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INTRODUCAO

Baseado nas tecnologias hibridas de biometria e visdao computacional, o WEG BioGuard é uma
plataforma de seguranca abrangente em ambiente web. Ele contém varios mddulos: Pessoal,
Frequéncia e Presenca, Controle de Acesso, Gerenciamento de Visitantes, Gerenciamento de
Video, Centro de servicos e outros subsistemas inteligentes.

1. INSTALACAO E LOGIN

1.1 Requisitos do Ambiente de Operacao

Categoria Requisitos Minimos De Configuracao
CPU Pelo menos Intel quad-core (acima do Intel Core i5-6600)
RAM Nao menos que 8GB
Disco Rigido Nao menos que 500GB (espaco livre no disco do sistema superior a 15 GB)
Sistema

Operacional Suporte para Windows 7 Professional Edition de 64 bits, Windows 10 de 64 bits

Gréficos integrados Intel, memdria de video superior a 2GB (Intel® HD Graphics 530 e acima

Placa de Video recomendado)

Placa de Rede Pelo menos uma placa de rede, a velocidade de rede recomendada nao é inferior a 1000Mbit/s

Pelo menos 21,5 polegadas, e a melhor resolucdo do monitor é recomendada: 1920 * 1080.

Monitor E recomendado definir a resolucéo de exibicdo para 1920 * 1080. Usar outras resolucdes pode
causar anormalidades na interface
Navegador Suporta Chrome33+ (recomendado)/Firefox27+/Explorerl1l+
Instrucao:

O nUumero de canais ao vivo suportados sob os requisitos minimos de configuracdo:

Resolucao Configuracao (Formato H.264) Configuracao (Formato H.265)
CIF (512K) 38 38
4CIF/D1 (2M) 22 22
720P (2M 25fps) 10 10
1080P (4M 25fps) 6 6
AVISO!

Na janela de visualizacdo de video, vocé pode visualizar o uso em tempo real da CPU ou
da memodria do sistema. Se a CPU atingir 80%, ndo é recomendado aumentar a janela de
visualizacao de video, o que causara a travamento do fluxo de video; se a CPU atingir
80% e a janela de video nao atender a aplicacao real, a configuracdo do sistema precisa
ser melhorada.

1.2 Instalacao do Sistema
Passo 1: Obter o pacote de instalacao.
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AVISO!

Antes de instalar o software, é recomendavel fechar o software antivirus no sistema para
evitar falhas na deteccdo do ambiente. Se o software antivirus detectar anormalidades,
vocé também pode optar por ignora-las.

DICA!
Apds executar o aplicativo, haverd alguns segundos de processo de deteccao, por favor,
aguarde.

Passo 2: Clique com o botao direito no arquivo do instalador, escolha executar como
administrador, e a ferramenta automaticamente realizard a deteccao do ambiente do sistema.
Se uma anormalidade for detectada durante o processo de instalacdo, a interface emitird um
aviso. O usudrio pode consultar as informacdes do aviso para reparar e testar novamente apés o
reparo até que todos os itens de teste sejam aprovados antes de prosseguir para o préximo
passo.

Testes do ambiente de instalacio X

Feito
100% Continuar,
~" Conta de usudrio administrador? Ok
~" Teste das varidveis do ambiente Ok
~~ Teste de conflitos de software Ok
~ Teste da porta de servigo Ok
~" Teste de software antivirus Ok
~" Teste de compatibilidade Ok
~" Memdria do sistema disponivel Ok

Figura 1-1: Testes do ambiente de instalacdo.

Passo 3: Caso os testes sejam aprovados, clique em "Continuar".

Passo 4: Cligue em "Avancar"

WEG BioGuard | 7



Instalagdo - WEG BioGuard

Carcelr

Figura 1-2: Instalador do WEG BioGuard.

Passo 5: Para avancar, leia a "Politica de Privacidade, Protecao de Dados Pessoais" e clique em
"Eu aceito este acordo" e clique em "Avancar".
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[ Instalacio - WEG BioGuard — X
G

Politica de Privacidade e Protecdo de Dados Pessoais

Esta Politica se aplica exdusivamente @os produtos ou servigos WEG BioGuard, induindo o Servidor Web WEG BioGuard e o Aplicativo Mobile WEG BioGuard.
Ultima atualizacdo: maio de 2025

Caso tenha alguma duvida, comentério ou sugestio, entre em contato conosco por meio do sequinte canal;

E-mail: bioguard @weg.net

Esta Politica ajudara vocé a entender os seguintes pontos:
-Regras para a coleta de informacfies pessoais

-Coma protegemos suas informacdes pessoais

-Seus direitos

-Como tratamos as informacdes pessoais de menaores de idade
-Como esta Palitica € atualizada

-Como entrar em contato conosco

A WEG Equipamentos Elétricos e suas afliadas (doravante referidas come "WEG", "Companhia” ou "™ds™) reconhecem a importanda dos dados pessoais e se
comprometem a fazer todo o possivel para proteger suas informagoes. Mosso compromisso € manter sua confianca por meio da protecdo dos seus dados, com
baze nos seguintes prindpios: responsabilidade conforme autoridade, definicdo de propdsito, consentimento informado, uso minimo necessario, salvaguarda
da sequranca, participacdo do titular, abertura e transparéncia, entre outros,

A WEG também se compromete a proteger suas informagdes pessoais implementando medidas de sequranca apropriadas, de acordo com os padries aceitos
pelo setor,

Antes de utilizar qualguer produto ou servigo, leia esta Politica com atengdo e certifique-se de que compreendeu e concordou plenamente com seus termaos,
Ao utilizar qualguer produto ou servigo, vocé reconhece gue leu, entendeu e aceitou esta Politica.

Definictes

1.5ervigos WEG BioGuard: referem-se aos servigos em nuvem desenvolvidos e operados pela plataforma WEG BioGuard para aprimorar & gestio dos mddulos
WEG BioGuard, induindo: pessoal, controle de acesso, ponto e presenga, consumao, controle de elevadores, visitantes, estacionamento, rondas, video, telas
de informacdo, reconhedmento fadal e gestio do sistema. Esses servigos podem ser implantados tanto em nuvem quanto em servidores locais, abrangendo
sites, produtos, softwares offline e dispositivos méveis (apps).

2.Fornecedor dos Servicos WEG BioGuard: refere-se & WEG, empresa responsavel pelo desenvolvimento e fornecimento dos servigos WEG BioGuard.

3. Informagies Pessoais: referem-se a informagies registradas eletronicamente ou por outros meios que podem ser usadas isoladamente ou em conjunto com
outras informacdes para identificar a identidade e as atividades de uma pessoa natural. Tais informacoes incduem: nome, nimera de telefone celular, nimera
de documento de identidade, endereco de e-mail, dados biométricos pessoais (como informagtes fadais), informacdes de emprego (como numero de
matricula), informacies corporativas (razdo socal & nimero de registro empresarial) e dados pessoais de criancas com até 14 anos (incusive).

4,Controlador de Informacies Pessoais: organizacio ou individuo com autoridade para determinar a finalidade & o modo de tratamento das informactes

pessoais, Neste documento, os controladores de dados pessoais s30 0s usuarios corporativos/organizacionais dos produtos WEG BioGuard.
E Servidar | nralt refere—=e ane camnutadares fo disnnsitivae nne anais ne neadotne WG RinCnard e3n inetaladnes & arin areeen = nen e3n alnradne »

O Eu aceito este acordo

< Yoltar Cancelar

(") Eu ndo aceito este acordo
Figura 1-3: Politica de Privacidade e Protecdo de Dados Pessoais.

Passo 6: Configure as portas Web, Adms e clique em "Avancar".

DICA!

A porta padrdo é 8098, e a porta de servico Adms padrdo é 8088. Se a porta estiver
ocupada, modifique o numero da porta manualmente. Ao modificar, tente evitar as portas
ocupadas no sistema e nao sobreponha com a porta do banco de dados 5442, porta Redis
6390 e portas 21 e 80. Marque "Adicionar excecao ao firewall" para evitar que o Firewall
do Windows bloqueie a execucao do programa.

O protocolo HTTP é usado por padrao!
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Instalagdo - WEG BioGuard

Digite uma porta valida de 10-65535 (exceto 21,80,6390 & 5442)

Porta Web 3098 Porta Adms 3038 < Voltar Cancelar

B adicionar excecdo ao firewall

Figura 1-4: Configuracao das portas.

Passo 7: Apés configurar o diretério de instalacao, clique em "Avancar".

DICA!
O caminho de instalacao padrao é C:\Program Files\WEG BioGuard. Vocé também pode

clicar em Explorar para personalizar o caminho de instalagdo. Por favor, siga as instrucoes
da interface para garantir que o caminho de instalacao selecionado tenha espaco em
disco suficiente.
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A instalacio instalard WEG BioGuard na seguinte pasta.

C:\Program Files\WEG BioGuard Eplorar... < Valtar Cancelar

E necessério pelo menos 1.434,9 MB de espaco livre em disco,

Figura 1-5: Diretério de instalacdo.

Passo 8: Selecione o banco de dados desejado e cligue em "Avancar".
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© Banco de dados padrde () Emparelhar banco de dados = Voltar Cancelar Avancar >

Figura 1-6: Banco de Dados.

Passo 9: Apds configurar o caminho de armazenamento do arquivo de backup, clique em
"Avancar".

WEG BioGuard | 12



Iz

Instalagdo - WEG BioGuard

BioGuard

==

Caminho do documento de backup

E:\SecurityDBBack Explorar < Voltar Cancelar

Figura 1-7: Arquivo de Backup.

Passo 10: Selecione os mdédulos necessarios para o seu projeto e clique em "Avancar".
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Acesso

Acesso Avangado
Elevador

Visitante
Estacionamento
Presenca

Centro de Servico
Intrusao

Video inteligente
Video porteiro
Space Management
erenciamento de energia

~
o
'

&

Passo 11: Clique em "Instalar".

Figura 1-8: Médulos.

. ||

Controle de entrada
Integracao Arteco & C2P
LED

Tabela do meio
Integragao com AD
Integracao de Linha
WhatsApp

Consumo

Armario

Patrulha

Consumo online
FaceKiosk

SMS

Cancelar Avancar =
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Cligue em Instalar para continuar com a instalacdo ou digue em Voltar se desejar revisar ou < Voltar Cancelar
alterar as configuracdes. =

Figura 1-9: Instalar.

Passo 12: Apds a conclusdo da instalacdo , vocé poderd realizar o login.

(=] Portugués (Brasi) -

BioGuard

Login de Ususrio

O pariodo de avaiagdo femvinaré depois de 60 dia 5). Ativar i
cenga agora

Insira seu nome de usuario

Insira sua senha, e

Esqueceu a Senha?

Lie concordo {Acordo de Utilizagdo do Produto)

opyi 2025 WEG. Tofos 3 oo reservados Sobre

Figura 1-10: Tela de Login.
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PESSOAS

2. MODULO PESSOAL

Antes de utilizar as outras funcdes, por favor, configure o médulo de Gestao Pessoal.

BioGuard = % Q& @ win-

& Pessoal vl I Pessoal / Pessoal / Pessoa I
Nome do Departamento ID Pessoal Nome Gompleto Mais~ Q B <€

Departamento

& A ‘G Atualizar =¥ Novo g Ajustes de pessoal ~ W Excluir ~ 2 Exportar ~ ¥ Importar ~ - Mais ~
Posicio

[Z Nome do Departamento(2) 1D Pessoal Primeiro Nome  Sobrenome Nome do Departam Numero do Ca Modo de Verificag Habilitar Estado de activ
Pessoal Dispensado
1 Usert Nome do Departament < (-]
Pessoas a serem revisadas
Campos Personalizados
Biblioteca de listas

Parémetros

Figura 2-1: Gestao Pessoal.

2.1 Pessoal

A Gestao de Pessoal inclui as seguintes abas: Pessoa, Departamento, Posicao, Pessoal
Dispensado, Pessoas a serem revisadas, Campos Personalizados, Biblioteca de Listas e
Parametros.

Procedimentos Operacionais

Este processo operacional é adequado para orientar os usuarios sobre como configurar e
gerenciar a organizacao bésica de pessoal apds a instalacao do sistema.

O fluxo de configuracao da organizacao de pessoal é mostrado na figura abaixo.

Inicio

Criar
Departamento

Criar
Funcionarios

Figura 2-2: Fluxograma de Configuracao de Pessoal.

2.1.1 Pessoa

Ao utilizar este programa de gestdo, o usudrio deve registrar as informacdes pessoais no
sistema, ou importar informacdes de pessoal de outros softwares ou documentos para este
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sistema.

As principais funcdes da aba Pessoa incluem Atualizar, Adicionar,

Exportar, Importar, e muito mais.

2.1.1.1 Adicionar Pessoa
Clique em Pessoa > Novo.

& Pessoal - Pessoal / Pessoal / Pessoa

Pessoa

Departamento

MNome do Departamento

A 4
- L4 Ed
Posicdo

[E Nome do Departamento(1)
Pessoal Dispensado
Pessoas a serem revisadas
Campos Personalizados

Biblioteca de listas

Parametros

ID Pessoal® 3

Primeiro Mome l|

Género _ -
Tipo de documento
Data de Aniversario
Data de Contratacdo
Senha

Tipo de biometria FO

APP Push

1 Controle de Acesso Outras informacdes

Configuracdes de Niveis
Geral

Adicionar Selecionar Tudo

[savarcow 1 ox

Campos sao os seguintes:

ID Pessoal Nome Completo

G Atualizar

T8 Ajustes de pessoal = I Excluir ~

Ajustes de Pessoal, Excluir,

Mais- Q B <&

T Exportar = s Importar ~ - Mais ~

ID Pessoal Primeiro Nome Sobrenome Nome do Departam... MNuamero do Ca... Modo de Verifice
1 User1 Nome do Departament PE
Figura 2-3: Nova pessoa.
Novo b4
* Q)

Departamento Mome do Departame... = L

Sobrenome

Celular

Numero do documento
O email
MNome do Cargo -

Numero do Cartdo

(%) Superusuério
Funcdo de Operacdo do
Dispositivo
(7) Tempo de Passagem
Estendido
(7) Acesso Desactivado

Validade do Acesso

Desmarcar Tudo

Cancelar

Figura 2-4: Nova pessoa.

Mo -

Usudrio Comum -
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NOTA!
ID Pessoal:

Ao configurar um ID verifique se o dispositivo atual suporta o comprimento maximo e se
letras podem ser usadas no ID do pessoal. Para editar as configuracées do numero
maximo de caracteres e se letras também podem ser usadas, por favor, cligue em Pessoa

> Parametros.

Parametro Descricao

ID Pessoal Um ID por padrdo consiste em até 9 caracteres, dentro do intervalo de 1 a 79999999. O
identificador contém apenas nimeros por padrao, mas também pode incluir letras.
Selecione no menu suspenso e clique em OK. Se o departamento nao foi configurado

Departamento . " " p
anteriormente, apenas um departamento chamado "Nome do Departamento" aparecera.

Nome/Sobrenome O ndimero maximo de caracteres é 50.

Género Defina o género do pessoal.

Celular O comprimento maximo é de 20 caracteres.

Tipo de Documento

Existem quatro tipos de documentos: ID, Passaporte, Carteira de Habilitagcao e Outros.

NUmer: _ ,
Umero de Digite o nUmero do documento.
Documento
Data de . . S

: Insir. t nasciment funcionario.
Nesameanie sira a data de nascimento do funcionario
E-mail Informe o endereco de e-mail do funcionario.
Data de - e

- E a data em que o funcionario € nomeado.

Contratacao

Defina um nome adequado para o cargo. Qualquer caractere, combinacdo maxima de 100

Nome do Cargo - .
caracteres. Os nomes dos cargos nao devem ser repetidos.

Defina a senha do funcionario. Ela pode conter até 6 digitos. Se uma senha exceder o
comprimento especificado, o sistema a truncard automaticamente. Ela ndo pode ser igual a
outras senhas e nem a senha de coacao.

Senha

NUmero do Cartdo O comprimento maximo é de 10 caracteres, e ele ndo deve ser repetido.

Tipo de Biometria:

Este documento apresenta os passos do registro biométrico no WEG BioGuard. Os dados
biométricos registrados podem ser usados para verificacdo e identificacdo de Controle de
Acesso.

O registro biométrico inclui o registro de impressao digital, veia do dedo e palma da mao. Como
as interfaces de registro de impressao digital e registro de veia do dedo sao semelhantes,
utilizaremos o registro de impresso digital como exemplos para ilustrar o processo operacional.

Procedimento:
Passo 1: No mddulo de Pessoal, escolha Gestdo Pessoal > Pessoa.

Passo 2: Cliqgue em Novo com o0 mouse, e a interface para adicionar pessoal sera exibida.

Passo 3: Na interface de adicionar pessoal, clique no botao &\

Passo 4: Se o driver ndo estiver instalado, cligue no icone para abrir a caixa de registro e
download do driver, faca o download do driver e conclua a instalacao.
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Passo 5: Apdés a instalacdo do driver, é possivel realizar o registro de impressdo digital,
conforme mostrado na figura abaixo.

Registro

4 Impressao Digital Veias do Dedo Registro Palm R

() Leitor de Impress&o Digital (@) Registro Remoto

Digital de Coacdo

J&/ W/
AN
POINY
L \‘—r‘l

Driver do Dispositivo foi instalado corretamente.

Figura 2-5: Biometria.

Passo 6: Selecione os dedos respectivamente, pressione a impressao digital no leitor 3 vezes
seguidas , e o sistema exibird uma mensagem informando que a impressao digital foi registrada

Ccom sucesso.
Passo 7: Clique em OK para salvar e fechar a interface de registro de impressao digital.

Foto Pessoal:
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E fornecida a funcdo de visualizacdo de imagem, suportando formatos comuns de imagens,
como JPEG, JPEG, bmp, png, GIF, etc. O melhor tamanho é de 120x140 pixels.

NOTA!

Se for necessério gerar uma foto de comparacao a partir de uma foto de pessoal, o
requisito minimo de pixels é de 80.000.

Navegar: Clique em Navegar para selecionar uma foto local para enviar.

Capturar: E permitido tirar fotos com a cAmera quando o servidor estd conectado a uma camera.

Controle de Acesso:

Caonfiguragfes da Niveis
Geral

I 1 Controle de Acesso I Cuiras informagies 3
(7 Superususric MNio -
Fungdo de Operagdo do Uswdrio Comum -
Disposifive
@ Tempo de Fassagem
Estendido

@ Acesso Desactivado
Validade do Agesso

I Adicionar I Selecionar Tudo Desmarcar Tudo

Figura 2-6: Controle de Acesso.

Os campos sao os seguintes:

Parametro
Configuracoes de
Niveis
Superusuario
Funcao no
Dispositivo

Passagem
Estendida

Desativado

Validade do
Acesso

Descricao
Clique em Adicionar e em seguida defina as regras de acesso.

Na operacado do controlador de acesso, um superusuario nao esta restrito pelas
regulamentacgdes de fusos hordrios, antipassback e intertravamento, e possui uma prioridade
extremamente alta na abertura de portas.

Define o tipo de operacdo que o usudrio pode exercer no menu do dispositivo.

Estender o tempo de espera para o pessoal. Adequado para pessoas com deficiéncia fisica ou
outras incapacidades.

Desabilitar temporariamente o nivel de acesso da pessoa.

Define o périodo de inicio e fim do acesso da pessoa.
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Adicionar aos Niveis

Nome do Nivel I| Faixa horéria Q B €
Alternativa Selecionado(()
Nome do Mivel Faixa horaria Nome do Mivel Faixa horaria
=y
=
<
Sem dados ==
Sem dados
0 50 linhas por pagina ~
Cancelar

Figura 2-7: Configuragdo de Nivel.

NOTA!

1. A Lista de Informacdes de Pessoal, por padrdo, é exibida como uma tabela. Se for
selecionada a opcao de Exibicao Grafica, as fotos e nUmeros serdao mostrados. Cologue o
cursor em uma foto para visualizar detalhes sobre o pessoal.

Nem todos os dispositivos suportam a funcdo "Desabilitado". Quando um usuario
adiciona um dispositivo, o sistema notificard o usudrio se o dispositivo atual suporta
essa funcdo. Se o usuério precisar usar essa funcao, por favor, atualize o dispositivo.

Nem todos os dispositivos suportam a funcao "Validade do Acesso" de configurar a
hora, minuto e segundo. Alguns dispositivos permitem apenas aos usuarios definir o
ano, més e dia do hordrio local. Quando um usudrio adiciona um dispositivo, o
sistema notifica o usudrio se o dispositivo atual suporta essa funcao.

Outras Informacoes:

Clique em Outras informacdes,para definir os parametros de detalhes do pessoal.
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1 Controle de Acesso

Tipo de Colaborador
Titulo do Trabalho
Maturalidade
Telefone Residencial
Telefone Comercial

Outras informagdes

Tipo de Contrataciio

|

| Rua

| Pais

| Endereco Residencial
|

Endereco Comercial

oK | cancelar |

Figura 2-8: Outras informagdes.

Iz

Apés inserir as informacdes, clique em OK para salvar e sair. O usuario sera adicionado a lista de

pessoas.

2.1.1.2 Ajustes de Pessoal
Clique em Pessoal > Pessoa > Ajuste de Pessoal.

Ajustar Departamento:

Cligue em Pessoal > Pessoa > Ajuste de Pessoal, em seguida selecione Ajustar Departamento.

Figura 2-9: Ajustar Departamento.
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Os campos sao os seguintes:

Parametro Descricao
Novo Departamento Selecione o novo departamento.

Motivo da Transferéncia Mencionar o motivo da transferéncia.
Ajustar Cargo:

Clique em Pessoal > Pessoa > Ajuste de Pessoal e em seguida selecione Mudanca de Cargo.

Mudanca de Cargo

1

Figura 2-10: Mudanga de Cargo.

Parametro Descricao
Novo Cargo Selecione o novo cargo.

Motivo da Transferéncia Mencionar o motivo da transferéncia.
Demissao:

Cligue em Pessoal > Pessoa > Ajuste de Pessoal e em seguida selecione Demissao.

Insira as informacdes de demiss3o 4
Diata de Demissaa” 2025-10-27
Tipo de Demissdo” ———— -
Motivo da Demissdo
Desativar

Figura 2-11: Demissao.

Os campos sao os seguintes:
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Parametro Descricao
Data de Demissao Selecione a data.
Tipo de Desligamento Selecione o tipo de desligamento.

Motivo da Transferéncia Mencionar o motivo do desligamento.

2.1.1.3 Excluir
Clique em Pessoal > Pessoa e em seguida selecione Excluir.

Excluir Pessoa:
Clique em Pessoal > Pessoa > Excluir e em seguida selecione Excluir Pessoa.
Excluir dados biométricos:

Cligue em Pessoal > Pessoa > Excluir e em seguida selecione Excluir Dados Biométricos.

2.1.1.4 Exportar
Cligue em Pessoal > Pessoa e em seguida selecione Exportar.

Exportar Pessoal:
Cligue em Pessoal > Pessoa > Exportar e em seguida selecione Exportar Pessoal.

As informacdes bdasicas do pessoal estdao todas marcadas, marque os atributos personalizados
conforme necessério.

Exportar Pessoal *
Informagdes IC Pessoal Primeiro Mome Sobrenome Mimera de ...
Basica Mome do De.... Género Diata de Aniv... Celular
B Mimerndo .. Bl © email Ed Tipo de docu... | Mimerodod...

Mimero do ... [ Mome doCa... Diata de Cont._. Modo de Veri...

Campos Telefone Co._. Tipo de Cola. . Enderego C... Tipo de Con...
Personalizades Titula do Tra. .. Rua Maturalidade Pais
Telefone Re.... Endereco R...

Senha do Usudric®

Criptografia (® Sim(J) Mo

Senha de et
Encriptagio®

Formato de Arguivo EXCEL -

Dados para Exportar (®) Todos (maximo 100000 registros)
() Selecionado (ms. 100000 registros)
Posigdo inicial 1

Total de regisiros 100

BT e

Figura 2-12: Exportar Pessoal.
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Exportar Modelo Biométrico:

Cligue em Pessoal > Pessoa > Exportar e em seguida selecione Exportar Modelo Biométrico.

Exportar Modelo Biomeitrico b 4
Senha do Usuario”
Criptografia () Sim(7) Mao
Senha de et
Encriptagdo®
Formato de Arquivoe EXCEL -

Dados para Exportar IE_‘I Todos (maximo 100000 registros)

Coc -

Figura 2-13: Exportar Modelo Biométrico.

A B C D E F G H ] K
1 Modelo Biométrico de Pessoal
Primei Validade do Nlirner:do Tipo de Versdo do Model NE da Model indice de
1D Pessoal rimeiro Sobrenome Madelo ‘pode Madelo Maodelo h o ,E_D __ o ,D_E e Modelos Coagdo
Nome L modelo - - Biometrico Biomeétrico —
Biometrico ~ L Biometrico Biometrico Biometricos
2 biomeétrico
r apUBFYCASE
ViAcBCOADAQ
EPOWLIAGIob
1 Userl Efetivo 9 Face Visivel 401 ¥AKISYnGSkgk o V] NEo
WWtLIBwMTIZN
Dc2Nzg50js8P
3 ANBDRECAIDTE
F apUBEEgEuve
BAADAANZOAA
. Impress3o £lCeuwiCOREM .
1 Userl Efetivo 1 Digital 13 QE+IzNIBGIvaN 5 o Nao
g P4MdHCMhzm
fGRrFgDLk1HI
4 Bunels\Widnd

Figura 2-14: Exportar Modelo Biométrico.

Exportar Foto do Pessoal:

Cligue em Pessoal > Pessoa > Exportar e em seguida selecione Exportar Foto do Pessoal.

Exportar Foto Pessoal x
Senha do Usudrio®
Criptografia () Sim{s) Nio
Formato de Arquivo ZIP -

"oc -

Figura 2-15: Exportar Foto do Pessoal.

2.1.1.5 Importar
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A opcao de importar é adequada para cendarios onde uma grande quantidade de informacdes de
pessoal é adicionada. Comparado com o método de registro manual individual de pessoal, o
método de importacao e adicao em lotes é mais rapido.

Antes de adicionar departamentos em lotes, é necessario preencher o arquivo modelo conforme
exigido. Apés preencher o arquivo modelo, vocé pode importar e adicionar departamentos em
lotes na interface "Departamento”.

Instrucoes:

A importacao e adicao de pessoal inclui a importacao de informacdes de pessoal, dados do
modelo biométrico do pessoal (opcional) e fotos do pessoal (opcional), que devem ser
importados separadamente.

Ao importar, é importante observar a unicidade do ID Pessoal. Quando o ID Pessoal é
repetido, a importacao e adicao serao mal sucedidas.

Importar Informacoes de Pessoal:

Antes de adicionar pessoas em lotes, vocé precisa obter ou preencher um arquivo modelo
conforme exigido. Apés preencher o arquivo modelo, vocé pode importar e adicionar pessoas em
lotes na interface de Gerenciamento de Pessoal > Pessoa.

Procedimento:
Passo 1: No mddulo Pessoal, escolha "Pessoal > Pessoa".

Passo 2: Na interface de pessoal, selecione e clique no botao "Importar > Baixar Modelo de
Importacdo de Pessoal", selecione os parametros a serem preenchidos e faca o download do
modelo "Modelo de Importacdo de Pessoal.xIs" localmente. A selecdo dos parametros é mostrada
na Figura 2-16.

BiOGUﬂrd i ® o @ e admin ~

& Pessoal v Pessoal / Pessoal / Pessoa

Nome do Departamento ID Pessoal Nome Complete mais- Q B €

Departamento

P O Atualizar =+ Novo  Es Ajustes de pessoal - @ Excluir =~ T Exportar -~ [EBNTGIETERE - Mais -
Posicio

[ Nome do Departamento(1) ID Pessoal Primeiro Nome Sobrenome Nome do Departam . N Importar Pessoal itar
Pessoal Dispensado

2 Importar Modelo Biométrico
. 1 User1 Nome do Departament
Pessoas a serem revisadas

A Importar Foto Pessoal

Campos Personalizados N .
4 Dimensdes de importac&o

Bibliot de list;
iblioteca de listas & Baixar Modelo de Importagio de Pessoal

Pardmetros & Baixar modelo de importacéo de desisténcia

Figura 2-16: Baixar Modelo de Importacao de Pessoal.

Passo 3: Abra o arquivo modelo exportado para adicionar informacdes de Pessoal.

Passo 4: Na interface de pessoal, selecione e clique no botao "Importar > Importar Pessoal" na
Interface de Importacao de Pessoal , clique no botdo "Navegar" para importar o modelo de
importacdao em lote para o sistema, conforme mostrado na figura abaixo.
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Importar Pessoal *x
ry
Formato do
Arguivo @ Excel
Selecione o u
Arquivo MWao Carregado
Atualizar
Dados () 8im (&) Néo
Existentes v

Figura 2-17: Importar Pessoal.

Passo 5: Clique em OK e a interface exibird o resultado da importacao e adicdo de pessoal.
Passo 6: Clique em Fechar para concluir a importacao e adicao das informacdes de pessoal.
Importar Modelo Biométrico

Pré-requisitos:

O sistema precisa ter os arquivos de informacdes bdsicas do pessoal para suportar a
importacdo dos dados do modelo biométrico.

Procedimento:
Passo 1: No mddulo de Gestdo Pessoal, escolha "Pessoal > Pessoa".

Passo 2: Na interface de pessoal, selecione e clique no botdo "Importar > Importar Modelo
Biométrico" na interface de importacao de dados que é exibida, clique no botdao "Navegar" para
importar os dados em lotes para o sistema, conforme mostrado na Figura 2-18.

Importar Modelo Biométrico b 4
&
Formato do
Arquivo (®) Excel
Selecione o -
Arquivo Mo Carregado

A primeira linha do formato de dados & o nome da tabela, a segunda linha & o
cabecalho, a terceira linha s&o os dados de importacio, verifique o arquivo e
depois importe. v

Figura 2-18: Importar Modelo Biométrico.

Passo 3: Clique em "OK", a interface exibird os resultados da importacao e adicao.

Passo 4: Clique em "Fechar" para concluir a importacao dos dados.
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Importar Fotos Pessoal
Pré-requisitos:

O sistema precisa ter os arquivos de informacdes bésicas do pessoal para suportar a
importacao das fotos.

As fotos do pessoal do sistema atual foram obtidas e nomeadas corretamente de acordo
com o ID pessoal.

Os requisitos para as fotos sao os seguintes:

Formato da imagem: suporte a formatos .JPEG e .png.

Tamanho da imagem: O tamanho recomendado da imagem é de 35KB a 200KB, e o
tamanho méximo de uma Unica imagem é de 5MB.

Qualidade da imagem: As faces nitidas nas imagens e nao borradas devido ao desfoque da
lente ou ao movimento do rosto. A profundidade minima da imagem é de uma imagem em
escala de cinza de 8 bits.

Pixels: O valor recomendado de pixels do rosto é 200*%200, e a distancia entre os olhos deve
ser maior ou igual a 60 pixels, de preferéncia maior ou igual a 90 pixels.

Brilho e Contraste: A iluminacdo ambiente nao pode ser inferior a 300Lux, o brilho da
imagem uniforme, o contraste moderado e o rosto nao apresentar invisibilidade, contraluz,
reflexo, superexposicao, subexposicao ou rostos com sombras.

Atitude: O retrato estd em posicao vertical, olhando para a frente, o angulo de rotacao
horizontal do rosto deve estar dentro de £10°, o angulo de elevacao deve estar dentro de
+10° e 0 angulo de inclinacdo deve estar dentro de £10°.

Obstrucdo: Sobrancelhas, olhos, boca, nariz e contornos faciais nao devem ser bloqueados
por franjas, mdascaras, acessérios, 6culos, etc. As lentes dos 6culos devem ser incolores e
nao reflexivas, e as armacdes dos dculos ndo devem ser muito grossas para bloquear os
olhos humanos.

Area do Rosto: O rosto deve estar completo, o contorno e as caracteristicas faciais devem
estar visiveis, e sem maquiagem pesada. A drea do rosto na imagem ndo deve ser
processada pelo Photoshop (PS).

Expressao: Expressao natural, neutra ou sorridente, olhos abertos naturalmente, boca
fechada naturalmente, sem expressées como riso ou franzir a testa.

Procedimento:

Passo 1: No mddulo de Pessoal, escolha "Pessoal > Pessoa".
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Passo 2: Na interface de Pessoal, selecione e clique no botdo "Importar > Importar Foto
Pessoal", conforme mostrado na figura abaixo.

-
Importar Folo Pessoal k4

Modo de importagio  (®) Foto () Pacote compactado
Fotos pessoais Imagem do Rosto

o W Feorm

Figura 2-19: Importar Fotos do Pessoal.

Passo 3 (Opcional): faca o upload de fotos e pacotes compactados.

Passo 4: Apds selecionar o método de foto, cligue em OK para entrar na interface de importacao
de fotos do pessoal, selecione a foto e clique em Iniciar Envio.

Importar Foto Pessoal b4

Selecione a Foto

Total: O {M3o exclua a foto duranie o upload)

A& Momeie a foto com o 1D do funcionanio. O formato cometo & JPGIPNG. Verifique se o nome da foto ndo contém caracteres especiais. Nao
escolha mais de 3000 fotos!
A\ Falha ao gerar 2 imagem do rosto, ndo atualize a imagem do rosto.

Ciicarervo I Acconarmas J recnar |

Figura 2-20: Importando Fotos.
Passo 5: Apds selecionar o método de pacote compactado, clique em OK para entrar na

interface de importacdo, clique em "Navegar" para selecionar o arquivo e depois clique em
"Iniciar Envio".

WEG BioGuard | 29



5

Imporiar Foto Pessoal *x

Selecione o Arquivo Mao Carregado

Log de operacdo Log de ero

L |

L

Para uma umica "I"EC'.E;éC :E;E o upload de um armquivo com um tamanho ndo superion a
(] I

alna ag gerar a Imagem do oS nao atualize a Magem 4o noSio.

| iniciar Envio Jl _Fechar |

Figura 2-21: Pacote Compactado.

Passo 6: Apds o upload ser concluido, a interface exibe os resultados das fotos importadas.

Passo 7: Clique em Fechar para concluir a importacao e adicao das fotos.

2.1.1.6 Mais

BioGuard

& Pessoal v

Departamento

Posicdo

Pessoal Dispensado
Pessoas a serem revisadas
Campos Personalizados
Biblioteca de listas

Pardmetros

Estatisticas:

% o@ eadmin"

Pessoal f Pessoal / Pessoa

HNome do Departamento 1D Pessoal HNome Completo mais- Q B &
P 3 Atualizar  ZFNovo g Ajustes de pessoal = [ Excluir = T Exportar = & Importar m
[ Nome do Departamento(1} 4 D Pessoal Primeiro Nome ~ Sobrenome Nome do Departam_.. Nimero do Ca.| & Estatisticas :sfado de activ..  C
Redefinir senha de login automético
1 User1 Nome do Departament © g - 2

Ver Imagem da Face

 Habilitar

© Desativar

 Activar a autenticago da aplicagio

© Desactivar a autenticagio da aplicaciio

T A exdrair modelos faciais

Figura 2-22: Mais.

Clique em Pessoal > Pessoa > Mais e em seguida selecione Estatisticas.
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Eslatislicas 4
Departamento * | &
Tipo de Estatistica Total Atual
Masculino 1
Feminino 0
Desconhecidao 0
Peszoa 1
Impress3o Digital wvi3e 1
Rosto infravermelho proximo 0
Veias do Dedo 0
Veias da Palma 0
Face Visivel wan1 1
Carto ]
Imagem do Rosto 1
v
Fechar

Figura 2-23: Estatisticas.

Visualize o nimero de Pessoas, Homens, Mulheres e o nimero de Impressdes Digitais, Rosto
Infravermelho Préximo, Veias do Dedo, Veias da Palma, Face Visivel, Cartdo e Imagem do Rosto.

Redefinir senha de login automatico:

Cligue em Pessoal > Pessoa > Mais e em seguida selecione Redefinir senha de login automatico.

Prompt

Tem cereza de que deseja executar a Redefinir
senha de login automatico operacdo?

0K Cancelar

Figura 2-24: Redefinir senha.

2.1.2 Departamento

Cligue em Pessoal e em seguida selecione Departamento.

7

Antes de gerenciar o pessoal da empresa , é necessario configurar um organograma
departamental da empresa. No primeiro uso do sistema, por padrao, ha um departamento
principal chamado Geral e numerado como 1. Este departamento pode ser modificado, mas nao
pode ser excluido.

As principais funcdes do Gerenciamento de Departamento incluem Adicionar (Novo), Excluir,
Exportar e Importar Departamento.
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BioGuard ®
& Pessoal v Pessoal / Pessoal [ Departamento
Pessoa Nome do Departamento Niimera de Departamento Q B
Departamento
. ¢ A $ Atualizar ¥ Nove @ Excluir T Exportar ¥ Importar ~
Posicao
[ Nome do Departamento Nimero de ... MNome do Deparfam... MNamero do Departa... MNome do Departam...

Pessoal Dispensado
Pessoas a serem revisadas
Campos Personalizados
Biblioteca de listas

Parametros

1 Home do Departament

Figura 2-25: Departamento.

2.1.2.1 Adicionar um Departamento (Novo)

Adicionar um Departamento é adequado para cendrios em que um pequeno numero de
organizacoes departamentais estd sendo adicionado. Apds a criacdo da maioria das organizacoes
departamentais, os departamentos individuais podem ser adicionados separadamente.

Procedimento:

Passo 1: No mdédulo de Pessoal, escolha "Pessoal > Departamento".

Dala de Criagio

2025-10-16 13:36:18

Operacies

z

g

O S 6 admin -

Passo 2: Clique em Adicionar(Novo) com o mouse e a interface para adicionar um departamento

serd exibida.

Passo 3: Na interface de adicao de um departamento, preencha os parametros correspondentes
de acordo com os requisitos de adicao, conforme mostrado na figura abaixo.

Os campos sao o0s

Parametro

NUmero do departamento

Novo

Se o novo departamento ndo aparecer na lista de departamentos, entre em
contato com o administrador para autorizar novamente o departamento na

edicdo do usuario!

MNamero de Departamento® [|

Mome do Departamento™

Crdenar® 99999

Departamento Principal -

Figura 2-26: Criar Departamento.
seguintes:

Instrucoes

Nome do departamento Personalize o nome do departamento.

Ordenar

Preencha o nimero do departamento superior.

Departamento Principal O nome do departamento superior.

Personalize o nimero do departamento, letras e nimeros de suporte.
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2.1.2.2 Excluir
Clique em Pessoal > Departamento e em seguida selecione Excluir.

Prompt

Tem certeza gue deseja executar a operacio
de excluzao?

oK Cancelar

Figura 2-27: Excluir Departamento.

2.1.2.3 Exportar
Clique em Pessoal > Departamento e em seguida selecione Exportar.

Exportar
Senha do Usuario®
Criptografia () Sim(s) MNio
Formato de Arquivo EXCEL -

Dados para Exportar (#) Todos (maximao 100000 registros)

() Selecionado (max. 100000 regisiros)

Puosicao inicial 1

Total de regisiros 100

Figura 2-28: Exportar Departamento.

2.1.2.4 Importar
Importar:

Clique em Pessoal > Departamento > Importar e em seguida selecione Importar.

5
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Importar %
Y
Formato do
Argquivo (%) Excel
Selecione o .
Arquivo m Mao Camegado

& primeira linha do formato de dados € o nome da fabela, a segunda linha é o
cabecalho, a terceira inha 540 05 dados de importacao, venfigue o arquivo e
depois importe. v

Figura 2-29: Importar Departamentos.

Baixar Modelo de Importacao de Departamento:

Clique em Pessoal > Departamento > Importar e em seguida selecione Baixar Modelo de
Importacdo de Departamento.

Baixar Medelo de Importagdo de Departamento x

Formato de Arguivo EXCEL i

Figura 2-30: Baixar Modelo de Importacao de Departamento.

2.1.3 Cargo

2.1.3.1 Adicionar Cargo
Procedimento:

Passo 1: Em Pessoal > Pessoa > Cargo.
Passo 2: Clique em Novo (Adicionar Cargo) e a interface de novo cargo serd exibida.

Passo 3: Na interface do novo cargo, preencha os parametros correspondentes de acordo com
os requisitos de adicao, conforme mostrado na figura abaixo.
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Movo X
Mimero do Cargo®
HNome do Cargo*
Ordenar® 99999
Cargo Principal -

Figura 2-31: Adicionar Cargo.
Os campos sao os seguintes:

Parametro Instrucao

L\l:rrggro do Personalize o nimero do cargo para facilitar a memorizacao.
Nome do cargo Personalize o titulo do cargo.
Ordenar Classificar listagens de cargos, apenas nimeros sao suportados.

Selecione a posicdo superior correspondente na caixa de selecao suspensa. Se precisar cancelar,

Cargo principal - .
gop P cliqgue em Selecionado novamente.

2.1.3.2 Exportar

Passo 1: Clique em Pessoal > Cargo e em seguida selecione Exportar.

Exporiar x
Senha do Usuario®
Criptografia () Sim(e) MNio
Formato de Arquivo EXCEL i

Dados para Exportar (») Todos (maximo 100000 registrog)

() Selecionado (max 100000 registros)
Posicao inicial 1

Total de registros 100

Figura 2-32: Exportar Cargo.

Passo 2: Cligue em OK para salvar e sair.
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2.1.3.3 Importar
Passo 1: Clique em Pessoal > Cargo e em seguida selecione Importar.

Importar 3¢
i
Formmato do
Arquivo () Excel
Selecions o -
Arquivo m Mao Carregado

A primeira linha do formato de dados € o nome da tabela, a segunda linha & o
cabecalho, a terceira linha sdo os dados de importacio, verfique o arquivo e
depois importe. v

Figura 2-33: Importar Cargo.

Passo 2: Clique em OK para salvar e sair.
2.1.3.4 Excluir

Passo 1: Clique em Pessoal > Cargo e em seguida selecione Excluir.

Prompt

Tem certeza gue deseja executar a operacao
de excluzao?

OK Cancelar

Figura 2-34: Excluir Cargo.

2.1.4 Pessoal Dispensado

Essa secao exibe as informacdes das pessoas que nao trabalham mais na empresa. Uma vez que
a pessoa é demitida, ela serd listada.

Clique em Pessoal e em seguida selecione Pessoal Dispensado.

2.1.4.1 Excluir
Passo 1: Clique em Pessoal > Pessoal Dispensado e em seguida selecione Excluir.

Prompt

Tem certeza que dessja executar a operacdo
de exclus30?

Figura 2-35: Excluir.
Passo 2: Clique em OK para salvar e sair.

2.1.4.2 Exportar
Passo 1: Clique em Pessoal > Pessoal Dispensado e em seguida selecione Exportar.
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Exportar x®
Senha do Usuario”

Criptografia (®) Sm() Mo

Senha de Pyt

Encriptagio®

Formato de Arquivo EXCEL -

Dados para Exportar (=) Todeos (mdmo 100000 registros)
l,:‘l Selecionado (max. 100000 registros)
Posigdo inicial 1

Todal de registros 100

o e

Figura 2-36: Exportar.

Passo 2: Clique em OK para salvar e sair.

2.1.5 Pessoas a serem revisadas

2.1.5.1 Excluir
Passo 1: Clique em Pessoal > Pessoas a serem revisadas e em seguida selecione Excluir.

Prompt

Tem certeza que dessja executar a operacdo
de exclus3o?

Figura 2-37: Excluir.

Passo 2: Clique em OK para salvar e sair.

2.1.6 Campos Personalizados

Alguns atributos pessoais podem ser personalizados ou excluidos para atender aos requisitos de
diferentes clientes.

Quando o sistema é utilizado pela primeira vez, o sistema inicializard alguns atributos pessoais
por padrao. Atributos pessoais personalizados podem ser configurados para diferentes projetos
de acordo com os requisitos.

Cligue em Pessoal e em seguida selecione Campos Personalizados.

2.1.6.1 Adicionar Campos Personalizados (Novo)
Passo 1: Clique em Pessoal > Campos Personalizados e em seguida selecione Novo.

WEG BioGuard | 37



5

Movo b4

Nome Exibido® [|
Tipo de Entrada® Lista Suspensa hd
Valor do Atributo *
Usando um °;' como delimitador.
Linha* a
Coluna® 1
Exibir Lista de Pesscas () Sim(s) Nio

OK Cancelar

Figura 2-38: Adicionar Campo Personalizado (Novo).

Os campos sao os seguintes:

Parametro

Nome
Exibido

Tipo de
Entrada

Valor do
Atributo

Linha/Coluna

Descricao

Deve ser preenchido e ndo deve ser repetido. O comprimento maximo é de 30 caracteres.

Selecione o tipo de exibicdo entre "Lista Suspensa", "Mdltipla Escolha", "Escolha Unica" e "Texto".

Apropriado para listas exibidas como "Lista Suspensa", "Mltipla Escolha”, "Escolha Unica". Use ";
para distinguir os valores multiplos. Se o tipo de entrada for "Texto", o valor do atributo ndo é
adequado.

A coluna e a linha de um campo sao usadas juntas para controlar a posicdao de exibicao do campo.
NUmeros sdo suportados. O nimero da coluna ndo pode exceder 99, e o nimero da linha sé pode
ser 1 ou 2. A combinacao da coluna e da linha nao pode ser duplicada. Conforme mostrado na
figura a seguir, "Tipo de Funcionario" estd na primeira coluna e primeira linha, e "Tipo de
Contratacao" esta na primeira coluna e segunda linha.

Passo 2: Clique em OK para salvar e sair.

2.1.6.2 Excluir
Passo 1: Clique em Pessoal > Campos Personalizados e em seguida selecione Excluir.

Prompt

Tem carteza que dessjs executar a operacdo
de exclus3o?

Figura 2-39: Excluir.
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Passo 2: Clique em OK para salvar e sair.

2.1.7 Biblioteca de Listas

2.1.7.1 Adicionar uma Biblioteca de Listas (Novo)

Passo 1: Clique em Pessoal > Biblioteca de Listas e em seguida selecione Novo (Biblioteca de
Listas).

Movo b4

MNome da lista
pesseal®
Tipo de lista pessoal® | -
Descricdo

OK Cancelar

Figura 2-40: Adicionar Biblioteca de Listas (Nova).
Parametro Descricao

Nome da Lista O nome da biblioteca de listas.
Tipo de Listas Selecione o tipo de biblioteca de listas.

Descrigao Preencha a descricdo conforme necesséario.

Passo 2: Cligue em OK para salvar e sair.

2.1.7.2 Excluir
Passo 1: Clique em Pessoal > Biblioteca de Listas e em seguida selecione Excluir.

Prompt

Tem certeza que desejs executar a operacio
de exclusdo?

Figura 2-41: Excluir.

Passo 2: Clique em OK para salvar e sair.

2.1.8 Parametros

Nos Parametros, vocé pode fazer configuracdées como Configuracao de Pessoal, Configuracdo do
Cartao, Configuracao de Pessoal Pendentes, URL para autocadastro e Servidor de Extracao de
Modelos Faciais.
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Clique em Pessoal > Pessoal e em seguida selecione Parametros.

BioGuard = = 0 & O -

é Pessoal v Pessoal / Pessoal / Parametros
a
Bess0a Configuragéo de Pessoal Configuracio de Pessoal
Departamento Configuragéo do Cartde
- Tamanho Maximo: Configuracdes de pessoal penden
Posio 9 URL para autocadastro
Pessoal Dispensado Servidor de Extragdo de Modelos

ID pode conter letras e nimeros:
O Sim (® Nao

Campos Personalizados
2 Incremento Automatico do ID Pessoal:

Pessoas a serem revisadas

Biblioteca de listas (® Sim O Nao

Parémetros
«

Configuragéo do Cartdo

Exibigdo do Formato do Cartdo:

(® Decimal () Hexadecimal

Multiples Cartdes por Pessoa:

O Sim (® Nao

Configuragdes de pessoal pendentes

Ativar auditoria automatica:

® Sim O Nzo

OK

Ger. de Cartbes > <

Figura 2-42: Parametros.

2.1.8.1 Configuracao de Pessoal
= O comprimento méaximo do ID deve ser de 12.

m Alfanumérico: Sim/Nao.

m Incremento automatico: Sim/Nao.

Configuragéao de Pessoal

Tamanho Maximo:

9

ID pode conter letras e numeros:
) Sim (&) Nao
Incremento Automatico do ID Pessoal:

(® Sim O Nzo
Figura 2-43: Configuracao de Pessoal.

2.1.8.2 Configuracao do Cartao
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m EXxibicao do Formato do Cartao: Decimal ou Hexadecimal.

= Multiplos Cartdes por Pessoa: Sim/Nao.

Configuragao do Cartao

Exibigdo do Formato do Cartdo:

() Decimal (®) Hexadecimal

Multiplos Cartées por Pessoa:

() Sim (® Nzo
Figura 2-44: Configuragdo do Cartao.

2.1.8.3 Configuracao de pessoal pendentes
= Ative a opcdo de auditoria automatica.

Configuragoes de pessoal pendentes

Ativar auditoria automatica:

® Sim () Nzo

Figura 2-45: Configuracbes de pessoal pendentes.

2.1.8.4 URL para autocadastro
m Altere a opgao para Sim ou Nao para Ativar o Registro de autocadastro.

WEG BioGuard | 41



5

Ativar Auto-Registro:

Sim MNao

URL do codigo QR:

hitpeii192.168.12 224 8098 tokenAdreg

Cownload da imagem do codigo QR

Figura 2-46: URL para autocadastro.

2.2 Gerenciamento de Cartoes

Existem trés moddulos no Gerenciamento de Cartdes: Cartdao, Formato Wiegand e Registro de
Cartdo Emitido.

BioGuard = % Q& O win-
& Pessoal 3 Pessoal / Ger. de Cartbes / Cartio
Ger. de Cartdes . Numero do Cartio D Pessoal Home do Departamento mais- Q B &
G Atualizar  [F Emissdo de Cartdo em Lote  [F Emissio de Cartbes ACMS B3 Relato de Cartdo Perdido £ Reativar o Cartdo Perdido T Exportar
Formato Wiegand Namero do ID Pessaal Primeiro N Sobrenome Nimero de Departa.. MNome do Departame... Data de Emissio Status do Cartio

Registro de Cartdo Emitido

Figura 2-47: Gerenciamento de Cartdes.

2.2.1 Cartao

2.2.1.1 Emissao de Cartao em Lote.
Passo 1: Cliqgue em Pessoal > Gerenciamento de Cartdes > Cartao e em seguida clique em
Emissao de Cartdao em Lote.
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Emissdo de Cartdo em Lote

e

Mome do Departamento 10 Pessoal Inicial ID Pessoal Final
Método de Cadastro no cartdo | Dispositivo A Inserir Mimero do Cartdo & Emitir Cartio
Pessoa nao emitida <  Pessoa atual emitida
ID Pessoal Primeiro Nome Sobrenome Mome do Dep ID Pessoal Primeiro Nome Sobrenome Mome do Depa... M
Sem dados
Sem dados
L. ] >
0 50 linhas por pagina ~
porpag 4 >

Cancelar

Figura 2-48: Emissao de Cartao em Lote.

Passo 2: Preencha os campos para Nome do Departamento, ID Pessoal Inicial, ID Pessoal Final,
Método de Cadastro no cartdo e Inserir NOomero do cartdo.

Passo 3: Digite o ID Inicial e ID Final e clique em Buscar para gerar a lista de pessoal e mostrar
todos os individuos sem cartdes dentro dessa série de nimeros.

NOTA!

O ID Inicial e ID Final suporta apenas nimeros.

Passo 4: Selecione o Método de Cadastro no Cartdo: Leitor USB ou Dispositivo.

DICA!

lista a esquerda.

"Parar".

Se vocé deseja registrar um cartdao com um leitor USB, pode colocar o cartao sobre o
leitor diretamente. O sistema obterd o nUmero do cartao e o emitird para o usuario na

Para o uso do dispositivo, vocé precisa clicar em "Iniciar", o sistema lerd automaticamente
0 nUmero do cartdo e o emitird para o usuario na lista a esquerda. Depois disso, clique em

NOTA!

emitido".

Durante a "Emissdo de Cartdo em Lote", o sistema verificard se o cartao foi emitido
anteriormente, caso sim, o sistema mostrard a mensagem "O NUmero do Cartao ja foi

Passo 5: Clique em OK para concluir a emissao do cartao e sair.
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2.2.1.2 Relato de Cartao Perdido

Clique em Pessoal > Gerenciamento de Cartdes > Cartao e em seguida selecione Relato de
Cartao Perdido.

Prompt

Tem certeza de que deseja executar a Relato
de Cartdo Perdido operagao?

OK Cancelar

Figura 2-49: Relato de Cartao Perdido.

NOTA!

O relato de cartao perdido se aplica a todos os mdédulos funcionais. Apés o relato de
perda, o status do cartdo se torna invalido, mas nao é reportado no Gerenciamento de
Cartoes.

2.2.1.3 Reativar o Cartao Perdido

Clique em Pessoal > Gerenciamento de Cartbes > Cartdo e em seguida selecione Reativar o
Cartao Perdido.

Prompt

Temn cereza de que deseja executar a Reativar
o Cartdo Perdido operacao?

OK Cancelar

Figura 2-50: Reativar o Cartdo Perdido.

NOTA!

A reativacao de cartao perdido se aplica a todos os médulos funcionais. Apds a reativacao
de perda, o status do cartdo se torna valido, mas ndo é gravado no Gerenciamento de
Cartoes.

2.2.1.4 Exportar

Passo 1: Cliqgue em Pessoal > Gerenciamento de Cartdes > Cartdo e em seguida selecione
Exportar.
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Senha do Usuario*
Criptografia

Senha de
Encriptacdo®
Formato de Arquivo

Dados para Exportar

-

Exportar
() Sim({) Nao

EXCEL -
(®) Todos (mdximo 100000 registros)
() Selecionado (max. 100000 registros)
Posicdo inicial 1

Total de registros 100

Figura 2-51: Exportar.

Passo 2: Clique em OK para salvar e sair.

2.2.2 Formato Wiegand

O Formato Wiegand é o formato de cartdo que pode ser identificado pelo leitor Wiegand. O
software possui 9 formatos Wiegand incorporados. Vocé pode configurar o formato do cartao
Wiegand conforme necessario.

Cligue em Pessoal > Gerenciamento de Cartdes e em seguida selecione Formato Wiegand.

2.2.2.1 Adicionar Formato Wiegand (Novo)

Cliqgue em Pessoal > Gerenciamento de Cartdes > Formato Wiegand e em seguida selecione
Novo (Adicionar Formato Wiegand).
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Novo

.l

Nome* l

Total de Bits™ @
Caodigo do Centro 0

Auto

(s) Modoum

Primeira Verificacdo de

Paridade (p)

Segunda Verificacdo de

Paridade (p)

Verificacio de Paridade impar
(0)
Bits Iniciais Tamanho Méximo  Bits Inicials Tamanho Maxime Bits Iniciais  Tamanho Mdximo  Bits Iniciais  Tamanho Maximo  Bits Iniciais  Tamanho M&ximo

Verificacdo de Paridade Par (g) CID (c) Codigo do Centro (s) Codigo do Fabricante (m)

() Modo Dois

Formato de Verificacdo do
Cartéo”

Formato de Verificacdo de
Paridade”

Figura 2-52: Adicionar Formato Wiegand.

Os campos sao os seguintes:

Parametro Instrugoes

Nome Digite o nome.

Total de Bits Digite o total de bits.

Egg;?o do Digite o Cdédigo do Local.

Automatico Cligue "Automatico" se for necessario.

Modo Um Ng Modo Um, \{eriﬁcagéo de Paridade. impar, Veriﬁcagéo de P,aljidade Par, CID, Cédigo.do Local e
Cadigo do Fabricante devem ser configurados como Bit de Inicio e Comprimento Maximo.

Modo Dois No Modo Dois, o Formato de Verificacdo do Cartao e Formato de Verificacao de Paridade.

Este software suporta dois modos para adicionar o Formato Wiegand: Se o modo 1 nao atender
aos seus requisitos de configuracao, vocé pode alternar para o modo 2. Vamos usar o Formato
Wiegand 37 como exemplo:

Especificacao do Formato:

"p" indica a Posicao de Paridade; "s" indica o Codigo do Local; "c" indica o ID do Portador do
Cartdo; "m" indica o Cédigo do Fabricante; "e" indica Paridade Par; "0" indica Paridade Impar; "b"
indica verificacao de paridade impar e par; "x" indica bits de paridade sem verificacdo.

O Formato Wiegand 37 anterior: os primeiros bits de paridade (p) verificam
"eeeeeeeeeeceeeeeeee"; 0s segundos bits de paridade verificam "0000000000000000000". O
Formato de Verificacdo do Cartao sé pode ser configurado como "p, x, m, ¢, s"; O Formato de
Verificacdo de Paridade sé pode ser configurado como "x, b, o, e".

NOTA!
Vocé pode acessar Acesso > Dispositivo de Acesso > Porta, selecionar o dispositivo e
configurar o Formato de Entrada Wiegand.
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Nome do Dispositive”
Nome da Porta™
Modo de Verficagdo™

Formato Wiegand

Reversdo do nimero do
cando
Intervalo entre operapies”

Tipo de Sensor de Porta®

Status da Fechadura
REVErsa no fechamento da
L\t:n’!.‘i

Alraso do Sensor da Porta

Faixa Horaria de
Passagem Livre
Espera de Passagem

Intervalo entre

192 168.1.201
192 168.1.201-1
Apenas Cando

Ao

Auto

Formato Wiegand26
Formato Wiegand26a
Formato Wiegand3d
Formaio Wiegandida
Formato Wiegand36
Formato Wiegand37
Formato Wiegandava

5
10

2.2.2.2 Excluir
Clique em Pessoal > Gerenciamento de Cartdes > Formato Wiegand e em seguida selecione

Excluir.

segundoii-

Sequndol1-

SequUND

Editar

MUmero da Porta”

Faixa horaria ativa®

Duracdo da Aberiura da

Fechadura®
Modo REX®

Espera REX

Faixa nordra REX

Duracdo do Antirretomo na

entrada
Senha de Coacdo

Desativar sons de alarme

650) Espera de Porta Aberta

seqgundo(s

Figura 2-53: Formato Wiegand.

) Permitir acesso de

Cancelar

Prompt

Senha de Emergéncia

1
Acessivel 24 Horas
5

Abair

Acessivel 24 Horas

digitas)

digitos)

Tem certeza que desejs executar a operacio

de exclusdo?

Figura 2-54: Excluir.

2.2.2.3 Teste de Formatos dos Cartoes

Cligue em Pessoal > Gerenciamento de Cartdes > Formato Wiegand e em seguida selecione
Teste de formatos de cartdes.

Cancelar

e

segundo(0-254)

segundo(s-254)

minuto(0-120)

(Maximo de &

(Maximo de 8

Segunado]0-60)
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Teste de Formatos dos Cartdes
Dispositivo * | —-—- - Limpar Informagdes do Cartdo
Codigo do Centro Mdmero do Carido® Mimero do Cartdo Original
(®) Carido 1
() Cartio 2
() Cartio 3
Ak Para continuar a ler um novo cartdo, alfere manualmente para o proximo cartdo.

Calcular automaticamente o codigo do centro quando o cadigo do centro estiver em em branco

Formatos dos Cartdes

Formato de Paridade F'ar-impar

Cancelar

Figura 2-55: Teste de Formatos dos Cartdes.

Quando o nimero do cartao nao corresponde ao gue estd sendo exibido no sistema, o usudério
pode usar a funcao de Teste de Formatos dos Cartdes para calibrar o formato Wiegand. A pagina
é explicada da seguinte forma: Selecione o dispositivo que suporta a funcdo de teste de formato
de cartdo e preencha o nimero do cartdo e o cédigo do local (opcionalmente).

Procedimento:

Passo 1: Cligue em Ler Cartdo e passe o cartdo no leitor. O nimero do cartao original sera
exibido na caixa de texto Niumero do Cartado Original.

Passo 2: Cligue em Formato de Cartdao Recomendado e o formato de cartao Wiegand
recomendado serd exibido abaixo.

Passo 3: Cligue em Calcular automaticamente o cédigo do local se o cddigo do local estiver em
branco, o software calculard o cédigo do local de acordo com o formato do cartdo e o nimero do
cartao.

Passo 4: Clique em OK e a pdgina de formato Wiegand para salvar o novo formato serd aberta.

NOTA!
A funcao de teste de formato de cartdo é suportada apenas por alguns dispositivos.

2.2.3 Registro de Cartao Emitido

Clique em Pessoal > Gerenciamento de Cartdes e em seguida selecione Registro de Cartao
Emitido.

2.2.3.1 Exportar
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Passo 1: Clique em Pessoal > Gerenciamento de Cartdes > Registro de Cartdo Emitido e em

seguida selecione Exportar.

Senha do Usuario®

Criptografia

Senha de
Encriptagdo®
Formato de Arguivo

Dados para Exportar

(& Sim(_) Nao

EXCEL hd

(%) Todos (maximo 100000 registros)

() Selecionado (max. 100000 registros)
Posicdo inicial 1

Total de registros 100

OK Cancelar

Figura 2-56: Registro de Cartao Emitido.

Passo 2: Clique em OK para salvar e sair.
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CONTROLE DE ACESSO

3. MODULO DE CONTROLE DE ACESSO

3.1 Cenario de Operacao

O moédulo de Controle de Acesso é utilizado para o gerenciamento de entrada e saida de
pedestres. Através da configuracdo de equipamentos de controle de acesso e grupos de
permissdo, é possivel realizar o gerenciamento unificado da entrada e saida de pessoas. Com
esse modulo é possivel controlar quem utiliza qual meio para entrar e sair por qual porta em
determinado horario.

3.2 Processo de Operacao
Esta secdo descreve o processo de configuracdo do servico do mdédulo de Controle de Acesso.

O processo de configuracdo do servico do médulo de Controle de Acesso é mostrado na Figura
abaixo.

Inicio
':':l}l'lflgl.n.;l.r Porta

Adicionar

Dispositivo H
' Vincular Camera

Dafinir .
Regra de Acesso . aixa Horaria

Definir : Definir Fériado
Mivel de Acesso :

Configurar
Vinculagdes

Atribuir
Nivel de Acesso

Figura 3-1: Processo de Configuracao do Controle de Acesso.

3.3 Dispositivo de Acesso

3.3.1 Dispositivo

Essa secdo apresenta as etapas de configuracdo para localizar e adicionar dispositivos de
controle de acesso no WEG BioGuard. Por meio do método de busca, é possivel identificar os
dispositivos de controle de acesso ja configurados para se conectar ao servidor e adiciona-los
diretamente, tornando o processo mais simples e conveniente.

Pré-Requisitos:

Passo 1: Antes de adicionar o dispositivo de Controle de Acesso, realize as configuracdes de
alocacao de IP.
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Passo 2: O dispositivo precisa configurar o endereco do servidor antecipadamente antes de
buscar e adicionar.

Os passos de configuragao para o servidor sao os seguintes:

No dispositivo de controle de acesso que estd conectado a energia e a rede, configure-o
diretamente na tela do dispositivo.

Selecione e cligue em "Menu Principal > Configuracdes de Comunicacdo > Configurar
Servidor de Nuvem".

Configure o endereco IP e a porta do servidor atual, ou seja, o endereco IP e a porta do
servidor WEG BioGuard (A porta padrdo de comunicacao com o dispositivo é 8088), e
conclua a configuracao para o servidor.

3.3.1.1 Adicionar dispositivos (Novo)
Procedimento:

Passo 1: No mdédulo de Controle de Acesso, selecione "Dispositivo de Acesso > Dispositivo".
Passo 2: Na interface do dispositivo, clique no botao "Procurar" para abrir uma caixa de busca.

Passo 3: Clique em "Buscar" para exibir os dispositivos de controle de acesso que podem ser
adicionados, conforme mostrado na Figura abaixo.

Procurar =
Menhum dispositive encontrade Baixe as Ferramentas de Pesquisa no Diseo Local

Contagem de dispositives buscados:1
Frogresse Totz! | | ST dispositivos aditionados-1

Enderego de IP Tipo de Dispositive Mimero de Sénie ¥
Enderego d= IP Enderego ... Ma&scara de ... Endersgo de.. Numero de Série Tipo de Dispesi... Definir Servidor Operagdes
10.1.76.82 255.255.255.0  10.1.78.254 WGEUG242400028 wapac Este dispositive foi adicionade
A\ A porta de co 3¢ao atual do sistema e 8088, verifique se o ositivo estd de o corretaments
Fechar

Figura 3-2: Interface de Busca e Adigao de Dispositivos.

Passo 4 (Opcional): Para modificar o endereco IP do dispositivo de Controle de Acesso, clique
em "Modificar Endereco de IP", o dispositivo serd reiniciado e a modificacdo do endereco serd
concluida apds o reinicio.

Passo 5: Para os dispositivos de controle de acesso pesquisados, clique no botdo "Adicionar" na
barra de operacdes; as configuracdes de adicao do dispositivo sao mostradas na Figura abaixo e
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0s parametros sdo descritos na tabela a seguir.

Nome do Dispositivo”™ Entrada

Tipo de Comunicacdo” (@ TCPNP () RS485
Endereco de IP* 10 .4 B4 . B5
Porta de comunicacéo” 4370

Senha de Comunicacao sssses

Tipo de icone” Porta -
Tipo de Painel de Controle Painel de Controled... -
Area” Nome da Area hd
Adicionar ao Nivel Geral A

Limpar Dados no Dispositive ao

Adicionar

A [Limpar Dados no Dispositivo ao Adicionar], o sistema excluira os dados
no dispositivo (exceto registro de eventos), use com cautelal

cancear

Figura 3-3: Interface de Adicao de Dispositivos.

Parametro Como Configurar
Nome F’Q Personalize o nome do dispositivo
Dispositivo ’
Mpoes TCP/IP ou RS485
Comunicacao
Endereco IP/Porta Configure o endereco IP e a porta de comunicacao do sistema a serem usados (a porta de
de Comunicacao comunicacao padrao é 8088).
Senha de Preencha a senha de comunicacao do dispositivo. Se ndo houver senha, ndo é necessario
Comunicacao preenché-la. Vocé s6 pode adiciona-la apés a verificacdo bem-sucedida. Para equipamentos

novos de fabrica e equipamentos inicializados, a senha de comunicacao estd vazia. Para
garantir que o dispositivo ndo seja usado por outras pessoas, 0s usuarios podem acessar o

WEG BioGuard | 52



e

endereco IP do dispositivo através da pagina da web para acessar o sistema e personalizar a
senha de verificagao do dispositivo.

Selecione o tipo de exibicdo de icone na interface de monitoramento em tempo real: porta,

Tipo de Icone cancela, catraca

Tipo de Painel de Painel de Controle de Acesso de Uma Porta, Duas Portas, Quatro Portas e Dispositivo
Controle Standalone

Area Divida o dispositivo em regides e selecione a regido a qual o dispositivo pertence.
Adicionar ao Nivel O dispositivo é automaticamente adicionado ao nivel de acesso selecionado.

Limpar Dados no
Dispositivo ao
Adicionar

Defina se os dados originais de Controle de Acesso no dispositivo serao automaticamente
apagados apds a adicdo do dispositivo.

Passo 6: Cligue em OK para concluir a operacao de adicao de dispositivos de controle de
acesso. Apds a conclusdo da operacao, o dispositivo serd reiniciado e adicionado.

Passo 7: Clique em Fechar para fechar a interface de busca e adicao de dispositivos.

3.3.1.2 Excluir
Selecione o dispositivo, clique em Excluir e clique em OK para excluir o dispositivo.

Prompt

Tem certeza que deseja executar a operacéo
de exclusédo?

Cancelar

Figura 3-4: Interface de Adicao de Dispositivo.

3.3.1.3 Exportar

As informacdes do dispositivo podem ser exportadas nos formatos de arquivo EXCEL, PDF, CSV e
TXT.
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Exportar
Senha do Usuarip”
Criptografia () Sim() Mo
Senha de Pt
Encriptacdo®
Formato de Arguivo EXCEL -

Dados para Exportar (») Todos (maximo 100000 regisfros)
() Selecionado (méx. 100000 registros)
Posicdo inicial 1

Total de registros 100

Cancelar

Figura 3-5: Exportar.

. . . L . Modelo do Registrar . )
Nome do Dispositivo MNumero de Série MNome da Area Enderegco de IP Status B . R - WVersdo do Firmware
Dispositivo Dispaositivo
10.4.64.65 PDAS5243700008 Nome da Area 10.4.64.65 Online WAOAC-FW-10 Nio ZAMT0-WEG43VA-Ver3.3.12

Figura 3-6: Exportar.

3.3.1.4 Controle

m Remover Bloqueio de Administrador:

A administracao tem permissao para limpar a permissao de administracao do dispositivo.

m Atualizar Firmware:

Marque o dispositivo que precisa ser atualizado, cliqgue em "Controle" > "Atualizar Firmware"

para entrar na interface e em seguida, cliqgue em Navegar para selecionar o arquivo de
atualizacao de firmware e clique em Atualizando para iniciar a atualizacao.

NOTA!

O usuario nao deve atualizar o firmware sem autorizacdo. Entre em contato com o
distribuidor antes de prosseguir.

Ao atualizar o firmware, siga as instrucdes do distribuidor. A atualizacao nao autorizada
pode afetar as operagdes normais.

m Reiniciar Dispositivo:

O dispositivo selecionado sera reiniciado.

m Sincronizar Data/Hora:
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O dispositivo selecionado serd sincronizado com a data e hora atual do servidor.

m Desativar/Habilitar:

Selecione o dispositivo, cliqgue em "Desabilitar"/"Habilitar" para parar/iniciar o uso. Quando a
comunicacao entre o dispositivo e o sistema for interrompida ou se ocorrer uma falha, o
dispositivo poderd aparecer automaticamente como desabilitado. Apds ajustar a rede local ou o
dispositivo, clique em "Habilitar" para reconectar e restaurar a comunicacao.

m Sincronizar Dados com os Dispositivos:

Sincronizard os dados do sistema para o dispositivo. Selecione o dispositivo, cligue em
"Sincronizar" e clique em OK para concluir a sincronizagao.

Sincronizar Dados com os Dispositivos x
Dispositivo Selecionado
(s) Dispositivo Standalone - 10.4 64 65
Autorizacdo de Acesso Faixa hordria, feriados Pardmetros da Porta
Antirretorno Primeira Pessoa Porta Aberta Multi-Pessoas Porta Aberta
Vinculacdo Opcbes de Verificacdo BG Configuracéo de Entrada Auxiliar

Regra do Modo de Verificacdo

Progresso Total

Ocultar Informacoes Sincronizar Fechar

Figura 3-7: Sincronizar Dados com os Dispositivos.

AVISO!

Sincronizar Dados com os Dispositivos ira primeiro excluir todos os dados no dispositivo
(exceto transacdes) e em seguida, baixar todas as configuracdes novamente. Mantenha a
conexao com a internet estdvel e evite situacdes de falta de energia. Se o dispositivo
estiver funcionando normalmente, utilize essa fungcao com cautela. Execute-a apenas em
situacOes excepcionais para evitar impactos no uso normal do dispositivo.

3.3.1.5 Configuracao
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- O EAINLIIETELERA [ Ver / Obter ~ @ Comunicagi

p Ith Definir as Opgdes de Verificagio BG e
Definir Faixa horaria do Dispositivo

E Definir como Dispositivo de Registro

¥ Modificar o Limiar de |dentificacio de Impressdes Digitais

E4 Definir pardmetros estendidos

[#] Configuractes do servidor NTP

E2 Substituir dispositivo

(1 Carregar ficheiros de recursos

Figura 3-8: Configuracao.

m Configurar Parametros de Verificacdo em Segundo Plano:

Selecione o dispositivo online desejado, clique em "Configuracao" > "Definir as Opcdes de
Verificacao BG".
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Definir as Opgbes de Verificagio BG

Dispositivo Selecionado
(s} Os dispositivos que desativaram a verificagdo em segundo plano : 10.4.64.65

— Definir as Opcies de Verificacdo BG

Verificacio em Segundo Plano Habilitar -

Se o dispositivo estiver offline Mivel de Acesso Padrac «

Nivel de Acesso Padrio

Acesso Negado

Progresso Total

Ocultar Informacoes Fechar

Figura 3-9: Configurar Parametros de Verificacao em Background.

Verificacao em Segundo Plano: Habilitar ou desabilitar a funcao de verificacao de fundo.

Se o dispositivo estiver offline: Se o controlador estiver offline, o dispositivo deve seguir o nivel
de acesso padrao ou negar os usuarios.

Apds configurar os parametros, clique no botdo "Enviar" para enviar o comando de configuracao
para o dispositivo.

Confirmacao de Entrada/Saida: Quando habilitado, o dispositivo passa a operar com
confirmacdo de entrada. Portanto, o evento de acesso da pessoa sé é considerado vdélido se
houver uma confirmacao de entrada. Essa opcdo oferece duas alternativas: usar o sensor de
porta ou a entrada auxiliar. Se selecionado o sensor, o evento de entrada da pessoa sera
confirmado pelo acionamento do sensor. Por outro lado, se a opgdo auxiliar for selecionada, a
confirmacao sera realizada por meio do dispositivo auxiliar."

NOTA!

Se vocé precisa de funcdes avancadas de controle de acesso, por favor, habilite a
verificacdo de background e envie os parametros para o dispositivos.
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m Definir como dispositivo de registro:

Quando o dispositivo estiver configurado como dispositivo de registro, os cadastros de usudrios
no equipamento serao enviados automaticamente para o software.

Definir como Dispositive de Registro *
Drefinir como Dispositivo de MNio -
Registro
OK Cancelar

Figura 3-10: Definir como Dispositivo de Registro.

m Definir o Fuso Horério do Dispositivo:

Se o dispositivo suportar configuracdes de fuso horario e ndo estiver no mesmo fuso horério do
servidor, vocé precisard definir o fuso horario do dispositivo. Apds definir o fuso horario, o
dispositivo sincronizard automaticamente com o servidor.

m Modificar o Limiar de Identificacdao de Impressbées Digitais (Certifique-se de que o
controlador de acesso suporte a funcao de impressao digital):

Medificar o Limiar de ldentificacdo de Impressdes Digitais X

Limiar de ldentificacdo de 535 ((35-70)

Impressdes Digitais®

0K Cancelar

Figura 3-11: Modificar o Limiar de Identificacdo de Impressdes Digitais.

Os usuarios podem modificar os limiares de identificacao de impressao digital nos dispositivos;
varia de 35 a 70 e o valor padrdo é 55. O sistema lerd os limiares do dispositivo. Os usuarios
podem visualizar a lista de dispositivos e seus respectivos limites. Mais de um dispositivo pode
ser alterado usando a funcao de operacao em lote.

Definir Status de Entrada/Saida do Dispositivo: Podemos definir o status de entrada/saida do
dispositivo.

Definir Parametros Estendidos: Podemos definir os parametros estendidos do dispositivo, como
deteccdo de temperatura e deteccao de méscara.

Definir Servidor de Intercomunicacdo por Video: Podemos definir o servidor de intercomunicacao
por video do dispositivo.
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3.3.1.6 Substituir Dispositivo

Quando um dispositivo ndo estd disponivel, é possivel adicionar rapidamente um novo
dispositivo e sincronizar todas as configuracbes do dispositivo com defeito para o novo
dispositivo, simplesmente inserindo o nimero de série do dispositivo substituido.

Passo 1: Clique em "Acesso" > "Dispositivo de Acesso" > "Dispositivo" selecione o dispositivo
nao disponivel.

O Atualizar =+ Move B Excluir T Exportar Q Procurar & Controle =~ & Configuragdo ~ [ Ver/ Obter ~ £ Comunicagio ~

Nome do Disposit... Ndmero de S... Nome da .. Endereco de IP Status  Modelo do ... Registrar Disp... Versdo do Firmware Lisia de Coma... O

Is

10.4.64.65 PDA524370000¢f Nome da Are 10.4.64.65 Online  WAD4C-FW-10 & ZAMTO-WEG43VA-Ver. 0
Figura 3-12: Selecionar o Dispositivo Indisponivel.

Passo 2: Clique em "Configuracao" > "Substituir dispositivo".

EE Dispositivo de Acesso v Acesso / Dispositivo de Acesso / Dispositivo
Nome do Dispositivo Nimero de Série Endereco de IP Mais~ Q B <&
Placa de E/S
 Atualizar  Z# Novo B Excluir I Expertar  Q Procurar & Controle ~ [RGESIENET0IRE & Ver / Obter ~ @ Comunicacio ~
Porta
Nome do Disposit.. Nimerode S Nomeda . Enderecode IP  Sta # Definir as OpcBes de Verficacdo BG nware  Lista de Coma..  Opi
Leitor .
. Definir Faixa horaria do Dispositivo
10.4 64 85 PDA524370000¢ Nome da Are 10 4 64 65 Qnl 3VA-Ver. 0 Z
Entadidlay B Definir como Dispositivo de Registro
Saida Auxiliar 2 Modificar o Limiar de Identificacde de Impressbes Digitais
Tipo de Evento E4 Definir parametros estendidos
Hordrio de Veréio [ Configuraces do servidor NTP
,I;‘:;‘mm"m"w em Tempo B Substituir dispositivo
Monitoramento de alarmes « & Carregar ficheiros de recursos
Mapa

Figura 3-13: Substituir dispositivo.

Passo 3: Digite o niumero de série do novo dispositivo e cligue em "OK"

Substituir dispositivo x

MNumero de Série®

A Por favor, certifique-se de que o modelo do dispositive de
substituicio & o mesmo!

A Apos a substituicSo, execute a operacio "sincronizar todos os
dados”;

Figura 3-14: Insira o NUmero de Série.

Passo 4: Selecione o novo dispositivo e clique em "Controle" > "Habilitar".
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O Atualizar =+ Novo W Excluir T Exportar  Q Procurar [EREGIEERd & Configuragdo -~ [ Ver / Obter ~ $ Comunicagiio ~

Nome do Disposit . Numero de S MNome da Endere & Limpar a Permisséo do Administrador Registrar Disp..  Versdo do Firmware  Lista de Coma.. O

<f Comando Limpar
P =]

10.4.64.65 PDA524370000¢{ Nome da Are 10.4.64 ZAMTO-WEG43VA-Ver 0 Z

& Atualizar Firmware
4% Reiniciar Dispositivo

@ Sincronizar Data/Hora

~ Habilitar

& Desativar

(& Sincronizar Dados com os Dispositivos

Figura 3-15: Habilitar Dispositivo.

Passo 5: Selecione o novo dispositivo e clique em "Controle" > "Sincronizar Dados com os
Dispositivos".

Sincronizar Dados com os Dispositivos x
Dispositivo Selecionado
(») Dispositivo Standalone - 10.4 64 65
Autorizacio de Acesso Faixa horaria, feriados Parametros da Porta
Antirretorno Primeira Pessoa Porta Aberta Multi-Pessoas Porta Aberta
Vinculacdo Opcdes de Verificacdo BG Configuracéo de Entrada Auxiliar

Regra do Modo de Verificacdo

Progresso Total

Ocultar Informacdes Sincronizar Fechar

Figura 3-16: Habilitar Dispositivo.

NOTA!
1. Antes da substituicao, o dispositivo precisa configurar o endereco do servidor e a
alocacao de IP.

Certifique-se de que o modelo do dispositivo substituto seja o mesmo.

Apds a substituicdo, execute a operacao de sincronizacao.

3.3.1.7 Ver/Obter
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- MERCEECIERd ® Comunicaci

& Obter Param. do Dispositivo "

) Importar Usudrios do Disp. "

B Obter Registros de Acesso

#+ Exibir Regras de Dispositives

B Exibir Capacidade do Dispositivo
Figura 3-17: Visualizar/Obter.

m Obter Parametros do Dispositivo:

Obtém os parametros comuns do dispositivo. Por exemplo, obtém a versao do firmware apds a
atualizacao do dispositivo.
m Importar Usudrios do Dispositivo:

Importa o nUmero atual de pessoas, impressodes digitais, veias dos dedos e modelos de faces no
dispositivo. O valor final serd exibido na lista de dispositivos.

Importar Usudrios do Disp. ®
Dispositivo Selecionado
(o) WAD4C-FW-10: 10.4.64.65
(®) Obter informacdes de pessoas () Obter informacées de Face

Progresso Total
I

Ocultar Informagdes Fechar

Iniciando o processamento...... &
Comandos de envio concluidos

Processando dados, aguarde...

10.4.64.65:0bter Informacbes de Pessoas com SUCESSO.

Total 1 Reqistro,Dados duplicados 0 Regisiro,Inserir 1 Registro, Atualizar 0 Registro

Concluido

Figura 3-18: Obter Informacgdes de Pessoal.
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m Obter Registros de Acesso:
Obtém os registros do dispositivo para o sistema. Duas opcdes sdo fornecidas para essa
operacao:

Obter Novos Registros: O sistema obtém apenas os novos registros desde o Ultimo registro
coletado e registrado. Registros repetidos nao serao reescritos.

Obter Todos os registros: O sistema obterd os registros novamente. Entradas repetidas ndo serao
exibidas duas vezes.

DICA!

Quando o status da rede, a comunicacado entre o sistema e o dispositivo estd normal, o
sistema obtem os registros do dispositivo em tempo real e as salva no banco de dados do
sistema. No entanto, quando a rede é interrompida ou a comunicacao é interrompida por
qualgquer motivo, e os registros do dispositivo nao foram enviados para o sistema em
tempo real, o comando Obter Registros pode ser usado para obter manualmente. Além
disso, por padrao, o sistema obtém automaticmmamente os registros do dispositivo as
00:00 de cada dia.

NOTA!

O controlador de acesso pode armazenar até 100 mil transacdes. Quando as transacoes
excedem esse nimero, o dispositivo automaticamente exclui as transacdes mais antigas
armazenadas (exclui 10 mil transacdes por padrao).

m Visualizar Regras dos Dispositivos:

Mostra as regras de acesso no dispositivo.
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Tipo de Regra
Intertravamento

Vinculacao

Antirretorno

Abertura pela primeira pessoa
Abertura de Porta por Multi-
Pessoas

Sensor da Porta

Faixa horaria ativa

Faixa horaria do Modo de

Passagem

Miveis de Acesso

Verificacdo em Segundo Plano
Antirretorno Global
Intertravamento Global
Conexdo Global
Disponibilidade da Pessoa

Controle de Ocupacao

Exibir Regras de Dispositivos

Descricdo

Mao foi definide
Mao foi definido
Mao foi definido
MN&o foi definido
Mao foi definido

Nao foi definido
Foi definido
Nao foi definido

MN&o foi definido
MNao foi aberto
Mao foi aberto
MN&o foi aberto
MNao foi aberto
Mao foi aberto

Mao foi aberto

e

Informactes das Regras

MNenhum

Entre as diversas regras
separados com um .
A\ Vinculacio e
vinculacdo global,
antirretorno e antirretorno
global estéo definidos no
mesmo tempo, podem

ocorrer conflitos.

Figura 3-19: Visualizar regras do dispositivo.

m Exibir Capacidade do Dispositivo:

Exibe as capacidades do dispositivo selecionado.
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Exibir Capacidade do Dispositivo x
B & @ 8 ® ®

10.4.64.65 1/10000 X X X X 1/10000 V401 X X

A\ Se vocé achar que os dados ndo sdo consistentes com o dispositivo, sincronize os dados dos dispositivos antes de tentar novamente.

Figura 3-20: Visualizar capacidade do dispositivo.

3.3.1.8 Comunicacao

Modificar Endereco IP: Selecione um dispositivo e clique em "Modificar Endereco de IP" para
abrir a interface de modificacdo. Seré apresentado em tempo real o IP, Mascara e Gateway
do dispositivo. Em seguida, realize as modificacOes desejadas. Clique em OK para salvar e
sair.

Modificar Senha de Comunicacdo: O sistema solicitard a senha de comunicacdo antiga
antes de modifica-la. Apds a verificagao, insira a nova senha duas vezes e clique em OK
para modificar a senha de comunicacao.

NOTA!

A senha de comunicacao nao deve conter espacos; é recomendado usar uma combinacao
de nlmeros e letras. A configuracao da senha de comunicacdo pode melhorar a
seguranca do dispositivo. E recomendado definir uma senha de comunicacdo para cada
dispositivo.

Modificar Endereco RS485: Apenas os dispositivos que usam comunicacao RS485 e nao
possuem switch DIP podem modificar o endereco RS485.

Conexao de Rede:
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Alterar Conexdo de Rede x

Modo de Conexdo de Rede  (8) Com Fio 4G () WIFI

Figura 3-21: Conexao de rede.

3.3.2 Placa de E/S
Conectando uma placa de expansdo de E/S, é possivel expandir o nUmero de portas.

Condicoes Prévias para o Uso Normal da Funcao:

Faca login no sistema com a conta atual e tenha a autoridade necesséria.
Cenarios de Uso da Funcao:

A drea atual precisa ser expandida com mais portas.

Resultado da Ativacao:

Um dispositivo pode controlar varias portas.

Passos de Operacao:

Cligue em "Dispositivo de Acesso" > "Placa de E/S" > "Novo" para exibir a nova pdgina. Insira
cada parametro, cliqgue em "OK" para salvar a placa de expansao.
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MNovo b4
MNome*
Nome do Dispositivo™ Clique para selecionar
Tipo de protocole™ | —— -
Tipo de placa de E/S* -

Endereco do R5485"

Figura do Cadigo do Endereco do
RS485

Apds a configuracdo, vocé precisa reiniciar o dispositivo

Figura 3-22: Placa de E/S.

Nome: Nome da Placa de E/S

Nome do Dispositivo: Selecione o Dispositivo clicando no campo Nome do Dispositivo. A lista de
dispositivos aparece, conforme mostrado abaixo.

Nome do Despositio || Humemn d= Séne Q Q
ARematia Salecicrado|0)
Nome do Disp Hamaro de Sérne Home do Disp NOmero de Série

Entrada-Narte CEFKZ04360253

Sem dadas

i-1 50 linhas par pagina -

Cancelar

Figura 3-23: Selecionar Dispositivo.

3.3.3 Porta

A configuracado dos parametros da porta afeta o julgamento légico da autenticacdo de controle
de acesso. Os parametros da porta suportam diferentes configuracdes de parametros de acordo
com o firmware diferente do dispositivo. A seguir, descreve-se 0s passos de configuracdao dos
parametros da porta com um dos dispositivos.

Procedimento:
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Passo 1: No médulo de "Acesso", selecione "Dispositivo de Acesso" > "Porta".

Passo 2: Na interface de gerenciamento de porta, clique no botao de "Editar" na barra de
operacdo porta para abrir a caixa de configuracao de parametros da porta.

Passo 3: Na interface de configuracdo de parametros da porta, preencha os parametros
correspondentes de acordo com os requisitos de adicao, conforme mostrado na figura abaixo.

Consulte a tabela a sequir para instrucoes de preenchimento de parametros.

Editar

MNome do Dispositive™ 10.4.64 65 Mumero da Porta™ 1

MNome da Porta® 10.4.64 65-1 Faixa horaria ativa® Acessivel 24 Horas -

Modo de Verificagio® Identificacio Automa... v Duracéo da Abertura da 5 segundo(1-254)

Fechadura®

Intervalo Enire Operacdes*® | segundo(0-254) Tipo de Sensor de Porta” Nenhum v

Duracdo do Antiretornona |0 minuto(0-120) Atraso do Sensor da Porta segundo(1-254)

entrada
Faixa horaria do Modo de

Senha de Coacéo (Maximo de 6 digitos)

Passagem

Senha de Emergéncia (Maximo de 8 digitos) Intervalo entre 10 segundo(5-60)
identificactes”

Status de Acesso do Host Entrada - Slave Fora de Status Saida -

Desativar sons de alarme

Copia configuracbes para:

Cancelar

Figura 3-24: Configuracdo de Parametros da Porta.

Parametro Instrucées De Configuracao
Nome do
Dispositivo/NUmero da As informacdes basicas sobre a porta sdao exibidas. O reset ndo é suportado.

Porta
Nome da Porta Personalize o nome da porta para facilitar a memorizacao.

Selecione um periodo em que o portdo esteja valido. Mesmo que a pessoa tenha

Faixa horéria ativa

Modo de Verificagao

Duracao do
Acionamento da
Fechadura

Formato Wiegand

Estado do Botao de
Saida

permissdo para esta porta, se estiver fora do periodo de validade desta porta, ndo
poderd abrir a porta.

Defina este parametro para o modo de autenticacdo suportado pelo dispositivo

Defina o intervalo de tempo para desbloquear uma fechadura apés a autenticacdo. Por
exemplo, se o valor for definido como 5 segundos, a porta podera ser aberta dentro de 5
segundos apds a verificacdo. Se a porta nao for aberta apds 5 segundos, a porta serd
automaticamente trancada, e a porta s6 poderd ser aberta apés nova verificacao

Selecione um formato de cartao Wiegand que possa ser reconhecido pelo leitor Wiegand
da porta. Se o formato do cartdo e as configuracdes sao diferentes, ndo sera possivel
abrir a porta. Existem 9 formatos embutidos no software, o padrdo é a correspondéncia
automatica do formato do cartdo Wiegand, a correspondéncia automatica pode
identificar uma variedade de formatos de cartdao Wiegand embutidos.

Defina o estado do botdo de saida da porta, trancado, nao trancado. Trancado: a
fechadura da porta nao abre apds pressionar o botdo de saida. Ndo trancado: a
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O Botdo de Saida
atrasado

Intervalo Entre
Operacgoes

Tempo Efetivo do Botao
de Saida

Tipo de Sensor de Porta

Trancar Atras de Portas
Fechadas

Atraso do Sensor da
Porta

Duracao do
Antipassback na
Entrada

Senha de Coacao

Senha de Emergéncia

Faixa horaria do Modo
de Passagem

Tempo Estendido de
Passagem

Atraso no Tempo de
Abertura

Desabilitar Alarme

Permitir acesso de
superusuario ao
bloqueio

Copia configuragdes
para

fechadura da porta é aberta apés pressionar o botdo de saida.

Quando o botao de saida é definido como trancado, defina o tempo de atraso do botao
de saida, ou seja, o tempo de atraso do alarme da porta de inspecao apds o botdo de
saida ser trancado.

Defina o intervalo para Operacao de Controle de Acesso.

Selecione o periodo de tempo para configurar o botao de saida.
Opcao N°, normalmente aberto, normalmente fechado, padrao nenhum.
Defina se deseja trancar novamente apds a porta ser fechada

Defina o atraso para verificar o sensor de status da porta apds a porta ser aberta.
Quando a porta ndo estd "normalmente aberta", se estiver aberta, iniciard a contagem
do tempo, o alarme comecara apds o tempo de atraso magnético da porta, e o alarme
serd cancelado quando a porta for fechada.

Defina um limite para quanto tempo uma entrada inteligente pode levar.

Configure o usudrio para abrir a porta quando a senha de ameaca for inserida. Um
alarme sera gerado quando o cédigo forcado abrir a porta

Defina uma senha para o usuario usar em uma emergéncia. A senha é utilizada pelo
administrador e é valida em qualquer periodo e modo de autenticacao.

Selecione o horario em que esta porta estd normalmente aberta

Defina com base no tempo de abertura original, um tempo limite adicional.

Defina o tempo de espera para a abertura da porta apds autenticacao.

Se ocorrer um evento de alarme nesta porta, havera lembrete sonoro de alarme na
interface de monitoramento em tempo real

Defina se o superusuario pode verificar o acesso quando a porta estd trancada

Para definir os parametros da porta acima, as opcdes sao todas as portas do dispositivo
atual, todas as portas de todos os dispositivos.

Passo 4: Clique em OK para concluir a configuracao dos parametros da porta.

|
Abertura/Fechamento Remoto: Pode-se controlar uma porta ou todas as portas.
| |
Para controlar uma Unica porta, selecione ela e selecione Abertura/Fechamento Remoto na
caixa de didlogo que aparece. Para controlar todas as portas, cligue diretamente em
Abertura/Fechamento Remoto.
NOTA!
Se a Abertura/Fechamento Remoto falhar, verifique se os dispositivos estao
desconectados ou nao. Se estiverem desconectados, verifique a rede.
| |
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Cancelar Alarme: Uma vez que uma porta alarmante é exibida na interface, o som do
alarme serd reproduzido. O cancelamento do alarme pode ser feito para uma Unica porta e
todas as portas. Se o cancelamento do alarme falhar, verifique se algum dispositivo esta
desconectado. Se encontrado desconectado, verifique a rede.

Ativar Blogueio: Isso definird remotamente o status da porta como trancado. Apés isso, a
porta ndo receberd nenhuma operacdo, como leitura de cartdao e operacdes remotas. Esta
funcao é suportada apenas por certos dispositivos.

Desativar Bloqueio: Isso desbloqueard uma porta trancada. Esta funcao é suportada apenas
por certos dispositivos.

3.3.4 Leitor

Essa secdo descreve a configuracdo passo a passo da vinculacdo de uma camera a eventos no
WEG BioGuard.

Condicao Prévia:

= Uma camera de video adicionado no médulo de "Gerenciamento de Video".

Procedimento:
Passo 1: No médulo de "Acesso", escolha "Dispositivo de Acesso" > "Leitor".

Passo 2: Na coluna de "Operacbes", clique no icone de camera para vincular uma camera ao
leitor desejado. A pagina de vincular/desvincular camera sera exibida.

Passo 3: Selecione a camera desejada e clique em ">" para vincular.

Vincularfdesvincular a cdmera x
Nome do Canal Numero de Série Q B <
Alternativa Selecionado(0)

Nome do Canal Dispositivo Pr...  Numero de Série Nome do Canal Dispositivo Pr... Numero de Série
CH1 Smp a52905afe121466.

==

=

=

=

Sem dados

1-1 50 linhas por pdgina ~

cancesr

Figura 3-25: Vincular Camera.

Passo 4: Clique em "OK" para finalizar.
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Parametro Como Configurar
Ngme ‘_j?’ Personalize o nome do dispositivo
Dispositivo
Nome do Leitor Exibir o nome do leitor do dispositivo.
Tipo de Wiegand/RS485, Wiegand, RS485 e Desativado estdo disponiveis. Quando um tipo de

comunicacao é selecionado, a interface do leitor no dispositivo receberd dados(incluindo dados

Comunicacao de cartao e impressao digital) somente para o tipo especificado.

Entrada/Saida Exibir entrada/saida do dispositivo.

Cgmera Conectando a camera ao leitor.

Vinculada

Possuindo . TN . - N .
cAmera O dispositivo é automaticamente adicionado ao grupo de permissao selecionado.

3.3.5 Entrada Auxiliar

E principalmente usado para conectar-se a dispositivos, como sensores infravermelhos ou
sensores de fumaca.

Procedimento:

Passo 1: Clique de "Acesso" > "Dispositivo de Acesso" > "Entrada Auxiliar" para acessar a
interface mostrada abaixo:

BioGuard = = 08K 0 wm-
[ Dispositivo de Acesso  ~  Acesso/ Dispositivo de Acesso / Entrada Auxiliar
Dispositivo Nome. Nome do Dispositivo Nome Impresso Q RBR ¢
Placa de EIS
G Atalizar
Porta
Nome: Nome do Dispositivo  Numero ~ Camera vinculada  Proprietario  Observagdo Operagies
Leitor
Entrada Auxiliar-1 10.1.76.92 1 Z @
Enirada Auiliar

Saida Auxiliar

Tipo de Evento

Horério de Verdo

Il Regra de acesso >

[ Fungbes Avancadas >

- 1-1 50 linhas por pagina ~  Pular Para 1 /1 Pagina  Total de 1 registros
[ Relatérios de controle ... > porpad 9 9

Figura 3-26: Entrada Auxiliar.

Passo 2: Cliqgue no Nome da entrada ou em "Editar" para modificar os parametros, conforme
mostrado abaixo:
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Editar x
Mome do Dispositive® 10.1.76.92
Mumero® 1
Mome* lEnIIada Auxiliar-1
Faixa horaria ativa Acessivel 24 Horas -

Observacao

Figura 3-27: Entrada Auxiliar.

Passo 3: Clique em "OK" para salvar o nome e a observacao.
Vincular/Desvincular Camera:

Através desta opcdo, o leitor pode ser conectado as cameras e o sistema fard um vinculo de
video (exibicdo de videos, videos ou capturas de tela) assim que ocorrer um evento. Para isso, a
configuracdo de Vinculo deve ser feita previamente. Para mais detalhes, consulte Leitor:
Vincular/Desvincular Camera.

NOTA!
Um ponto de Entrada Auxiliar pode vincular mais de um canal.

Parametro Como Configurar

Nome do Dispositivo Personalize o nome do dispositivo

Nome Exibir o nome do dispositivo.

NUmero Impresso Exibir o nUmero de entrada do dispositivo.

Camera Vinculada Conectando a camera ao leitor.

Possuindo camera O dispositivo é automaticamente adicionado ao grupo de permissao selecionado.

3.3.6 Saida Auxiliar

Estd principalmente relacionada ao alarme e é usada quando o vinculo estd em funcionamento.
Procedimento:

Passo 1: Clique em "Acesso" > "Dispositivo de Acesso" > "Saida Auxiliar" para acessar a
interface mostrada abaixo:
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= BioGuard = =

% Dispositivo de Acesso v Acesso / Dispositivo de Acesso / Saida Auxiliar

B
R

Dispositivo Nome Nome do Dispositivo Nome Impresso Q

Placa de E/S
G Atualizar Abertura Remota @ Fechamento Remoto Abertura Remota Normal
Porta
Nome Nome do Dispositivo  Nimero  Faixa hordria do Modo d_.  Proprietario Observacio Operacdes
Leitor

Entrada Auxiliar
Saida Auxiliar
Tipo de Evento

Horario de Verao

Monitoramento em Tempo
Real

Monitoramento de alarmes «

Mapa

Figura 3-28: Saida Auxiliar.

Passo 2: Clique em "Editar" para modificar os parametros.

Editar X
MNome do Dispositivo® Entrada-Morte
MNimero® 1
Nome" Saida Auxiliar-1
Nome Impresso” AlX OUT
Faixa Horana de Passagem FETESAL -
Livre
Observacdo

o .

Figura 3-29: Editar Saida Auxiliar.
Passo 3: Clique em "OK" para salvar o nome e a observacao.

3.3.6.1 Abertura/Fechamento Remoto

Essa funcdo serve para controlar uma ou todas as portas. Para controlar uma Unica porta,
selecione ela e cligue em Abertura/Fechamento Remoto. Para controlar todas as portas,
selecione todas as portas e clique diretamente em Abertura/Fechamento Remoto.

3.3.6.2 Abertura Remoto Normal
Isso definird o dispositivo como normalmente aberto remotamente.

Parametro Como Configurar/Definir
Nome do dispositivo Personalize o nome do dispositivo.
Nome Exibir o nome do dispositivo

NUmero Personalize o nome do dispositivo
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Nome impresso

Camera Vinculada

Possuindo camera

3.3.7 Tipo de Evento
Serd exibido os tipos de eventos dos dispositivos de acesso.

Procedimento:

Conectando a camera ao leitor

exibir o nimero de entrada do dispositivo.

O dispositivo é automaticamente adicionado ao grupo de permissao selecionado.

Passo 1: Clique em "Acesso" > "Dispositivo de Acesso" > "Tipo de evento" para acessar a

pagina a sequir:

BioGuard

rg Dispositivo de Acesso
Dispositivo
Placa de E/S
Porta
Leitor
Entrada Auxiliar

Saida Auxiliar

Tipo de Evento

Hordrio de Verdo

Monitoramente em Tempo
Real

Moniteramente de alarmes

Mapa

m Regra de acesso

v

«

G Atualizar

#®

Descricéo do Evento

<P Definir Audio

Nome do Evento

Verificacio de abertura norma

Verificago durante o Faixa he

Abertura pela primeira pessoa

Abertura multi-Pessoas

Abertura com Senha de Emerg

Aberto durante o Faixa hordris

Evento de Vinculagio Acionad
Cancelar Alarme

Abertura Remota

Eechamento Remoto

Desativar a faixa hordria agen

Ativar a faixa hordria agendad

Intervalo de operacéoe muito cu

Verificacdo de abertura durant

Faiva hararia llenal

Acesso / Dispositivo de Acesso / Tipo de Evento

Namero do Ev..

=)

=

N

-

2

@

27

Numero do Evento

Nivel do Eve_.

Normal

Normal

Normal

Normal

Mormal

Normal

Normal

Normal

Normal

MNormal

Normal

Normal

Nivel do Evento —

Nome do Dispositive

10.1.76.92

10.1.76.92

10.1.76.92

10.1.76 .92

10.1.76.92

10.1.76.92

10.1.76.92

10.1.76.92

10.1.76 92

10.1.76.92

10.1.76.92

10.1.76.92

10.1.76.92

10.1.76.92

in 1 78 97

Figura 3-30: Tipo de Evento.

Numero de Série

VGUG6242400028

VGU6242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGU6242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGUG242400028

VGUG6242400028

VEIIR?472400078

Passo 2: Clique em "Editar" ou clique no nome do tipo de evento para editar.

Operacgdes

[ S N L N L N N O N A T Y

A
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Editar
Nome do Dispositivo® 10.1.76.92 |
Nome do Evento® Aberto durante o Faixa hor
MNumero do Evento® | 5 |
Mivel do Evento® | Normal - |
Som do Evento | - |
Copiar as configuracbes acima para
todos os dispositivos

OK - Cancelar

Figura 3-31: Edicdo Tipo de Evento.

3.3.7.1 Configurar Audio
Defina um audio para vincular a eventos especificos.

Som do Evento

Figura 3-32: Configurar Audio do Tipo de Evento.

Nivel do Evento Normal, Excecao e Alarme estao disponiveis.

WEG BioGuard | 74



5

Nome do Evento Exibir o nome do dispositivo e ele ndo pode ser modificado.
Nome do dispositivo Exibir o nome do dispositivo.
NUmero do evento Exibir o nimero do evento do dispositivo.

NUmero de série Exibir o nimero de série do dispositivo.

3.3.8 Horario de Verao

Hordrio de Verdo, é um sistema de ajuste do horario oficial local para economizar
energia.Geralmente, os relégios sdo adiantados uma hora no verao para fazer as pessoas
dormirem mais cedo e acordarem mais cedo. Isso também pode ajudar a economizar energia. No
outono, os reldgios sdo atrasados. As regulamentacdes variam em diferentes paises. Atualmente,
cerca de 70 paises adotam o Horério de Verao.

Para atender ao requisito do Horario de Verdo, uma funcdo especial pode ser personalizada. Vocé
pode ajustar o relégio uma hora adiante em XX (hora) XX (dia) XX (més) e uma hora atrds em XX
(hora) XX (dia) XX (més) se necessario.

3.3.8.1 Adicionar Horario de Verao
Passo 1: Clique em Dispositivo de "Acesso" > "Dispositivo de Acesso" > "Horario de Verado".

e E—

Faixa hordria™ ‘_ - ‘

Hora de Inicio” ‘MAR hd H&gm - Hnnm'llgn hd HZ hd |hnras

Hora de Fim* ‘NO\.‘ 'HPfime'm'H[lnm'llgu vH2 v|hnras

Salvar e Novo

Figura 3-33: Novo Horario de Verdo.

Defina no formato "Més-Semanas-semana hora:minuto". E necessario definir o horario de inicio e
0 horario de término. Por exemplo, o horario de inicio pode ser definido como "segunda-feira da
segunda semana de marco, 02:00". O sistema serd adiantado uma hora no horério de inicio. O
sistema retornara ao horario original no horario de término.

Nome do Horéario de Verdo Exibir o nome do Horério de Verao.

Horério de Inicio Exibir o horario de inicio do dispositivo.
Horério de Fim Exibir o horario de término do dispositivo.
Faixa Horaria Exibir o fuso horério do dispositivo.
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3.3.8.2 Excluir
Selecione o dispositivo, clique em "Excluir" e clique em "OK" para excluir o dispositivo.

Prompt

Tem certeza que deseja executar a operacdo
de exclusdo?

Figura 3-34: Excluir Horério de Verao.

3.3.9 Monitoramento em Tempo Real

Na tela de "Monitoramento em Tempo Real", é exibido o status do dispositivo adicionado e o
dispositivo pode ser aberto ou fechado. Ao mesmo tempo, é monitorado também a dinamica dos
eventos em tempo real.

Procedimento:
Passo 1: Verifique se o dispositivo esta online.

Passo 2: Clique em "Acesso" > "Dispositivo de Acesso" > "Monitoramento em Tempo Real" para
acessar a pagina. Para mais detalhes sobre o status do icone, consulta a tabela abaixo:

icone Status icone Status
i O dispositivo esta desativado. I:Isi Status offline da porta
E H N&o hd sensor de status da porta, relé i [ i Sensor de status da porta nao definido, relé
/ desligado/sem status de relé. J aberto/sem estado de relé.

H i A porta estd fechada e o relé esta E i A porta estd fechada e o relé esta
1 desligado/ndo ha relé no estado online. / ligado/sem relé.
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Porta online aberta, relé fechado/sem
relé.

Alarme de porta aberta, relé fechado.

Alarme de tempo esgotado para abertura
da porta, relé fechado/sem relé, porta
magnética aberta

Alarme de tempo esgotado para abertura
da porta, relé fechado/porta magnética
fechada.

Alarme de porta fechada, relé
desligado/sem status de relé

Sem configuracao magnética de porta,
alarme de porta, relé fechado

Alarme de tempo limite de abertura da
porta, sem relé/fechamento magnético da
porta

o, =

e

e

Porta online aberta, relé aberto/sem estado
de relé.

A porta abre para alarme e o relé abre.

Alarme de tempo esgotado para abertura
da porta, relé aberto/sem relé, porta
magnética aberta.

Alarme de tempo limite de abertura da
porta, relé aberto/fechamento magnético
da porta

Alarme de fechamento da porta, relé
aberto/sem status de relé

Sem configuracao magnética da porta,
alarme de porta, relé aberto

A porta estava trancada.

NOTA!

Se ndo houver status de relé, o firmware atual ndo suporta a funcdo "Verificar status do
relé".

Passo 2: Verificacdo remota de abertura/fechamento, utilizando a abertura remota como
exemplo. Selecione o dispositivo de porta online, clique em "Abertura remota da porta", insira a
senha do usudrio na verificacdo de seguranca que aparecerd e clique em OK. Na tela de abertura
remota da porta, insira o tempo para abrir a porta e toque em OK, conforme mostrado na figura
abaixo.
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Abertura Remota

Alvo: Todas as Portas

I Senha do Usudrio” ||

Abrir- 5 segundo( 1-754

concenr

Figura 3-35: Abertura Remota da Porta.

Passo 3: Verifique as permissdes das pessoas nos dispositivos adicionados.

Na janela de monitoramento em tempo real, avalie se as permissdes das pessoas estao
configuradas corretamente de acordo com o status do evento. Se o usudrio tiver direitos
concedidos de acesso, o evento de acesso em tempo real é um evento de verificagcdo normal,
conforme mostrado na figura abaixo.

Eventos em Tempo Real v
Horério Area Dispositivo Ponto do Evento Descricdo do Evento  Numero do ... Pessoa Nome do Leitor Modo
2025-11-12 09:27:32  MNome da Area 10.4.231.3(PDA5243700008) 10.4.231.3-1 Verificacdo de abertur. 1 10.4.231.3-1-Entrada Face
2025-11-12 09:27:30 MNome da Area 10.4.231.3(PDA5243700008) 10.4.231.3-1 Verificacdo de abertur: 1 10.4.231.3-1-Entrada Face
2025-11-12 00:27:29  MNome da Area 10.4.231.3(PDA5243700008) 10.4.231.3-1 Verificacdo de abertur. 1 10.4.231.3-1-Entrada Face

Figura 3-36: Evento em Tempo Real.

3.3.9.1 Porta
m Abertura/Fechamento Remoto:

Pode controlar uma porta ou todas as portas.

Para controlar uma Unica porta, cligue com o botdo esquerdo sobre ela e selecione
Abertura/Fechamento Remoto na caixa de didlogo que aparece. Para controlar todas as portas,
clique diretamente em Abertura/Fechamento Remoto.

Na abertura remota, o usudrio pode definir a duracao (o padrao é 15s). Vocé pode selecionar
Ativar a Faixa Hordria do Modo de Passagem Intradidria por Zona de Horério para habilitar os
modos de passagem por zonas de hordrio. Para fechar uma porta, selecione "Desativar a Faixa
Hordria do Modo de Passagem Intradidria" por Zona de Hora primeiro, para evitar habilitar outras
zonas de horério de abertura normal e entdo selecione Fechamento Remoto.
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NOTA!
Se a Abertura/Fechamento Remoto falhar, verifique se os dispositivos estao
desconectados ou nao. Se desconectados, verifique a rede.

m Cancelar Alarme:

Uma vez que uma porta alarmante é exibida na interface, o som do alarme serd reproduzido. O
cancelamento do alarme pode ser feito para uma Unica porta e todas as portas. Para controlar
uma Unica porta, mova o cursor sobre o icone da porta, um menu ird aparecer, entao clique em
Abertura/Fechamento Remoto. Para controlar todas as portas, clique diretamente em
Abertura/Fechamento Remoto.

NOTA!
Se o cancelamento do alarme falhar, verifique se os dispositivos estao desconectados ou
nao. Se desconectados, verifique a rede.

m Abertura Remota Normal:

Configurara o dispositivo como aberto remotamente.

m Ativar Bloqueio:

Configurard remotamente o status da porta como bloqueado. Apds isso, a porta ndo receberd
nenhuma operacao, como leitura de cartdo e operacbes remotas. Esta funcdo é suportada
apenas por certos dispositivos.

m Desativar Bloqueio:

Desbloqueard uma porta blogqueada. Esta funcdo é suportada apenas por certos dispositivos.

= Gerenciamento Rapido de Portas:

Se mover o cursor sobre o icone de uma porta, vocé pode realizar as operacdes acima de forma
rapida. Além disso, vocé pode consultar os eventos mais recentes da porta.
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1 Porta Enfrada Auxiliar Saida Auxiliar

3 Abertura Remota [J Fechamento Remoto £ Cancelar Alarme  Cg Atiy

E Status

10.1.76.92- 10423

1 1 Dispositiva: 1042313
Mumero de Série:PDAS243700008
MNumerao: 1

Sensor da Porta: Sem Sensor de Porta
Retransmiss&o:  Fechar
Alarme: Nemhum

Abertura Remota

Fechamento Remaoto
Ativar Bloqueio
Desativar Blogueio
Cancelar Alarme
Abertura Remota Mormal

Total Atual? Afiivar a Faixa Hu_reiria do Modo de @ Desconhecido:0
Passagem Intradia

Desativar a Faixa Hordria do Modo de
Eventos em Tempo | Passagem Intradia

Consultar os Ultimos eventos da porta
Horario R— S Ponto do

Figura 3-37: Gerenciamento Rapido de Portas.
m Exibicdo de Foto do Pessoal:
Se um evento de Monitoramento em Tempo Real contiver atividade de pessoas, o monitor exibird
a foto da pessoa (se nenhum foto estiver registrada, o monitor exibird a foto padrao). O nome do

evento, hora e data sao exibidas.

= Reproduzir Audio:

Se esta opcao for selecionada, reproduzird um dudio apds a ocorréncia de um evento de alarme.

m Consultar os ultimos eventos da porta:

Clique para visualizar rapidamente os Ultimos eventos ocorridos na porta.

m Emitir Cartao para Pessoa:

Se passar um cartao nao registrado, um registro com um ndmero de cartdo aparecera em tempo
real na interface de monitoramento. Clique na opgao para "Emitir cartdo para pessoa" para

atribuir esse cartao para uma pessoa.

Monitoramento de Eventos:
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O sistema captura automaticamente registros dos dispositivos em monitoramento (por padrao,
exibindo 200 registros), incluindo eventos normais e anormais de controle de acesso (incluindo
eventos de alarme). Os eventos normais aparecerao em verde; os eventos de alarme aparecerao

em vermelho; outros eventos anormais aparecerao em laranja.

3.3.9.2 Entrada Auxiliar
Monitora eventos atuais de entrada auxiliar em tempo real.

E; Dispositivo de Acesso  ~

Dispositivo Area
Placa de E/S

1 Porta
Porta
Leitor

&7

Entrada
Auxiliar-1

Entrada Auxiliar

Saida Auxiliar

Tipo de Evento

Horario de Verao

Moniteramento em Tempo

Real

Monitoramento de alarmes «

Mapa

Total Atual2

3.3.9.3 Saida Auxiliar

Acesso / Dispositivo de Acesso / Monitoramento em Tempo Real

Nome do Dispositivo Mais - &

Entrada Auxiliar Saida Auxiliar

5

Entrada
Auxiliar-1

@ Online:2 © Desativar:0 @ Off-line:0 @ Desconhecido:0 Nome da Entrada Auxiliar

Figura 3-38: Entrada Auxiliar.

Aqui vocé pode realizar Abertura Remota, Fechamento Remoto e Abertura Remota Normal.

Eg Dispositivo de Acesso  ~

Dispositivo Area
Placa de E/IS

4 Foria
Porta

Todas as Portas

Leitor

Entrada Auxiliar

Saida Auxiliar

Tipo de Evento

Hordrio de Verdo

Monitoramente em Tempo

Real

Moniteramento de alarmes &

Mapa

Total Atual:0

Acesso / Dispositivo de Acesso / Monitoramento em Tempo Real

Nome do Dispositivo Mais~ &

Enfrada Auxiliar Saida Auxiliar

Abertura Remota  [@ Fechamento Remoto Abertura Remota Normal

® Online:0 © Desativar:0 @ Offi-ine:0 @ Desconhecido:0 Mome da Saida Auxiliar

Eventos em Tempo Real

Hordrio

2025-11-13 08:46:17

= Monitoramento de todos:

Area Dispositivo FPonto do Evento Descricdo do Evento  Namero

Nome da Area 10.1.76 92(VGUG242400028) 10.1.76.92-1 Verificacdo de abertur

Figura 3-39: Saida Auxiliar.
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Por padrdo, a pagina inicial exibe todas as portas dos paineis dentro do nivel do usuario. O
usuario pode monitorar porta(s) configurando a Area, Controle de Acesso ou Porta.

3.3.10 Monitoramento de Alarmes

Ele monitorard o status e os eventos em tempo real das portas sob os painéis de controle de
acesso no sistema em tempo real, incluindo eventos normais e eventos anormais.

BioGuard

[& Dispositivo de Acesso
Dispositivo
Placa de E/S
Porta
Leitar
Entrada Auxiliar
Saida Auiliar
Tipe de Evento

Horério de Verdo

Monitoramento em Tempo
Real

Monitoramento de alanmes

Mapa

2

Acesso / Dispositivo de Acesso / Monitoramento de alarmes

Analise de Dados

© Aceitar % Histdria do processamenta do alarme

. Perigo (0) Horario Dispositivo Ponte do Ev...  Descrigdo do Evento  Pessoa
No total . Forte (0)
;. 2025-11-1208:26:41  10.4.231.3(PD 10.4.231.3-1  Abertura Forgada da F
Média (0)

B
2026-11-11 1| 2023-11-12 09:26:41

Deseonectado

Registro de hoje

0 0 2025-11-10 08:42:55  10.4.231.2(PD 10.4.231.3-1  Abertura Forgada da F
Nio Emprocesso  Confirmado
canfirmados

Eventos de alarme dos Cinco primeiros

Abertura Forgada da Poria H

Descanectado

Tempo de monitorizagéo

00:00

Hara de Inicio
2025-11-13 09:00:33

Figura 3-40: Monitoramento de Alarmes.

3.3.11 Mapa

Passo 1: Clique em "Dispositivo de Acesso" > "Mapa" > "Novo" para adicionar um mapa.

Areas ... Prioridade Status

Nome da Fraco Mo confirmados

Nome da Fraco M3o eonfirmados

Nome da Fraco Mo confirmades
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Nome do Mapa® |
Nome da Area” |

Caminho do Mapa® Mo Carregado

Figura 3-41: Mapa.

Apés adicionar, os usudrios podem adicionar portas no mapa, realizar zoom-in, zoom-out, etc. Se
0s usuarios relocaram ou modificaram o mapa, clique em Salvar Posicdes para salvar. O usuario
pode visualizar a nova configuracao na préxima visita.

[ Dispositivo de Acesso  ~ Acesso I Dispositivo de Acesso / Mapa

O Atualizar ¥ MNove & Editar @ Excluir [ Salvar Posiges  [3 Adicionar Porta @ Adicionar Cdmers @ Mais Zoom @ Menos Zoom & Tels Cheia

Placa de E/S indice do Mapa < Parque Fabril

Porta 4 B Nome da Area
[ Parque Fabril

Entrada Auxiiar

Saida Awsiliar

Tipo de Evento

Horario de Verio

Monitoramento em Tempo

Real

Monitoramento de alarmes

Eventos em Tempo Real

Figura 3-42: Mapa.

3.3.11.1 Adicionar/Excluir Mapa
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Os usuarios podem adicionar ou excluir um mapa conforme necessario.

3.3.11.2 Editar Mapa

Os usuérios podem editar o nome do mapa, alterar o mapa ou a area a qual ele pertence.

m Ajustar Mapa (inclui portas):

Os usuarios podem adicionar uma porta no mapa ou excluir uma existente (clique no icone da
porta e selecione Excluir Porta), ou ajustar o mapa ou posicdo(es) das portas ou icones de
camera (arrastando os icones de porta ou camera), ajustar o tamanho do mapa (cligue em
Ampliar ou Reduzir ou clique em Tela Cheia).

= Adicionar Portas e Cameras:
Apés adicionar o mapa, clique em "Adicionar portas" e "Adicionar cameras" na barra de
ferramentas a direita para selecionar dispositivos para adicionar ao mapa.

= Operacéao de Porta:

Se mover o cursor para uma porta, o sistema filtrard automaticamente e exibird a operacao de
acordo com o status da porta. Os usuarios podem abrir/fechar portas remotamente, cancelar
alarmes, etc.

= Controle de Niveis:

Os usuadrios precisam selecionar a area relevante para o mapa ao adicionar niveis. A area serd
relevante para os niveis de acesso do usuario, os usuarios sé podem visualizar ou gerenciar o
mapa dentro dos niveis. Se a area relevante de um mapa for modificada, todas as portas no
mapa serao apagadas. Os usudrios precisam adicionar as portas manualmente novamente.

Ao adicionar um novo usuario, um administrador pode definir os direitos de operacdo do usuario
nas configuracdes de funcdo, como Salvar posicdes, Adicionar porta, Adicionar camera, etc.

NOTA!

Na modificacdo do mapa, os usuarios podem optar por modificar o nome do mapa, mas
nao o caminho. Os usudrios s precisam marcar a caixa para ativar a opcao de
modificacao.

DICA!
O sistema suporta a adicao de varias portas ao mesmo tempo. Apés adicionar as portas,
0s usuarios precisam definir a posicdo da porta no mapa e clicar em "Salvar".
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INFORMACAO!

Ao modificar o icone da porta, especialmente quando os usuarios deram zoom no mapa, a
margem para o topo e para a esquerda nao devem ser menores que 5 pixels, caso
contrario o sistema ird emitir um erro.

Recomenda-se que os usudrios adicionem um tamanho de mapa inferior a 1120 * 380
pixels. Se vérios clientes acessarem o mesmo servidor, o efeito de exibicao serd diferente
de acordo com as resolucdes da tela e as configuracOes dos navegadores.

3.4 Regras de Acesso

As regras de controle de acessos sdo a parte central do controle de acesso, incluindo
configuracdOes de periodos de tempo, configuracdes de vinculacao e etc.

3.4.1 Faixa Horaria

No Médulo de Controle de Acesso, o periodo de tempo é um conceito basico muito importante,
usado para definir o tempo de uso da porta e especificar que o Controle de Acesso esta
disponivel no periodo de tempo valido.

3.4.1.1 Adicionar (Novo)
Procedimento:

Passo 1: No médulo de "Acesso", escolha "Regra de Acesso" > "Faixa Hordria".
Passo 2: Clique em "Novo", para abrir a interface de adicionar faixas horarias.

Passo 3: Com a interface aberta, realize a configuracdo com base nos requisitos necessarios. A
tabela abaixo descreve a funcao de cada campo.

Parametro Como Configurar
Nome da Faixa Horaria Vocé pode definir um nome para o intervalo para facilitar a memorizacao
Observacao Descricao de observacdes das configuracdes definidas pelo usuario.

Defina o horario de inicio e término para cada intervalo de tempo. O

Intervalo de tempo periodo de tempo inclui uma semana e trés periodos de tempo do tipo
feriado.

Copiar a configuracao da segunda- Vocé pode rapidamente copiarsuas configuragdes de segunda-feira para

feira para os outros dias da semana outros dias da semana.
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Figura 3-43: Adicionar Faixa Horaria.
Passo 4: Clique em "OK" para concluir a adicao do intervalo de tempo.

3.4.1.2 Excluir
Selecione a faixa horaria desejada e clique em "Excluir" para remover.
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Prompt

Tem certeza que dessja executar 3 operagdo
de exclusdo?

| Cancelar

Figura 3-44: Excluir Faixa Horéria.

3.4.2 Feriados

O controle de acesso em feriados pode ser diferente do controle de acesso em dias Uteis. Para
facilitar a operacgao, o sistema suporta um controle de acesso separado em feriados.

3.4.2.1 Adicionar (Novo)

Procedimento:

Passo 1: No médulo de "Acesso", escolhe "Regra de Acesso" > "Feriados".

Passo 2: Clique em "Novo", a pagina para adicionar feriados sera exibida.

Passo 3: Ao adicionar um feriado, consulte a tabela abaixo para configurar cada parametro.
Parametro Como Configurar

Nome do Feriado Vocé pode definir nomes de feriados para facilitar a memorizacao.

O tipo de feriado pode ser: Tipo de feriado 1, Tipo de feriado 2, Tipo de feriado 3. Defina

WED EE HEREED o tipo de feriado para a faixa horaria.

Data de Inicio / Data de Defina o intervalo de tempo do feriado.

Término
Recorrente Defina se este feriado ocorre anualmente: sim ou nao.
Observacao Descrigao das Configuracdes Personalizadas.

Passo 4: Clique em "OK" para concluir a adicao do feriado.

3.4.2.2 Excluir
Selecione o feriado, cliqgue em "Excluir" e clique em "OK" para excluir o feriado desejado.

WEG BioGuard | 87



Prompt

Tem carteza que dessja executar a operacdo
de exclusSa?

| Cancelar

Figura 3-45: Excluir Feriado.

3.4.3 Niveis de Acesso
Os grupos de niveis de acesso definem grupos e categorias de portas internas para facilitar as
operacoes subsequentes de atribuicdao de permissoes.

As operacdes de configuracdo incluem a criacao de grupos de niveis de acesso e a adicdo de
portas aos grupos de niveis de acesso.

3.4.3.1 Adicionar (Novo)
Passo 1: No médulo de "Acesso", escolha "Regra de Acesso" > "Niveis de Acesso".

Passo 2: Cligue em "Novo" na coluna da esquerda, e a pagina para adicionar grupos de niveis
de acesso sera exibida.

Passo 3: Na pdagina para adicionar grupos de niveis de acesso, defina os parametros com base
Nnos novos requisitos, consulte a tabela abaixo para configurar cada parametro.

Parametro Como Configurar

Nome do

nivel Vocé pode personalizar o nome do grupo de nivel de acesso para facilitar a consulta.

Faixa Horaria Selecione o intervalo de tempo de acesso configurado para definir o intervalo vélido para este
grupo de permissdes
Selecione a area configurada em Sistema > Gerenciamento de Sistema > Configuracdes de Area e

Area defina a drea a qual o grupo de Controle de Acesso pertence.
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Mowo x
Mome do Mivel”
Faixa horaria™ Apessivel 24 Horas -
Area* Mome da Area -

o .

Figura 3-46: Niveis de Acesso.

Passo 4: Clique em "OK" para finalizar a configuracao do grupo de direitos de controle de
acesso.

3.4.3.2 Adicionar Porta
Procedimento:

Passo 1: No médulo de "Acesso", escolha "Regra de Acesso" > "Niveis de Acesso" > "Adicionar
Porta".

Passo 2: Clique em "Adicionar Porta", e a pagina para selecionar uma porta que sera exibida.
Adicione uma porta conforme necessario.

Adicionar Porta ®
Nome da Forta Mimero de Série Mais~ Q E &
Alternativa Selecionado{0)
Nome da FPorta Dispositiva Pr_.  Mimero de Sé... Mome da Area Nome da Porta Dispositivo Pr...  MNimero de Sé.. Mome da Area
==
=
=
Sem dados =
Sem dados
[} 50 linhas por pagina ~ Total de O registros
Cancelar

Figura 3-47: Adicionando Portas aos Grupos de Nivel de Acesso.
Passo 3: Clique em "OK" para concluir a configuracao.

3.4.3.3 Controle de Porta
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SR R R -l T Exportar = % Importar

[ Abertura Remota

[J Fechaments Remata

B Cancelar Alarme

[L Abertura Remota Mormal

C& Ativar Blogueio

(& Desativar Blogueic

& Ativar a Faiea Hordria do Modo de Passagem Intradia

3 Desativar a Faixa Hordria do Modo de Fassagem Intradia

Figura 3-48: Controle de Porta.

m Abertura/Fechamento Remoto:

Pode controlar uma porta ou todas as portas.

Para controlar uma Unica porta, clique com o botdo esquerdo sobre ela e selecione
Abertura/Fechamento Remoto na caixa de didlogo que aparece. Para controlar todas as portas,
clique diretamente em Abertura/Fechamento Remoto.

Na abertura remota, o usudario pode definir a duracao (o padrao é 15s). Vocé pode selecionar
Ativar a Faixa Horaria do Modo de Passagem Intradidria por Zona de Hordrio para habilitar os
modos de passagem por zonas de horério. Para fechar uma porta, selecione "Desativar a Faixa
Horéaria do Modo de Passagem Intradiaria" por Zona de Hora primeiro, para evitar habilitar outras
zonas de horéario de abertura normal e entdo selecione Fechamento Remoto.

s

Cancelar Alarme: Uma vez que uma porta alarmante é exibida na interface, o som do
alarme serd reproduzido. O cancelamento do alarme pode ser feito para uma Unica porta e
todas as portas. Se o cancelamento do alarme falhar, verifique se algum dispositivo estd
desconectado. Se encontrar desconectado, verifique a rede.

Ativar Bloqueio: Isso definird remotamente o status da porta como trancado. Apds isso, a
porta nao receberd nenhuma operacao, como leitura de cartdo e operacdes remotas. Esta
funcdo é suportada apenas por certos dispositivos.

Desativar Bloqueio: Isso desbloqueard uma porta trancada. Esta funcao é suportada apenas
por certos dispositivos.

3.4.3.4 Importar ou Exportar Nivel de Acesso
Passo 1: Exportar e preencher o Modelo de Nivel de Acesso:

No médulo de "Acesso", escolha "Regra de Acesso" > "Niveis de Acesso" > "Exportar" >
"Exportar Nivel de Acesso", entdo preencha as informacdes necessarias.
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Eé Dispositivo de Acessa 5 Acesso | Regra de acesso / Niveis de Acesso

Niveis de Acesso
-m- Regra de acesso r

Mome do Mivel Faixa hordria Q B &

T Exportar ~ [EESLEETEES
T Exportar Nivel de Acesso

Faixa Horaria

Feriados ~ o .
\t Atualizar -+ Movo W Excluir & Controle de porta

Niveis de Acesso .
Mome do Mivel MNome da ... Faiza hor... Contage.|

Acesso por MNiveis

Geral Mome da Are Acessivel 24 2

Acesso por Pessoa
Acesso por Departamento
Intertravamento
Vinculagdo

Antirretorno

Abertura pela primeira
pess0a

Grupo Mulii-Pessoas

Abertura de Porta por Multi-
Pessoas

Modo de Verificacdo
Grupo do Modo de

Verificacio
Parametros
Figura 3-49: Modelo de Exportacao de Nivel de Acesso.
Nome Do Nivel Nome Da Area Faixa Hordria
Geral Nome da Area Acessivel 24 Horas
NOTA!

O nome do nivel pode ser personalizado. O nome da Area pode ser definido em "Sistema"
> "Gerenciamento de Sistema" > "Configuracdes de Area", a Zona de Tempo pode ser
definida em "Acesso" > "Regra de Acesso" > "Faixa Horarias".

Passo 2: Exporte as Portas do Modelo de Nivel de Acesso:

No moédulo de "Acesso", escolha "Regra de Acesso" > "Niveis de Acesso" > "Exportar" >
"Exportar Portas do Nivel de Acesso", entdo preencha as informacdes necessarias.

Insira a senha do usuario na caixa de didlogo de verificacao de seguranca exibida e clique em
"OK". Selecione se deseja criptografar o arquivo e o formato do arquivo a ser exportado, e clique
em "OK".
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E_I-; Dispositivo de Acesso »

-[L Regra de acesso o

Faixa Horaria

Fernados

Miveis de Acesso

Acesso por Niveis
Acesso por Pessoa
Aceszo por Departamento
Interfravamento
Vinculagcdo

Antirretorno

Abertura pela primeira
pessoa

Grupo Mulii-Pessoas

Abertura de Porta por Multi-
Pessoas

Modo de Verificacdo

Grupo do Medo de
Verificagdo

Parametros

3

Acesso / Regra de acesso / Miveis de Acesso

Miveis de Acesso

Nome do Mivel Faixa hardria aQ B <&

O Atualizar  Z# Movo W Excluir & Controle de porta ~ [EEMMISSCENUEIERE & Importar -

Mome do Mivel Momeda .. Faixa hor... Contage... T Exportar Nivel de Acesso

Geral Mome da Are Acessivel 24 2

Figura 3-50: Exportar o Modelo de Nivel de Acesso 1.

| 1 Exportar Portas de Nivel de Acesso I
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Exportar Portas de Mivel de Acesso

Dados para Exportar @ Todos (méximo 100000 registros)

Figura 3-51: Exportar o Modelo de Nivel de Acesso 2.
Passo 3: Importar o Modelo de Nivel de Acesso:

No mddulo de "Acesso", escolha "Regra de Acesso" > "Niveis de Acesso" > "Importar" >
"Importar Nivel de Acesso", e clique em Procurar para carregar o Modelo de Nivel de Acesso.
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FIE Dispositivo de Acesso 5 Agesso [ Regra de acesso / Niveis de Acesso

Niveis de Acesso
II. Regra de acesso b

) . Mome do Mivel Faixa horaria Q B &
Faixa Horaria

Feriados —_
O Atualizar  # Movo W Excluir & Controle de porta = T Exportar

£ Procurar

Miveis de Acesso
_ v Mome do Nivel MNome da ... Faixa hor... Contage... Operagdes 2 Impartar Nivel de Acessa

Acesso por Miveis A
I Geral Mome da Are Acessivel 24 2 Z 0

Acesso por Pessoa
Acesso por Departamento
Interfravamento
Vinculagdo

Anfirretorno

Aberfura pela primeira
pessoa

Grupo Multi-Pessoas

Aberfura de Porta por Mulfi-
Pessoas

Modo de Verificacdo

Grupo do Modo de
Verificacio

Parametros

Figura 3-52: Importar o Modelo de Nivel de Acesso 1.

Importar Mivel de Acesso b 4
Formato do E
Arquivo @
Selecione o =
Arquivo W =30= v ETd a0 Camegado
Atualizar Dados - =
Existontes l{:'l Sim @ Nao

A primeira linha do formato de dados € o nome da tabela, a segunda inha éo
cabecalho, a terceira linha sdo os dados de importagdo, verfique o anjuivo e
depois impaorte.

Figura 3-53: Importar o Modelo de Nivel de Acesso 2.

Irnponar 4
Progresso Total
3
Processando dadas, aguarde ... -

Upload bem-sucedida, Cometando a analisar dados, aguarde

Ois dados foram analisados, iniciando as atualizacdes oo banco de dados
Processando dadas, aguarde .

Sucesso 4, Faha: 0

Operacdo concluida

Fechar

Figura 3-54: Importar o Modelo de Nivel de Acesso 3.

= Importar Portas de Mivel de Acesso
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Passo 4: Apds o upload ser bem-sucedido, podemos visualizar o nivel carregado como na figura
a segquir.

#®

Acesso ( Regra de Acesso [ Niveis de Acesso

Niveis de Acesso < Procurar Niveis Geral (Nome da Area) Combinagio de F
Mome do Mivel Faixa Horaria Q ¢ Nome da Porta Dispositivo Prop
O Atualizar ZFMove W Exciuir & Controle de porta - 1 Exportar -~ & Importar - G Atualizar B Excluir Perta
Mome do Mivel Nome da Faixa Hor... Contage.. Operagies Nome da Porta Dispasitivo Proprio
Geral Mome da Are Acessivel 24 2 2 B Entrada Morte Entrda Norte
Acesso 1 Nome da Are Acessivel 24 0 2 0 Entraga Sul Entrada Sul
Acesso 2 Nome da Are Acessivel 24 0 2 G
5 Acesso 3 Nome da Are Acessivel 24 0 2 G

Figura 3-55: Importar o Modelo de Nivel de Acesso.

Passo 5: Importar as Portas do Modelo de Nivel de Acesso:

No moédulo de "Acesso", cligue em "Regra de Acesso" > "Niveis de Acesso" > "Importar" >
"Importar Portas do Nivel de Acesso", e clique em Procurar para carregar o Modelo de Nivel de
Acesso.

[E] BioGuard

Eé Dispositivo de Acesso 5 Acesso [ Regra de acesso / MNiveis de Acesso
Miveis de Acesso ¢  Procurar
Il. Regra de acesso i
Mame do Mivel Faixa hordria QB € Mome d

Faixa Horaria

Feriados — "
O Atualizar T+ Nowvo W Excluir & Controle de porta = 7T Exportar ~ [ ST ETERS 3 atu

Niveis de Acesso .
_ Neme do Mivel MNeme da ... Faixa hor... Contage... Operagdes & Importar Nivel de Acasso

Acesso por Miveis I A Importar Portas de Mivel de Atssso |

Geral Mome da Are Acessivel 24 2 2 0
Acesso por Pessoa

Aceszo por Departamento
Intertravamento
Vinculagdo

Antirretorno

Aberiura pela primeira
pessoa

Grupo Multi-Pessoas

Aberiura de Porta por Mulii-
Pessoas

Modo de Verificagio

Grupo do Modo de
Verificacdo

Parametros

Figura 3-56: Importar as Portas do Modelo de Nivel de Acesso.
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Importar Portas de Mivel de Acesso b 4
Formato do Excel
Arquivo @
Selecione o =
Selecio Noveger PRSI

A primeira linha do formato de dados & o nome da tabela, a segunda linha & o
cabegalho, a terceira linha s3o os dados de impaortagSo, verifique o arquivo e
depois importe.

Figura 3-57: Importar as Portas do Modelo de Nivel de Acesso.

Passo 6: Apds o upload ser bem-sucedido, uma mensagem com a frase "Operacdo concluida"
serd exibida.

Importar x

Progresso Total
e

Processando dados, aguarde...... a
Upload bem-sucedido, comegando a analisar dados, aguarde. ..

Os dados foram analisados, iniciando as atualizagdes do banco de dados

Sucesso: 0, Atualizado: 3, Falha: 0.

Operacdo concluida

Fechar

Figura 3-58: Importar as Portas do Modelo de Nivel de Acesso.

3.4.4 Acesso por niveis

A atribuicdo de permissao gerencia o nivel de acesso do pessoal. Apés a atribuicdo de permissao,
o pessoal pode verificar a operacao de abertura da porta.

3.4.4.1 Atribuir Direitos de Pessoal por Grupo de Permissao

A atribuicdo de permissao de pessoal por grupo de permissdao é usada para definir um conjunto
de pessoal de abertura de porta para um grupo de permissao.

Procedimento:
Passo 1: No mddulo de "Acesso", escolha "Regra de Acesso" > "Acesso por Niveis".

Passo 2: Na coluna de Operacdes do grupo de permissao correspondente, toque em "Adicionar
Pessoal". A pagina Adicionar pessoal é exibida e selecione o pessoal conforme necessério.
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Adicionar Pessoal
(®) Pesquisa (O Departamento
ID Pessoal :] Nome Completo Nome do Departamento ‘ Q B <€
Alternativa Selecionado(0)
ID Pessoal Primeiro ... Sobrenome  Departamento ID Pessoal Primeiro ... Sobrenome  Departamento
1 vvb Nome do Departamento
==
=
=
<=
Sem dados
[E 1-1 | 50 linhas por pagina ~  Total de 1 registros

D | concen

Figura 3-59: Atribuindo Direitos aos Usudrios por Grupo de Direitos.
Passo 3: Clique em "OK" para completar a atribuicao das permissdes de pessoal.

3.4.4.2 Excluir Pessoal
Selecione o ID do pessoal, cligue em Excluir e cligue em OK para excluir o ID do pessoal.

Prompt

Por favor, selecione os objetos que vocé deseja
alterarl

Figura 3-60: Excluir Pessoal.

3.4.4.3 Exportar
As informacdes de pessoas vinculadas aos niveis de acesso podem ser exportadas em EXCEL.
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Exportar
Senha do Usudrio®
Criptografia () Sim(e) Mo
Formato de Arquivo EXCEL -

Dados para Exportar (®) Todos (mdximo 100000 regisiros)

Figura 3-61: Exportar.

3.4.5 Acesso por Pessoa

-

A atribuicdo de grupos de nivel de acesso por pessoa é usada para definir o conjunto de niveis

de acesso de uma pessoa.

3.4.5.1 Configuracao do Controle de Acesso
Procedimento:

Passo 1: No mddulo de "Acesso", escolha "Regra de Acesso" > "Acesso por Pessoa".

Passo 2: Na coluna de Operacdes do grupo de controle de acesso, cligue em "Adicionar aos
Niveis". A pdgina para adicionar grupos de controle é exibida e entdo selecione o grupo de

controle de acesso conforme necessario.
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Superusudrio | Néo

Funcéo de Operacdo do Dispositivo |U5u:iriu Comum

Tempo de Passagem Estendido
Acesso Desactivado
Validade do Acesso

- Cancelar

Figura 3-62: Atribuindo Grupos de Direitos por Usuario.
Passo 3: Clique em "OK" para completar a atribuicao das permissdes de pessoal.

3.4.5.2 Adicionar Nivel

A atribuicao de permissdes gerencia o nivel de acesso do pessoal. Apbés a atribuicdo de
permissdes, o pessoal pode verificar a operacao de abertura da porta.

m Atribuir Direitos de Pessoal por Nivel de Permissao:

A atribuicao de permissbes de pessoal por grupo de permissao é usada para definir um conjunto
de pessoal para a abertura de porta.

Procedimento:

Passo 1: No médulo de "Acesso", escolha "Regra de Acesso" > "Acesso por Pessoa".

Passo 2: Na coluna de Operacdo do grupo de permissao correspondente, toque em "Adicionar
Niveis". A pagina Adicionar nivel é exibida. Selecione o pessoal conforme necesséario.
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Adicionar aos Niveis

NomedoNwel [ ] Fanahorana QB e

Alternativa Selecionado(0)

[ | Nome do Nivel Faixa horéria [ Nome do Nivel Faixa horéria

>l 50 linhas por pagina ~

P [ concelr

Figura 3-63: Atribuindo Direitos aos Usuarios por Grupo de Direitos.
Passo 3: Clique em "OK" para completar a atribuicao das permissoes de nivel.

3.4.5.3 Excluir do Nivel

Prompt

Tem certeza que deseja executar a operacio
de exclus@o?

Figura 3-64: Excluir Grupo de Nivel de Acesso por Pessoa.

3.4.5.4 Exportar

Um arquivo zip é exportado, contendo uma planilha para cada usuario. Cada planilha é nomeada
com base no ID do usuario e contém os niveis de acesso associados a esse usudario.
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Exportar

Senha do Usudrio®

Criptografia

Formato de Arquivo

() Sim(e) Mo

ZIP -

Cancelar

Figura 3-65: Exportar.

-

3.4.6 Definir Grupos de Nivel de Acesso por Departamento

O grupo de nivel de acesso atribuido por departamento define o conjunto de niveis de acesso
para o pessoal no departamento.

Procedimento:

Passo 1: No médulo de "Acesso", escolha "Regra de Acesso" > "Acesso por Departamento".

Passo 2: Na coluna de "Operacoes" do grupo de Controle de Acesso, clique em "Adicionar aos
Niveis Padrdo". A pagina para adicionar grupos de controle de acesso é exibida. Selecione o
grupo de controle de acesso conforme necessario.

Nome do Nivel

Alternativa

Nome do Nivel

Geral

1-1

Adicionar aos Miveis Padrio

Faixa hordria Q B ¢

Selecionado(0)

Faixa hordria Nome do Nivel

Acessivel 24 Horas

==

==

50 linhas por pagina -~

Cancelar

Faixa hordria

Sem dados

Figura 3-66: Atribuindo Grupos de Direitos por Departamento.

Passo 3: Clique em "OK" para completar a atribuicao das permissdes do departamento.

3.4.6.1 Excluir dos Niveis Padrao
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Prompt

Tem cerieza que deseja executar a operacdo
de excluséo?

Figura 3-67: Excluir dos Niveis Padrao.

3.4.7 Intertravamento

Configure o controle de intertravamento entre duas ou mais portas no dispositivo controlador de
acesso: Para verificar a abertura de uma porta, garanta que todas as outras portas intertravadas
com a porta estejam fechadas; caso contrério, a porta nao poderd ser aberta.

Condicées prévias:

7

= O monitoramento do estado de abertura/fechamento da porta é realizado detectando o
estado do sensor da porta. Portanto, os requisitos da funcao de intertravamento sao:

O sensor de status da porta no dispositivo instalado corretamente.

Na configuracao da porta no lado do software, o status do sensor de status da porta deve
ser definido como normalmente aberto ou normalmente fechado (com base na instalacao
real).

3.4.7.1 Adicionar (Novo)
Procedimento:

Passo 1: No mdédulo de "Acesso", escolha "Regra de Acesso" > "Intertravamento" e clique em
"Novo".

Passo 2: Selecione o dispositivo especificado.
Instrucoes:

Quando vocé adiciona um dispositivo para o qual o intertravamento foi configurado, o dispositivo
nao pode ser encontrado na lista suspensa. Apdés as informacdes de intertravamento
configuradas serem excluidas, o dispositivo retorna a lista suspensa. As configuracdes de
intertravamento variam de acordo com o nimero de portas controladas pelo dispositivo:

Controlador de porta Unica: nenhuma configuracao de intertravamento.

|
Controlador de duas portas: configuracdes intertravamento de duas portas.
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Controlador de quatro portas: configuracao de intertravamento de duas portas 1-2,
configuracao de intertravamento de duas portas 3-4, configuracao de intertravamento de
trés portas 1-2-3, configuracao de intertravamento de quatro portas 1-2-3-4,
intertravamento de portas 1-2 e 3-4.

Passo 3: Selecione a regra de intertravamento e clique em "OK" para concluir as configuracoes,
conforme na figura abaixo. As novas configuracdes de intertravamento sao exibidas na lista.

Novo X

Mome*

Mome do Dispositive® Clique para selecionar

Regra de Intertravamento® ———e- -

Salvar e Novo Cancelar
Figura 3-68: Adicionando Configuracao de Intertravamento.
Parametro Como Configurar
Nome do Dispositivo Vocé pode personalizar o nome do dispositivo.

Regra de Intertravamento Selecione a regra de intertravamento configurada.

3.4.7.2 Excluir
Selecione o intertravamento, clique em Excluir e em OK para excluir o intertravamento.

3.4.8 Vinculacao

O método de uso e o cendrio de aplicacdo da vinculacao sao flexiveis. Apés um evento especifico
ser acionado por um ponto de entrada no sistema de Controle de Acesso, uma acao de
vinculacdo serd gerada no ponto de saida especificado para controlar eventos como abertura de
verificacao, alarme e anormalidade no sistema. Esta secao descreve como adicionar Etapa para
o efeito de vinculacao no WEG BioGuard.

WEG BioGuard | 103



g

m Adicionar (Novo):

Condicoes prévias:
Antes de adicionar uma configuracdo de vinculacdo, execute as seguintes operacdes:

Passo 1: Adicione Configuracdes para vincular cameras a dispositivos de controle de acesso,
pontos de entrada, pontos de saida e faces de leitura.

Passo 2 (Opcional): No mddulo de "Sistema" > "Gerenciamento do Sistema", escolha
"Gerenciamento de Email". Clique em "Configuracbes do Servidor de E-mail" para a abrir a
interface de configuracao do servidor remetente.

Na tela de "Configuracdes do Servidor de E-mail", defina os parametros conforme necesério.

Apds definir, clique em "Teste de Conexdo" para receber o email, indicando que o teste foi bem-
sucedido.

Passo 3: Clique em "OK" para finalizar a configuracao dos parametros de email.

Configuragbes do Servidor de Email ®

Configuracbes do Servidor de Email

Servidor de Envio™ (zmtp xxx %xx)

Porta™ 25 S58L TLS STARTTLS
Conta de Email® (Zxxxxx XXX)

Senha

Mome do Remetente

Teste de Conex3o

A\ Por favor, conclua a verificacdo por e-mail

Cancelar

Figura 3-69: Configuracdes do Servidor de E-mail.

Parametro Como Configurar
Servidor/porta de Vocé pode personalizar o endereco do servidor de e-mail e a porta. Os produtos de e-mail
envio que fornecem o servidor SMTP podem ser usados.

Conta e senha do e-

mail Digite o nome de usuario e senha do e-mail.

Nome do remetente Define o nome do remetente na mensagem recebida.
Procedimento:
Passo 1: No mddulo de "Acesso" > "Regra de Acesso" > "Vinculacao".

Passo 2: Na tela de configuracdo de vinculo, clique em "Adicionar", como mostrado na figura
abaixo.
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Novo
Nome da Vinculagdo™ Dispositivo™ Clique para selecionar
Cond. Acion. Vinculacdo® Adicionar Ponto de Entrada®
1 Ponto de Saida Vinculagao de video E-mail Intrusdo Videoportgiro »
Porta Saida Auxiliar
Tipo de Acdo Fechar - Tipo de Acdo Fechar -
Figura 3-70: Nova Configuracdo de Vinculo.
Parametro Como Configurar
Nome da Vinculagdo Vocé pode personalizar o nome do vinculo para facilitar a consulta.
Dispositivo Selecione um dispositivo de controle de acesso adicionado.

Condicao de Acio
Vinculo

Ponto de Entrada

Pontos

Tipo de Agdo

Parametro

Ponto de
Saida

Vinculacao
de Video

namento do . - .
Selecione a condicao para acionamento do evento

Selecione o ponto de entrada para configurar a entrada do dispositivo.
Selecione o ponto de saida para configurar a saida do dispositivo.

Vocé pode configurar a acao de vinculo, incluindo operacao, vinculo de video e
e-mail.

Como Configurar

Configuracao de Acdo de Saida: fechar, abrir, normalmente aberto. Defina o tempo de atraso se a
acao de saida estiver ligada.

Pop-up de video e duracdo de exibicdo: Selecione o pop-up de video na tela de monitoramento em
tempo real e defina a duracao do pop-up. Gravacao de video e duracdo do video: Selecione a
gravacao de video para definir a duracao do video. Captura: Defina se a acdo de vinculo deve tirar
uma foto: Se uma foto for tirada, vocé também precisa definir se deve ser exibida na interface de
monitoramento vocé também precisa definir se deve ser exibida na interface de monitoramento em
tempo real e a duragdo da exibigao.
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Defina o endereco de e-mail que recebera o contetdo de vinculo quando um evento de vinculo
ocorrer.

E-mail

Passo 3: Cliqgue em "OK" para concluir a configuracdo de vinculo.

3.4.8.1 Excluir
Selecione o vinculo, cligue em "Excluir" e depois em "OK" para confirmar a exclusao.

3.4.9 Antirretorno (Antipassback)

Algumas ocasifes exigem que o pessoal que passa o cartdao para autenticacdo, ao entrar por
uma porta, deve sair por outra porta, garantindo assim que cada registro de passagem
corresponda estritamente. Essa funcao pode ser ativada pelos usuarios nas configuracoes e é
geralmente utilizada em unidades especiais, instituicoes de pesquisa, cofres de banco e outras
ocasides similares.

3.4.9.1 Adicionar (Novo)

Procedimento:

Passo 1: No médulo de "Acesso" > "Regra de Acesso" > "Antirretorno" e clique em "Novo".
Passo 2: Selecione o dispositivo especificado.

Instrucoes:

Quando vocé adiciona um dispositivo com Antirretorno o dispositivo configurado ndo é exibido na
lista de dispositivos. Apds as informacdes de Antirretorno serem excluidas, o dispositivo retorna a
lista de dispositivos. A configuracdo de Antipassback varia com o nimero de portas controladas
pelo equipamento.

Passo 3: Selecione a regra de Antipassback e clique em "OK" para concluir as configuracoes.
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Movo »
Nome*
Nome do Dispositive® Cligue para selecionar
Regra de Antirretorno™ — -

Figura 3-71: Adicionando regra de Antipassback.

3.4.9.2 Excluir

Selecione o dispositivo, clique em "Excluir" e em "OK" para confirmar a exclusao do dispositivo.
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Prompt

Tem certeza que deseja executar a operacado
de exclusdo?

Figura 3-72: Excluir.

3.4.10 Abertura pela primeira pessoa

No periodo especificado, apds a verificacdo do primeiro individuo com permissao de acesso a
porta fica aberta, ao final do periodo vélido, a porta se fecha automaticamente.

Condicao:
O intervalo de tempo foi definido para o médulo de Controle de Acesso.

3.4.10.1 Adicionar (Novo)
Procedimento:

Passo 1: No mddulo de "Acesso", escolha "Regra de Acesso" > "Abertura pela Primeira Pessoa"
e clique em Novo.

Passo 2: Selecione o dispositivo especificado, adicione "Configuracbes" para a porta
especificada, selecione o periodo de tempo normalmente aberto e clique em "OK", conforme
mostrado na figura abaixo.

WEG BioGuard | 108



5

MNovo x

Mome da Porta® Cligue para selecionar

Faixa horaria do Modo de —— -

Passagem®

Figura 3-73: Abertura pela Primeira Pessoa.

Passo 3: Clique em "Adicionar Pessoa" na interface de "Abertura do primeiro individuo". Apds

adicionar as pessoas, clique em OK para completar a configuracao de "abertura do primeiro
individuo".

Adicionar Pessoal »
(») Pesquisa () Departamento
|0 Pessoal l Mome Completo Mome do Departamento O. |.‘:‘cl <
Alternativa Selecionado()
ID Pessoal Primeiro ...  Sobrenome Departam... ID Pessoal Primeiro ...  Sobrenome Departam...
1 vvb Mome do Dej
==
=
-
-
Sem dados
1-1 50 linhas por pdgina ~
Cancelar

Figura 3-74: Abertura pela Primeira Pessoa.

3.4.10.2 Excluir
Selecione o ID da pessoa, clique em Excluir e clique OK para excluir.
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Prompt

Tem certeza que deseja executar a operacéo
de exclusdo?

Figura 3-75: Excluir configuracdo de pessoa para Abertura pela Primeira Pessoa.

3.4.11 Grupo de Multi-Pessoas

A porta sé serd aberta apds a verificacdo consecutiva de varias pessoas. Qualquer pessoa que
verificar fora desta combinacdo (mesmo que a pessoa pertenca a outra combinacao valida)
interromperd o procedimento e vocé precisard esperar 10 segundos para reiniciar a verificacao.

3.4.11.1 Adicionar (Novo)

Passo 1: No mdédulo de "Acesso", escolha "Regra de Acesso" > "Grupo de Multi-Pessoas" >
"Novo" para acessar a seguinte interface de edicao:
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Mome do Grupo®

Observacio

Figura 3-76: Adicionando um Grupo de Mdltiplas Pessoas.

Nome do Grupo: Qualquer combinacdo de até 30 caracteres que nao pode ser idéntica a um
nome de grupo existente. Apds a edicao, cliqgue em "OK" para salvar e retornar. O Grupo de
Pessoal Multi-Pessoas adicionado aparecera na lista.

Passo 2: Clique em "Adicionar Pessoal" em Operacoes relacionadas ao grupo.

Passo 3: Depois de selecionar e adicionar a pessoa, clique em "OK" para salvar e retornar.

NOTA!
Uma pessoa sé pode ser agrupada em um grupo.

3.4.11.2 Editar

Clique em "Regra de Acesso" > "Grupo Multi-Pessoas" > Editar apds selecionar a secao
necessaria na interface.
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Figura 3-77: Editar Grupo de Multi-Pessoas.

3.4.11.3 Adicionar Pessoal
Cligue em "Regra de Acesso" > "Grupo Multi-Pessoas" > "Adicionar Pessoal" apds selecionar o

grupo necessario na interface.

Alternativa

ID Pessoal

1

Adicionar Pessoal

Mome Completo [:] Nome do Departamento

Selecionado(0)

Primeiro .. Sobrenome Departam.. [ IDPessoal Primeiro . Sobrenome Departam .

vvb Nome do Dej

50 linhas por pagina ~

B | o
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Figura 3-78: Adicionando uma Pessoa para Grupo de Multi-Pessoas.

3.4.11.4 Excluir

Cligue em "Regra de Acesso" > "Grupo Multi-Pessoas" > "Excluir' apds selecionar o grupo
necessario na interface.

Prompt

Tem certeza que deseja executar a operacdo
de exclusdo?

Figura 3-79: Excluir um Grupo de Multi-Pessoas.

3.4.12 Abertura de Porta por Multi-Pessoas

7

Em um cendrio especifico, é necessdrio que mais de uma pessoa esteja presente ao mesmo
tempo para verificar sua identidade antes de poder abrir a porta.

Instrucoes:

Em um cendrio de aplicacdo onde multiplos usudrios sdo necessarios para verificar suas
identidades antes de abrir a porta, o processo de autenticacao é limitado a N (no méximo 5)
agrupando pessoas em grupos.

Na pratica, se todo o pessoal a ser verificado for do mesmo tipo ou nivel, pode ser
verificado por varias pessoas em um Unico grupo. Se houver diferentes categorias ou niveis
de pessoal, vocé pode definir um certo nimero de pessoal em cada grupo para realizar a
verificacao.

Antes que a regra de verificacdo de porta multiusudrio seja atingida, se a verificacdo falhar
durante o processo, aguarde 10 segundos para a verificacao novamente.

3.4.12.1 Adicionar (Novo)

Passo 1: Em "Acesso" > "Regra de Acesso" > "Abertura de Porta por Multi-Pessoas" e clique em
"Novo". Depois de preencher os parametros necessarios, cliqgue em "OK" para salvar as
configuracoes.
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Nome da Poria* |C|ique para selecionar

Nome da Combinacéo™ |

Numero de Pessoas
para Abertura em cada

grupo

Figura 3-80: Abertura de Porta por Multiplas Pessoas.

Passo 2: Na interface de abertura de porta multiusuario, clique em Adicionar, configure as
permissdes para o grupo e selecione a porta desejada.

Passo 3: Clique em "OK" para confirmar as configuracoes.

3.4.12.2 Excluir

Em "Acesso" > "Regra de Acesso" > "Abertura de Porta por Multi-Pessoas" e clique em "Excluir"
apoés selecionar o grupo desejado.

3.4.13 Modo de Verificacao

Vocé pode definir modos de verificacdo para portas e pessoal separadamente em um segmento
de tempo especificado.

3.4.13.1 Novo

Passo 1: Clique em "Regra de Acesso" > "Modo de Verificacdo" > "Novo" para acessar a pagina
de adicdo de uma regra de modo de verificacdo.
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Nome da Regra”

Modo de Verificagio (@ Antigo modo de veriiicagio()) Novo modo de verificagio

‘_m_ niervaio 2 Inigrvalo 3
- Verificacao da Veriicaao de . Verfficacao da Veriiicacao de - Verficacao da Veriiicacao de
o B i e | e |
00 - 00 00 00 00 00
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Terca-feira

— 1 — — = w |

Quartafeira R | ——'| |—v‘ uﬂz 0 —v‘ ‘—v‘
| — =1
00

00

Quinta-feira -]

=" w [— = - M| ——

s S— 00
w =
00
00
00
00

[

Sibado - -

o @ ) — -
00
00

w

Tipo de Feriado 1

88888888888888828
£€8888888888s8888¢8

: Bl
Salvar e Novo Cancelar |

Figura 3-81: Adicionar Modo de Verificacao.

Passo 2: Defina os seguintes parametros: Selecione um nome de regra (nao repetivel), faixa
hordria e o modo de verificacdo para uma porta ou pessoa em cada faixa horaria.

Passo 3: Clique em "OK" para finalizar a configuracao.

Na pagina da lista, vocé pode adicionar ou excluir portas na regra de modo de verificacao.

NOTA!

Se uma regra incluir o modo de verificacdo para pessoal, vocé nao poderd selecionar
portas com os leitores RS485 ao adicionar portas. Vocé sé podera modificar a
configuracdo na pagina de configuracdo do leitor antes de adicionar portas.

3.4.14 Parametros

Clique em "Regra de Acesso" > "Parametros" para acessar a interface de configuracdo de
parametros:
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BioGuard = %
[2 Dispositivo de Acessa 3 Acesso | Regra de acesso / Pardmetros
A Regrade acesso v

Faixa Hordria
Feriados

Niveis de Acesso
Acesso por Miveis
Agesso por Pessoa.
Agessa por Departamenta.
Intertravamenta
Vinculagio
Antiretorng

Abertura pela primeira
pessoa

Grupa Multi-Pessoas.

Abertura de Porta por Multi-
Pessoas

Modo de Verificagio

Grupa do Modo de
Verificagio

P Funées Avangadas >

[1) Retatérios de controle ... >

Tipo de Obtengéo de Transagdes

) Periodicament te
Interualo

1 hora (s}

(@ Defina o Tempo para a Obtencio de Nowas Transagbes

@00 100 200 300 400 500 5:00
&00 00 10:00 11:00 12:00 13:00 14:00

00 2100 22:00

18:00 17:00 18:00 18:00 20

s a0 mesma temp

Expontack
automtica de
frequencias

Menhum

Monitoramento em Tempo Real

Tamanho Real da Fato do Pop-Up da Pégina de Menitoramenta Altura Méxima

140 pxi20 - 500

A\, Auslize 3 pégina de monitoramento em tempa real apés definir 3 Altura

Alarme de i de Email do Desti

Exemplo: 123@xo0: com: 456 @0 com

A\, Insirs wérios e-malls, separadss por virgulas () ou ponte & virgula |
Alarme de i de Celular do Desti
Exemglo: 8512000044 222,6612585254433
A\ Digite virios nimeros de telefone, separados por virgulas () ou panto e virgula

Figura 3-82: Adicionar Parametros.

Tipo de Obtencao de Transacoes:

5

Periodicamente: A partir da configuracao e do tempo eficiente, o sistema tenta baixar novas

transagoOes a cada intervalo.

Defina o Tempo para a Obtencao de Novas TransacOes: O tempo selecionado expirou, o

sistema tentara baixar nova

s transacdes automaticamente.

Exportacao Automatica de Transac¢des: o usuario pode escolher a frequéncia de exportacao
e os dados a serem exportados cada vez. Se a frequéncia de exportacao for selecionada
como "Por dia", vocé deve definir o hordrio para exportar os dados. Vocé também deve
selecionar o modo de exportacdo. Pode ser transacdes didrias ou todos os dados do sistema
(30000 unidades de dados podem ser enviadas de uma vez). Se a frequéncia de exportacdo
for selecionada como "Por més", vocé deve selecionar o dia para exportar os dados. Pode
ser o primeiro dia do més ou vocé pode especificar qualquer data especifica. Em seguida,
selecione a frequéncia de exportacdo como Dados Diarios ou todos os dados do Sistema.
Por fim, adicione o endereco de e-mail do destinatario para enviar os dados da transacao.
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Exportagdo automatica de transagoes

Exportacdo
sutomatica de
frequencias

Par dia -

— A e - -  (hora:minuto)

Modo de () TransagBes didrias
exportacio:
@ Todos os dados (exporte até 30000 partes de dados)

Caixa de Correio do Destinatdrio

Exemplo: 123@:00.com;456(@00.com

A\ 'nsira varios e-mails, separadas por virgulas (,) ou ponto e virgula {;).

Figura 3-83: Exportacdo automatica de transacgdes.

m Monitoramento em Tempo Real: Quando ocorre um evento de controle de acesso, a foto do

pessoal serd exibida em um pop-up. O tamanho das fotos pop-up deve estar entre 80 e 500
pixels.

Monitoramento em Tempo Real

Tamanho Real da Foto do Pop-Up da Pagina de Monitoramento  Altura Maxima

140 px(80 - 500)

A Atualize a pagina de monitoramento em tempo real apds definir a Altura.

Figura 3-84: Monitoramento em Tempo Real.

= Alarme de Monitoramento de E-mail do Destinatario: O sistema enviard um e-mail para a
caixa de correio do destinatario de monitoramento de alarme se houver algum evento.
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Alarme de Monitoramento de Email do Destinatario

Exemplo: 123@xod. com; 456{@00 . com

A\ |nsira varios e-mails, separadas por virgulas () ou ponto e virgula (;).

Figura 3-85: Alarme de Monitoramento de E-mail do Destinatério.

= Alarme de Monitoramento de Celular Destinatdrio: O sistema enviard alertas para os
destinatdrios de monitoramento por meio de dispositivos mdveis, caso ocorra algum evento.

Alarme de Monitoramento de Celular do Destinatario

Exemplo: 8613606044222:8612585254433

A\ Digite varios numeros de telefone, separados por virgulas (,) ou ponto e virgula ().

Figura 3-86: Alarme de Monitoramento de Celular do Destinatério.

3.5 Fung¢oes Avancadas

O controle de acesso avancado é opcional. Vocé deve obter uma licenca para ativar o controle de
acesso avancado.

3.5.1 Zona

Divida areas e defina areas de controle de acesso. A area de controle de acesso é reservada para
controle de acesso avancado, mas nao para gerenciamento do sistema.

3.5.1.1 Adicionar
Procedimento:

Passo 1: No médulo de "Acesso" > "Fung¢des Avancadas" > "Zona" e clique em "Novo".

Passo 2: Na interface, defina os parametros desejados e clique "OK".
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Mova x

Codigo da Zona” ’ ]

Norme* | |

Observacdo | |

OK - Cancelar
Figura 3-87: Adicionar (Novo).

3.5.1.2 Excluir

Clique em "Funcdes Avancadas" > "Zona" > "Excluir" apds selecionar a secdo necessaria na
interface.

Prompt

Tem certeza que deseja executar a operacio
de exclusdo?

Figura 3-88: Excluir zonas de Controle de Acesso.

3.5.1.3 Quais Regras se Aplicam Dentro

Cligue em "Quais regras se aplicam dentro" apds selecionar a secao necessaria na interface para
verificar se as regras estao aplicadas para a zona especifica.
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Quais Regras se Aplicam Denfro

Tipo de Regra Mome da Regra

A\ Nio ha regras defi

Figura 3-89: Quais Regras se Aplicam Dentro.

3.5.2 Definir Leitor

Esta funcao é configurada com base na drea de controle de acesso. Para utilizar a funcao global
de Antipassback, é necessario definir o leitor.

3.5.2.1 Adicionar (Novo)
Procedimento:

Passo 1: No médulo de "Acesso" > "Fungdes Avancadas" > "Definir Leitor" e clique em "Novo".

Passo 2: Na interface, defina os parametros desejados e clique "OK".

Novo X
Mome do Leitor® |— - |
Vem de* | v |
Vai para® | - |
OK | Cancelar |

Figura 3-90: Definir Leitor.

3.5.2.2 Lote Novo

Passo 1: Cliqgue em "Acesso" > "FuncOes Avancadas" > "Definir Leitor" > "Novo Lote" para
acessar a interface de adicao em lote:
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Movo Lote

Selecionar Leitor* Adicionar Selecionar Tudo Desmarcar Tudo

A\ por favor, adicione o leitor!

Cémpc Obrigatbrio
Cémpc Obrigatbrio

Figura 3-91: Novo Lote.

Passo 2: Clique em Adicionar, selecione o(s) Leitor(es) e mova para a direita, em seguida, clique
em "OK".

Selecionar Leitor x
Nome do Leitor [| Dispositivo Préprio NGmero de Série QB @
Alternativa Selecionado(0)
O] Mome do Leitor Dispositivo... MNumero de 5. ] Nome do Leitor Dispositivo_..  MNumero de §..

10.4.231.3-1-Entrada  10.4.231.3 PDA5243700004¢

] 10.4.231.3-1-Saida 10.4.231.3 PDA524370000¢

==
O 10.1.76.92-1-Entrada  10.1.76.92 VGUG24240002! > o
] 10.1.76.92-1-Saida 10.1.76.92 VGUG24240002 *

=

Sem dados

¢ < 1-4 3l 50 linhas por pagina ~

I | concenr
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Figura 3-92: Definir Leitor.
Passo 3: Defina "Vai de" e "Vai para" conforme necessario e pressione "OK".

3.5.2.3 Excluir

No médulo de "Acesso" > "Funcdes Avancadas" > "Definir Leitor" e clique no botdo de "Excluir"
nas operacodes. Clique em OK para confirmar a exclusao.

3.5.3 Quem Esta Dentro

Apéds entrar na area de controle de acesso, 0s usuarios podem utilizar essa funcao para visualizar
0 pessoal na area de controle de acesso. Vocé pode escolher a arvore da area de controle de
acesso para visualizar o pessoal na area de controle de acesso correspondente.

Procedimento:
Passo 1: médulo de "Acesso" > "Funcdes Avancadas" > "Definir Leitor" > "Quem esté dentro".

Passo 2: Na pagina de visualizacao de pessoal em uma regido, vocé pode selecionar a area e
visualizar o pessoal.

Eé Dispositivo de Acesso > Acesso / Fungdes Avancadas / Quem Esta Dentro

Il Regrade acesso > D Pessoal Nome Completo Departamento QR €
I’J Funges Avangadas e Zona C ¥ O Atualizar  © Excluir Pessoal T Exportar
Zona 4 B Todos ID Pessoal Primeiro Nome Sobrenome Departamento Hora do Ultimo A_ Ultimo Ac.
B 22
Definir Leitor B0 &0 A0

Quem Esta Dentro

Antirretorno Global

Conexao Global

Grupo de Intertravamento
Global

Intertravamento Global
Disponibilidade da Pessoa
Controle de Ocupacio

Ponto de encontro

Relatdrio do ponto de

encontro Sem dados

Figura 3-93: Quem Est& Dentro.

3.5.3.2 Excluir pessoal
Selecione o ID do pessoal, clique em "Excluir" e em "OK" para excluir o nome do nivel.

3.5.3.3 Exportar
As informacdes do dispositivo podem ser exportadas nos formatos de arquivo EXCEL, PDF e CSV.

WEG BioGuard | 122



5

Exportar x
Senha do Usuario®
Criptografia () Sim(®) Mo
Formato de Arquivo EXCEL -

Dados para Exportar (») Todos {maximo 100000 regisiros)

() Selecionado (max. 100000 registros)

.....

Posicao inicial 1

Total de registros 100

Figura 3-94: Exportar.

3.5.4 Antirretorno (Global)

As Configuracbes Globais de Antirretorno podem ser realizadas em todos os dispositivos, e
apenas os dispositivos de push suportam funcbes globais de Antirretorno. Esta funcao suporta
Antirretorno légico, Antirretorno temporizado e Antirretorno légico temporizado, e pode ser
configurada para pessoal especifico.

Condicao:
A autenticacao em segundo plano foi habilitada no dispositivo.

Configure a zona de controle de acesso e definicao do leitor.

3.5.4.1 Adicionar (Novo)

Procedimento:

Passo 1: No mdédulo de "Acesso" > "Funcdes Avancadas" > "Antirretorno Global" e clique em
“Novo".
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Parametro
Nome da Regra
Zona
As portas a sequir
controlam o

acesso dentro e
fora da zona

Tipo de
Antirretorno

Duracao do
Bloqueio

Redefinir Status
de Antirretorno

Redefinicao do
Tempo
Antirretorno

Aplicar a

Movo X

Mome da Regra®
Zona*® —_—— -

Az portas a seguir controlam
o acesso dentro & fora da

Zona

Tipo Antiretormo® Antirmetorno Logico hd

Duracdo do Blogueio minutoy 1-300)
Redefinir Status do
Antirretorno
Redefinicdo do Tempo horas

Antimetomo

Aplicar a

Todo o Pessoal -

Cancelar

Figura 3-95: Adicionar Antirretorno Global.

Passo 2: Na pdagina para adicionar configuracdes globais de Antirretorno, defina os parametros
relacionados e cligue em "OK". Para descricdo dos parametros, confira a tabela abaixo.

Descricao
O valor pode conter no mé&ximo 30 caracteres.

Selecione uma opcao da lista suspensa de areas de controle de acesso.

As informacdes correspondentes a porta serdo exibidas. A mesma porta nao deve ser usada
para controlar duas fronteiras de Anti-Passback independentes.

Antirretorno Légico: segue estritamente a regra de "se entrar, deve sair para entrar
novamente". Antirretorno Temporizado: um usuario s6 pode entrar na area de Antirretorno
uma vez dentro de um periodo de tempo especificado. Antirretorno Légico Temporizado: é
usado apenas em situacdes anormais. Por exemplo: se o tempo de Antirretorno légico for
definido e a pessoa seguir outras pessoas para sair, a pessoa ndao podera passar o cartdo
dentro do tempo de bloqueio definido. O estado de Antirretorno serd redefinido apés o tempo
de bloqueio definido, e o fluxo de trafego podera continuar.

Vocé sé pode definir o periodo de bloqueio quando selecionar o tipo de Antirretorno
Temporizado ou Antirretorno Légico Temporizado.

Limpar o status de Antirretorno do pessoal no sistema e restaurar o status de inicializagao.

O tempo de redefinicao pode ser selecionado apenas quando a opgao de redefinicao do status
global de Antirretorno é selecionada. Quando chegar a hora de redefinir o Antirretorno, o
sistema ird automaticamente limpar o status de Anti-Passback de todo o pessoal na area de
controle de acesso.

Todo o Pessoal, Apenas Pessoal selecionado e Excluir Pessoal selecionado.

3.5.4.2 Excluir

Passo 1: No mddulo de "Acesso" > "Fungdes Avancadas" > "Antirretorno Global" e clique em
"Excluir".
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3.5.5 Conexao Global

A funcao de vinculacdo global pode ser configurada em vérios dispositivos. Apenas o dispositivo
de notificacdo suporta a funcao.

3.5.5.1 Adicionar (Novo)

Procedimento:

Passo 1: No mdédulo de "Acesso" > "FuncOes Avancadas" > "Conexao Global" e clique em
"Novo".

Novo

MNome da Vinculagio® — ‘Aplicar a todo o pessoal
Faixa hordria Afiva | ——— Campa Qbrigatdnio [Tempo Ativo \ | Pars |

Cond. Acion. 4 ici Ponto de Entrada®  Adici

J Ponto de Saida E-mail Instrugies de Vinculagdo Ponio de enconino L4

Porta icil Saida Auxiliar  Adici

Tipo de Agdo* Fechar v Tipo de Agdo® |Fechar  +

Salvar e Novo

Figura 3-96: Adicionar Conexao Global.

Passo 2: Na pagina para adicionar conexao global, defina os parametros desejados e clique em
"OK". A tabela abaixo apresenta a descricao dos parametros.

Nome da A . . - .
Vinculacéo Vocé pode personalizar o nome da vinculacao para facilitar a consulta.
Aplicar a todo o Apods a selecdo desse parametro, as configuragdes de vinculagdo serdo aplicadas a todos os
pessoal funcionarios.
ggir:)ilagrioegfo da Selecione a condicdo acionada pela operacao de vinculacao, ou seja, o tipo de evento gerado
. = pelo dispositivo selecionado.
Vinculacao
Ponto de Entrada Selecione o ponto de entrada para configurar a entrada do dispositivo.
Selecione o ponto de saida para configurar a saida do dispositivo. Configure o tipo de acao de
Ponto(s) de saida safda: fechar, abrir, normalmente aberto. Defina o tempo de atraso se a acéo de saida estiver
ativada.
Vinculagao do Pop-up de video e tempo de exibicdo: Selecione para o video ser exibido na tela de
Video monitoramento em tempo real e defina o tempo de exibicao. Video/Antes do

WEG BioGuard | 125



g

acontecimento ocorrer/Apés a ocorréncia do evento: Selecione para gravar o evento
gerado, tempo antes de acontecer e tempo depois. Capturar: Defina para obter uma foto do

evento.
T . O tempo de redefinicdo sé pode ser selecionado quando a opgdo de redefinicao do status
empo ativo ) , )
global de Antirretorno é selecionada.
E-mail Configure o endereco de e-mail que receberd o contelido da vinculacdo quando ocorrer um
evento.
NOTA!

Vocé pode selecionar vérios eventos, mas "Falha na conexdo do servidor", "Recuperar
conexao" e "Desconexao do dispositivo" serao filtrados automaticamente dos eventos da
porta.

3.5.5.2 Excluir
Procedimento:

Passo 1: No médulo de "Acesso" > "Funcdes Avancadas" > "Conexdo Global" e clique em
"Excluir".

3.5.5.3 Habilitar

Apés habilitar o dispositivo, o upload e download de dados sdo habilitados normalmente.
(Quando o dispositivo é habilitado, os usuarios podem escolher se é um dispositivo de registro ou
nao).

3.5.5.4 Desativar
Apds desabilitar o dispositivo, ele ndo estd autorizado a fazer upload e enviar dados.

3.5.6 Grupo de Intertravamento Global

O intertravamento global é uma funcdo que pode ser configurada em vérios dispositivos. Apenas
o dispositivo de notificacdo suporta o intertravamento global. Ao definir o grupo de
intertravamento global para agrupar portas, vocé pode configurar o intertravamento global.

Condicao Prévia:

= A autenticacao em segundo plano foi habilitada no dispositivo.

3.5.6.1 Adicionar (Novo)
Procedimento:

Passo 1: No médulo de "Acesso" selecione "Funcdes Avancadas" > "Grupo de Intertravamento
Global" e clique em "Novo".

Passo 2: Na pagina para adicionar um grupo de intertravamento global, defina os parametros
desejados e clique em "OK".
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Movo x

Mome do Grupo®

Observacdo

Grupo de Intertravamento

Figura 3-97: Novo Grupo de Intertravamento Global.

Parametro Como Configurar

Qualquer combinacdo de até 30 caracteres que nao pode ser idéntica a um nome de

Nome do Grupo grupo existente.

Grupo de

Selecione a regra de intertravamento configurada.
Intertravamento

Passo 3: Na pdagina do grupo de intertravamento global, clique em "Adicionar Porta" na coluna
de operacdes.

Adicionar Poria x
Nome da Porta ’| Nimero de Série Q B ¢
Alternativa Selecionado(0)

Mome da Porta Dispositivo Pr._. Nimero de 5. Mome da Porta Dispositivo Pr._. Nimero de 5.
10.4.231.31 10.4.231.3 PDA5243700004
10.1.76.92-1 10.1.76.92 VGUG242400024

==

=

=

==

Sem dados
1-2 50 linhas por pagina ~
Cancelar

Figura 3-98: Grupo de Intertravamento Global.

3.5.6.2 Excluir

Passo 1: No mddulo de "Acesso" selecione "Funcdes Avancadas" > "Grupo de Intertravamento
Global" e clique em "Excluir".

3.5.7 Intertravamento Global
3.5.7.1 Adicionar (Novo)
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Passo 1: No médulo de "Acesso" selecione "Fungdes Avancadas" > "Intertravamento Global" e
clique em "Novo".

Na pagina para adicionar intertravamento global, defina os parametros desejados e clique em
IIOKII.

MNovo x
Nome™
Observacdo
Figura 3-99: Intertravamento Global.
Parametro Como Configurar
Nome Qualquer combinacado de até 30 caracteres que nao pode ser idéntica a um nome existente.

Observacao Selecione a regra de intertravamento configurada.

Passo 2: Na tela de intertravamento global, clique em "Adicionar Grupo" na coluna de
operacoes, conforme mostrado na figura abaixo.

Adicionar Grupo x
Mome do Grupo CObservacde a B €
Alternativa Selecionado(0)
Nome do Grupo Observacio Nome do Grupo Observacio
dg
ey
=
=
e
Sem dados
1-1 50 linhas por pagina -
Cancelar

Figura 3-100: Intertravamento Global.

3.5.7.2 Excluir

Passo 1: No médulo de "Acesso" selecione "Fungdes Avancadas" > "Intertravamento Global" e
clique em "Excluir".
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3.5.8 Disponibilidade da Pessoa

E usado para restringir a data de expiracdo, o nimero de dias apds o primeiro uso e o nimero de
vezes que o usudrio passa pela drea de controle de acesso avancado especificada.

Condicao Prévia:
A autenticacdo em segundo plano foi habilitada no dispositivo.

Definir a zona de controle de acesso e definir o leitor.

3.5.8.1 Adicionar (Novo)
Procedimento:

Passo 1: No mddulo de "Acesso" selecione "Funcbes Avancadas" > "Disponibilidade da Pessoa"
e cliqgue em "Novo".

Passo 2: Na pagina de Disponibilidade da Pessoa, defina os parametros desejados e clique em
IIOKII.

Figura 3-101: Disponibilidade da Pessoa.

Passo 3: Nas operacbes da area de controle de acesso que foi configurada, clique em "Adicionar
Pessoa" para adicionar pessoas e clique em "OK"
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Adicionar pessoal
(®) Pesquisa (O Departamento
ID Pessoal Nome Completo Q B <€
Alternativa Selecionado(l)
ID Pes... Prime... Sobre.. Departamento ID Pes... Prime... Sobre.. Departamento
1 vvb Nome do Departamento
==
=
=
-
Sem dados
1-1 50 linhas por pagina -
Cancelar

Figura 3-102: Disponibilidade da Pessoa.

3.5.8.2 Excluir

Passo 1: No médulo de "Acesso" selecione "Funcbes Avancadas" > "Disponibilidade da Pessoa"
e cligue em "Excluir".

3.5.9 Controle de Ocupacao
Controle a capacidade maxima/minima da zona no Controle de Acesso Avancado.

Condicao Prévia:
A autenticacdo em segundo plano foi habilitada no dispositivo.

Definir a zona de controle de acesso e definir o leitor.

3.5.9.1 Adicionar (Novo)
Procedimento:

Passo 1: No médulo de "Acesso" selecione "Funcdes Avancadas" > "Controle de Ocupacao" e
cliqgue em "Novo".

Passo 2: Na interface defina os parametros desejados.
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MNovo x

Mome*
Zona® 72 -
Capacidade Maxima

Capacidade Minima

A& Um valor de capacidade vazio significa nenhuma limitagdo

Figura 3-103: Controle de Ocupacao.

3.5.9.2 Excluir

Passo 1: No mdédulo de "Acesso" selecione "Funcdes Avancadas" > "Controle de Ocupacao" e
cliqgue em "Excluir".

3.5.10 Ponto de Encontro

Designe o dispositivo de controle de acesso de um determinado local como Ponto de Encontro.
Quando ocorre um evento de emergéncia (como um alarme de incéndio), a interligacdo aciona a
ativacdo do Ponto de Encontro para abrir a porta, e o dispositivo de controle de acesso é usado
para contar a fuga de pessoal e identificar rapidamente as pessoas que escaparam.

3.5.10.1 Adicionar (Novo)

Selecione os dispositivos de controle de acesso como equipamentos do Ponto de Encontro e
atribua o departamento correspondente. Observacao: Os equipamentos selecionados possuem
condigcoes de abrigo seguro para facilitar a evacuacao do pessoal no departamento.

Procedimento:

Passo 1: No mddulo de "Acesso" selecione "Funcdes Avancadas" > "Ponto de encontro" e clique
em "Novo".
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Nome

Observacoes

Ponto de
Sinalizacdo

Estatisticas dos
visitantes

Notificacao da
mensagem

Relatério
Programado de
Notificacdo

Nome*

Observacdo

Estatisticas dos visitantes
Notificaco da mensagem

aguando da activaco

Relatorio de push agendado

Relatorio de push agendado

Ponto de sinalizacio” Adicionar

A\ Certifique-se de que o método de notificacdo selecionado esté configurado com  w

SHl e

Figura 3-104: Ponto de Encontro.

Nome do ponto de encontro.
Descricao do Ponto de Encontro.

Selecione um dispositivo especifico que serd utilizado para autenticacdo em caso de
emergéncia. Quando ocorre uma situacao de emergéncia, a pessoa precisa realizar uma
autenticacdo utilizando esse equipamento designado. Isso registra e confirma que a pessoa
estd presente dentro do ponto de encontro estabelecido, fornecendo uma forma eficiente de
monitorar e garantir a seguranca das pessoas durante uma crise."

Ao habilitar as estatisticas de visitantes, os visitantes serdo notificados quando um ponto de
Encontro for ativado e serd feita a contagem de todos os visitantes que nao fizeram o check-
out.

Quando habilitada, o sistema enviard automaticamente uma notificacdo de Encontro para o
pessoal quando o Ponto de Encontro for ativado.

Quando habilitado, o sistema enviara relatérios de Encontro para o administrador em intervalos
regulares (dentro de um periodo estabelecido) de quando o Ponto de Encontro for ativado.

Passo 2: Clique em adicionar departamento ao ponto.
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Adicionar Departamento
Nome do Departamento | B ¢
Alternativa Selecionado(0)
| Ndamero de ... MNome do Depar Depar Principal O Mumero de ..
1 Nome do Departamento
==
ES
<
<=
K < 1-1 > 3l 50 linhas por pagina ~  Total de 1 registros

O | concenr

Figura 3-105: Adicionar Departamento.

e

Nome do Depar Depar Principal

Sem dados

Passo 3: Configurar Conexao Global: defina as Condicdes de Acionamento da Interligacao e o

Ponto de Entrada, selecione o Ponto de Encontro como acao de saida.

Nome da Vinculacdo™ ‘
S Tempo Ativo |

Faixa horaria Ativa

Cond. Acion. Vinculacdo®  Adicionar

Novo

Aplicar a todo o pessoal

‘Pa|a|

Ponto de Entrada® Adicionar

Abertura com Senha de Emergéncia

10.4.231.31

4strucbes de Vinculacio Enviar SMS

Ponto de encontro

Ponto de encontro  *

ponto

Salvar e Novo

Figura 3-106: Conexdo Global.

NOTA!

Antes de usar a Conexao Global, vocé deve confirmar se o seu dispositivo tem a
autenticacao em segundo plano habilitada.
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Definir as Opgdes de Verificacdo BG

Dispositive Selecionado
(e) Os dispositivos que desativaram a verificagdo em segundo plano - 10.1.76.92

r Definir as Opgdes de Verfiicacio BG |

Verificagio em Segundo Plano |Hahiitar v |

Se o dispositivo estiver offline | Nivel de Acesso Pad . ¥ |

Ocultar Informa Enviar |

Figura 3-107: Verificacdo em Segundo Plano.

3.5.10.2 Ativado

Quando o evento de ligacao é acionado, a porta é aberta remotamente e o Ponto de Encontro é
ativado.

BiOGuard i # o g m e admin

P% Dispositivo de Acesso Acesso / Dispositivo de Acesso / Monitoramento em Tempo Real
Dispositiva Area - ‘ Sfalus‘ - Nome do Dispositivo :} Mais~ &
Placa de E/S
bl Porta Entrada Auxiliar Saida Auxiliar »
Porta
O Abertura Remota [ Fechamento Remote & Cancelar Alarme Ativar Blogueio  C@ Desativar Blogueio  Se Quadro de Entrada/Saida de Pessoal - Mais
Leitor

a
Entrada Auxiliar i Eﬁ

10.1.76.92-  10.4.231.3-
Saida Auxiliar 1 1

Tipo de Evento

Hordrio de Verdo

Monitoramento em Tempo
Real

Monitoramento de alarmes «
Mapa
v
Total Atual:2 ® Onlinez1 © Desativar:0 @ Ofi-ine:1 @ Desconhecido:0 Nome da Forta|
Eventos em Tempo Real
Horério Area Dispositivo Ponto do Evento Descricdo do Evento  Nimero do ... Pessoa Nome do Leitor |

WEG BioGuard | 134



e

Figura 3-108: Monitoramento em Tempo Real.

3.5.10.3 Excluir

Passo 1: No mdédulo de "Acesso" selecione "Funcdes Avancadas" > "Ponto de encontro" e clique
em "Excluir".

3.5.10.4 Cancelar

Passo 1: No mdédulo de "Acesso" selecione "Funcdes Avancadas" > "Ponto de encontro" e clique
em "Cancelar".

3.5.11 Relatdrio do Ponto de Encontro

Selecione os dispositivos de controle de acesso como equipamento do Ponto de Encontro e
atribua o departamento correspondente.

NOTA!
O equipamento selecionado deve estar equipado com condicoes de abrigo seguro para
facilitar a evacuacao de pessoal no departamento.

Procedimento:

Passo 1: No médulo de "Acesso" selecione "Funcdes Avancadas" > "Relatorio do Ponto de
Encontro". Vocé pode selecionar um ponto de encontro e clicar para gerar o relatério.

BioGuard = 088 O -

E_', Dispositivo de Acesso > Acesso / Funcioes Avancadas / Relatdrio do ponto de encontro

Andlise de Dados  Alualizar

Tempo de -08- : Para -11- X i = Wais ~ &
m Regra de acesso 3y p 2025-08-25 00:00:00 2025-11-25 235959 Ponto de sinalizagdo Q B ¢

I Fungées Avangadas v (X Entrar manualmente 1 Exportar W Limpar Todos os Dados

z Hordrio ID Pessoal Primeiro Nome  Sobrenome Nome do Departam.. Celular Ponto de
ona

Definir Leitor
Quem Esta Dentro
Antirretorne Global

Conexdo Global

Grupo de Intertravamento
Global

Intertravamento Global
Disponibilidade da Pessoa Seguro Perigo Total

0

Controle de Ocupacio

Ponto de encontra

Relatério do ponto de Sem dados
encontro

Figura 3-109: Relatério do ponto de Encontro.

3.5.11.1 Entrar manualmente

Se alguém ndo for verificado no dispositivo, o administrador pode entrar manualmente:
Selecione Entrar Manualmente.
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Pessoa Selecionada

IDPI[:] Nome Completo ‘ Q E <

Alternativa Selecionado(0)

ID Pes.. Prime_. Sobre.. Departamento ID Pes.. Prime.. Sobre.. Departamento

1 vvb Nome do Departamento

50 linhas por pagina ~

P concenr

Figura 3-110: Entrar Manualmente.

3.5.11.2 Exportar

Cligue em "Exportar", insira a senha do usudrio na caixa de didlogo de verificacdo de seguranca
exibida e clique em "OK". Selecione se deseja criptografar o arquivo e o formato do arquivo a ser
exportado, e clique em "OK".

Exportar x
Senha do Usudrio® | |
Criptografia (® Sim{) Nao
Senha de | | ek
Encriptaciio™
Formato de Arquivo | EXCEL - |

Dados para Exportar (») Todos (maximo 100000 regisfros)
() Selecionado (méx. 100000 registros)
Posicho inicial | 1|
Total de registros 100 |

OK - Cancelar
Figura 3-111: Exportar.

3.5.11.3 Limpar Todos os Dados
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Passo 1: No médulo de "Acesso" selecione "Funcdes Avancadas" > "Relatorio do Ponto de
Encontro" e clique em "Limpar Todos os Dados".

3.6 Relatodrios de Controle de Acesso

No relatério de controle de acesso, vocé pode consultar todos os registros de controle de acesso,
incluindo todos os registros, registros de acesso de hoje, todos os registros anormais, consulta de
pessoal e relatdrios de registros de acesso de pessoal. Vocé pode exportar todos os registros ou
consultar.

3.6.1 Todas os Registros

Procedimento:

Passo 1: No médulo de "Acesso" selecione "Relatdrio de Controle de Acesso" > "Todos os
Registros".

Passo 2: Na interface de Todos os Registros, preencha as informacGes de consulta
correspondentes e clique no simbolo de "pesquisa" para completar a consulta de todos os
registros, conforme mostrado na figura abaixo.

= e N
BioGuard = = 08« O -
Eé Dispositivo de Acesso > Acesso / Relatérios de controle de acesso / Todas os Registros

Tempo d 26 00:00: P -11-26 23:50; i Mais ~ E
m Regra de acesso N empo de  2025-08-26 00:00:00 ara | 2025-11-26 23:59:59 ID Pessoal Nome do Dispositivo ais Q B ¢
I'J Fungbes Avangadas > 3 Atualizar W Limpar Todos os Dades T Exportar T Exportar fotos
Hordrio Mome da A.. MNome do Disp... Ponto do Evento Descrigdo do E...  Nivel do Eve... Arquivo de Midia ID Pessoal Primeiro N...
m Relatorios de controle ... « =

2025-11-25 07:26:06  Nome da Area 10.4.231.3(PDA5. Desconectado Alarme(Fraco)

Todas os Registros ;
2025-11-25 07:25:01 Nome da Area 10.4.231.3(PDA5: 10.4.231.3-1 Alarme Tamper Alarme(Fraco)

Eventos de Hoje

2025-11-24 13:44:25 Nome da Area 10.1.76.92(VGU&. 10.1.76.92-1 Dispositivo Iniciad Mormal
Todos os Eventos de
Excecdo )
2025-11-24 08:13.06 Nome da Area 10.4.231.3(PDA5: 10.4.231.3-1 Dispositivo Iniciad Normal
Log de alarme
Histéria do processamento do 2025-11-20 16:33:15  Nome da Area 10.1.76.92(VGUS&, Desconectado Alarme(Fraco)
alarme
Permissdo de Acesso per «  2025-11-20 14:28:26  Nome da Area 10.1.76.92(VGUB 10.1.76.92-1 Usudrio ndo regist Excecéo

Figura 3-112: Todos os Registros.

3.6.1.1 Exportar

Cligue em "Exportar", insira a senha do usuario na caixa de verificacao exibida e clique em "OK".
Selecione se deseja criptografar o arquivo e o formato do arquivo a ser exportado e cligue em
IIOKII.
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Exportar
Senha do Usudrio®
Criptografia () Sim(e) Mo
Formato de Arquivo EXCEL h

Dados para Exportar (®) Todos (maximo 100000 registros)
() Selecionado (méx. 100000 registros)
Posicdo inicial 1

Total de registros 100

Figura 3-113: Exportar Relatério.

3.6.2 Eventos de Hoje
Verifique o registro do sistema hoje.

Passo 1: No mddulo de "Acesso" selecione "Relatério de Controle de Acesso" > "Eventos de
Hoje" > para visualizar os registros de hoje. Vocé pode exportar todos os eventos de hoje em
formato Excel, PDF, CSV.

BioGuard = = 0& & O wn-

Eé Dispositivo de Acesso > Acesso / Relatorios de controle de acesso / Eventos de Hoje

Mais = =
m Regra de acesso S 1D Pessoal Nome do Dispositivo ais Q R ¢
Dl Fungbes Avangadas > FWATEIFETE O Limpar Todos os Dades T Exportar

Hordrio Nome da A_ Nome do Dis... Ponio do Evento Descricdo do E...  Nivel do Eve. Arquivo de .. ID Pessoal Primeiro N Sobre. N

ﬂ Relatorios de controle ...

Todas os Registros

Eventos de Hoje

Todos os Eventos de
Excecéo

Log de alarme

Histdria do processamento do
alarme

Permissao de Acesso por &
Porta

Permissao de Acesso por
Pessoa

Primeiro a entrar e por dltimo
a sair

Figura 3-114: Eventos de Hoje.

Cligue em "Exportar", insira a senha do usudrio na caixa de didlogo de verificacdao de seguranca
exibida e clique em "OK". Selecione se deseja criptografar o arquivo e o formato do arquivo a ser
exportado e clique em "OK".

Limpar Todos os Dados: Clique em "Limpar Todos os Dados" para limpar todos os eventos de
hoje.
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3.6.3 Todos os Eventos de Excecao

Passo 1: No mddulo de "Acesso" selecione "Relatério de Controle de Acesso" > "Todos os
Eventos de Excecao" para visualizar eventos de excecdo em condicbdes especificas. As opcoes
sao as mesmas que as de "Todos os Registros".

BioGuard % 088 O -

Eé Dispositivo de Acesso > Acesso / Relatorios de controle de acesso / Todos os Eventos de Excegdo
Tempo de | 2025-08-26 00:00:00 Para  2025-11-26 23:59:59 ID Pessoal :] Nome do Dispositivo Mais ~ Q B ¢
m. Regra de acesso >
D'! Fungbes Avangadas > G Atuslizar  E Limpar Todos os Dados T Exportar
Horério Nome do Dis.. Ponto do Evento  Descrico do E..  Nivel do Eve... Arquivo de ... ID Pessoal Primeiro N Sobre...  Numero do ...
m Relatorios de controle ... « =
2025-11-25 07:26:06 10.4.231.3(PDA Desconectado Alarme(Fraco)
Todas os Registros
2025-11-25 07:25:01  10.4.231.3(PDA 10.4.231.31 Alarme Tamper Alarme(Fraco)

Eventos de Hoje

2025-11-20 16:33:15  10.1.76.92(VGU Desconectado Alarme(Fraco)
Todos os Eventos de
Excegdo

2025-11-20 14:29:26  10.1.76.92(VGU 10.1.76.92-1 Usudrio ndo regist

Log de alarme

Histéria do processamento do 2025-11-20 14:29:25  10.1.76.92(VGU 10.1.76.92-1 Usudrio ndo regist

alarme

sermisséo de Acesso por «  2025-11-20 14:29:24  10.1.76.92(VGU 10.1.76.92-1 Usudrio ndo regist
orta

sz;g';fa” delice=sclnoy 2025-11-20 14:29:22  10.1.76.92(VGU 10.1.76.92-1 Usuério ndo regist

Primeiro a entrar & por ultimo . B B

a sair 2025-11-20 14:29:20 10.1.76.92(VGU 10.1.76.92-1 Usuario ndo regist

2025-11-20 13:40:40  10.1.76.92(VGU 10.1.76.92-1 Usudrio ndo regist Excecdo

Figura 3-115: Todos os Eventos de Excegao.

Limpar Todos os Dados: Clique em "Limpar Todos os Dados" para limpar todos os eventos de
excecao.

Exportar: Vocé pode exportar todos os eventos de excegao em formato Excel, PDF, CSV.

3.6.4 Permissao de Acesso por Porta

Visualize os niveis de acesso relacionados por porta. Cligue em "Relatdérios de Controle de
Acesso" > "Permissao de Acesso por Porta", a lista de dados no lado esquerdo mostra todas as
portas no sistema, selecione uma porta e o pessoal com niveis de acesso a porta serdo exibidos
na lista de dados a direita.

BioGuard = % 08K O -

Eé Dispositivo de Acesso > Acesso / Relatérios de controle de acesso / Permissdo de Acesso por Porta
Permissao de Acesso por Porta < Navegar 10.1.76.92-1 Pessoal de Abertura >
m Regra de acesso >
o] T
Nome da Porta Nome do Dispositivo - Q E <& U Alualizar T Exportar
D'J Fungoes Avangadas >
ID Pessoal Primeiro Nome Sobrenome Nome do D
P .
m Relatérios de controle ... ~ O Atualizar
Nome da Porta Numero da Po... Dispositive Proprio
Todas os Registros
10.1.76.92-1 1 10.1.76.92
Eventos de Hoje
10.4.231.21 1 10.4.231.2

Todos os Eventos de
Excecéo

Log de alarme

Histdria do processamento do
alarme

Permissao de Acesso por &
Poria

Permissao de Acesso por
Pessoa

Primeiro a entrar & por tltimo
a sair

8em dados

Figura 3-116: Direito de Acesso por Porta.
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Vocé pode exportar todos os dados das pessoas que tém niveis de acesso a porta em formato
Excel, PDF, CSV.

3.6.5 Permissao de Acesso por Pessoa

Visualize as permissfes de acesso relacionados por pessoa.

Passo 1: No médulo de "Acesso" selecione "Relatério de Controle de Acesso" > "Permissao de
Acesso por Pessoa", a lista de dados no lado esquerdo mostra todas as portas no sistema,
selecione uma pessoa, o pessoal com permissdes de acesso a porta serdo exibidos na lista de
dados a direita.

Vocé pode exportar todos os dados das pessoas que tém niveis de acesso a porta em formato
Excel, PDF, CSV.

3.6.6 Primeiro a entrar e por ultimo a sair.

Passo 1: No mdédulo de "Acesso" selecione "Relatério de Controle de Acesso" > "Primeiro a
entrar e por ultimo a sair" visualizar o intervalo de tempo da primeira entrada e Ultima saida.

[=] BioGuard = =

Acesso | Relatdrios de controle de acesso / Primeiro a entrar e por dltimo a sair

0O 8 6O ann -

Eé Dispositivo de Acesso >

Tempo de | 2025-08-26 00:00:00 | Para | 2025-11-26 23:59:59 1D Pessoal Mais~ Q B &
m Regra de acesso >
Dll Fungbes Avangadas > O Atualizar B Limpar Todos os Dados T Exportar
ID Pessoal Primeiro N... Sobrenome Primeiro nome no lei.. Primeira vez Ultimo nome do leito...  Ultimo horario d.. Nome do Departamento
m Relatorios de controle ... v
1 wvb 10.1.76.92-1-Entrada 2025-11-20 08:23:2( 10.1.76.92-1-Entrada 2025-11-20 08:57:47 Nome do Departamento
Todas os Registros
1 wvb 10.4.231.3-1-Entrada 2025-11-19 16:25:0( 10.4.231.3-1-Entrada 2025-11-19 16:25:47 Nome do Departamento
Eventos de Hoje
1 wvb 10.4.231.3-1-Entrada 2025-11-18 13:50:3¢ 10.4.231.3-1-Entrada 2025-11-18 14:09:2¢ Nome do Departamento
Todos os Eventos de
Excecdo
1 wvb 10.1.76.92-1-Entrada 2025-11-14 08:52:2° 10.1.76.92-1-Entrada 2025-11-14 09:18:3f Nome do Departamento
Log de alarme
Histéria de processamente do 1 wvb 10.1.76.92-1-Entrada 2025-11-13 08:43:47 10.1.76.92-1-Entrada 2025-11-13 08:48:17 Nome do Departamento
alarme
Permissao de Acesso por 1 10.4.231.3-1-Entrada~ 2025-11-12 09:27:2¢ 10.4.231.3-1-Entrada  2025-11-12 13:17:5¢
Porta
Permiss&o de Acesso por
Pessoa

Primeiro a entrar & por dltimo
a sair

Figura 3-117: Primeiro a entrar e por Ultimo a sair.

3.6.6.1 Limpar Todos os Dados
Limpar Todos os Dados: Clique em "Limpar Todos os Dados" para limpar todos os dados.

WEG BioGuard | 140



GESTAO DO SISTEMA

4. GESTAO DO SISTEMA

4.1 Gestao do Sistema

e

As configuracdes do sistema incluem principalmente atribuir usuarios do sistema (como usuario
de gerenciamento da empresa, registrador, administrador de controle de acesso) e configurar os

papéis dos mdédulos correspondentes, gerenciar o banco de dados, definir parametros
e visualizar logs de operacdes, etc.

4.1.1 Registro de Operacoes
Procedimento:

Passo 1: Clique em Sistema > Gestao do Sistema > Log de Operacoes.

(=] BioGuard = = X

€2 Gerenciamento do Sist... ~  Sistema / Gerenciamento do Sistema / Log de operagdes

Log de operaghes Operador :} Tempo 2025-08-26 00:00:00 Para | 2025-11-26 23:59:59 Mais ~ Q E <

Ger. de Dados
& Atualizar T Exportar  Q ver o registo 3 Registo de Transferéncia

ConfiguragBes da Area
Operador  Tempo Endereco de IP Médulo  Objeto  Operacio  Detalhe da Operacio Resull..
Gerenciamento de Email
admin 2025-11-26 07:36:40  10.4.234.89 Sistema Usuario  Login de Ust Login de Usuario-admin: Sucesso
Gerenciamento de Diciondrio
admin 2025-11-25 15:35:55  10.4.234.68 Acesso  Relatéric Gerar Relatd Nome:ponto: Sucesso
Limpeza de Dados
) . admin 2025-11-25 15:21:14  10.4.234.68 Sistema Usuario  Login de Ust Login de Usuario-admin: Sucesso
Arquivo de Audio
Configuragdes de nuvem admin 2025-11-25 14:08:19  10.4.234.68 Sistema Usuario  Login de Ust Login de Usuario-admin; Sucesso
Tipo de documento admin 2025-11-25 08:22:34  10.4.234.68 Acesso  Ponto de  Adicionar De Nome do Departamento-ponto;Nome do Depar Sucesso
Modelos de Impresséo admin 2025-11-25 08:06:20  10.4.234.68 Acesso  Ponto de  Novo Nome:ponto: Sucesso
informacdes do servidor &« admin 2025.11.25 07:57:28  10.4.234 68 Sistema  Usudrio  Login de Ust Login de Usudrio-admin: Sucesso
R S admin 2025-11-24 15:14:17  10.1.76.98 Acesso  Dispenibil Novo Nome da Disponibilidade:da; Sucesso
Parametros
admin 2025-11-24 15:03:34  10.1.76.98 Sistema Usuario  Login de Ust Login de Usuario-admin; Sucesso
system_management_ping
admin 2025-11-24 14:25:02  10.1.76.98 Acesso  Intertrava Novo Nome:regrat: Sucesso
admin 2025-11-24 14:15:16  10.1.76.98 Acesso  Grupo de Novo Nome do Grupo:dq; Sucesso
admin 2025-11-24 13:39:37  10.1.76.98 Sistema Usuario  Login de Ust Login de Usuario-admin; Sucesso
admin 2025-11-20 15:20:42  10.1.76.98 Pessoal Pessoa  Editar ID Pessoal-1;vvb; Sucesso
admin 2025-11-20 15:17:32  10.1.76.98 Acesso  Zona Novo Cédigo da Zona:2; Sucesso
admin 2025-11-20 13:52:27  10.1.76.98 Sistema Usuario  Login de Ust Login de Usuario-admin; Sucesso

Figura 4-1: Interface do Registro de Operagoes.

Todos os registros de operacdes sdo exibidos nesta pagina. Vocé pode consultar logs
por condicdes.

4.1.1.1 Atualizar

Clique em Atualizar na parte superior da lista para obter a versao mais atualizada do
operacoes.

4.1.1.2 Exportar

do sistema

8 O amin

Tempo (ms)

especificos

registro de

Exporte os registros de log de operacdes, salve localmente. Vocé pode exportar para um arquivo

Excel, PDF, TXT ou CSV.
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Exportar x
Senha do Usuario®*
Criptografia () Sim(s) Mo
Formato de Arquivo EXCEL -

Dadog para Exportar () Todos (maximo 100000 registros)
() Selecionado (max 100000 regisiros)
Posicao inicial 1

Total de registros 100

OK Cancelar

Figura 4-2: Opgao de Exportagao.

4.1.2 Gestao de Banco de Dados
Procedimento:

Passo 1: Clique em Sistema > Gestao do Sistema > Gestao do Banco de Dados.

T H .
BioGuard . O 8 O admn
€2 Gerenciamento do Sist... ~  Sislema / Gerenciamento do Sistema / Ger de Dados
Log de operaciies Operador Q R <
Ger. de Dados
n G Atualizar @ Realizar Backup & Agendamento de Backup B8 Configuragdo do Servidor FTP B Backup de Arquivos e Recursos
Configuracbes da Area
Operador Hora de Inicio Versdo do Banc... Realizar Backup Status do Backup Caminho do Backup Tipo de a... Operacdes
Gerenciamento de Email
admin 2025-11.21 18:00:04  4.0.0.1 (-] (-] G-\SecurityDBBack\ Arquivode b & T
Gerenciamento de Dicionério
admin 2025-11-14 18:00:03  4.0.0.1 o ] G\SecurityDBEBack\ Arquivode b & W

Limpeza de Dados
Arquivo de Audio
Configuracbes de nuvem
Tipo de documento
Modelos de Impressdo
informacbes do servidor
Notificacdo da Mensagem
Pardmetros

system_management_ping

Figura 4-3: Interface de Gestdao de Banco de Dados.

Todos os logs de operacdes histéricas sobre backup de banco de dados sdao exibidos nesta

pagina. Vocé pode atualizar, fazer backup e agendar o backup do banco de dados conforme
necessario.

4.1.2.1 Atualizar

Cligue em "Atualizar" na parte superior da lista para obter a versao mais atualizada do registro
de operacdes.
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4.1.2.2 Backup Imediato
Passo 1: Clique em "Realizar Backup Imediato".

Faca backup do banco de dados para o caminho definido na instalacao agora.

MNovo x

Temn cerieza de que deseja fazer backup dos dados agora?

Faca backup no servidor FTPF ao mesmo tempo
Prompt

A\ Se vocé marcar esta caia de selegdo, o backup dos dados
sera feito no servidor FTP pre-configurado.

Figura 4-4: Opcao de Backup Imediato.

NOTA!
O caminho padrao de backup para o sistema é o caminho selecionado durante a
instalacdo do software.

4.1.2.3 Agendamento de Backup
Procedimento:

Passo 1: Clique em Agendamento de Backup:

Agendamento de Backup x

Agendamento de Backup

De | 2014-08-08 15:00:00 IniciarACada 7 ~ Dia
Ultime hordrio de backup-2023-11-21 15:00:04
Prowimo horario de backup:2025-11-28 18:00:00,5aida 2 dia 10 hora 13 minuto 24

segundo.

Faca backup no servidor FTP ao mesmo tempo

Prompt

A A copia de backup do banco de dados, o servidor de banco de dados e o servidor
devem estar no mesmo computador. Se o backup falhar, consulte as perguntas
frequentes do manual do usuano

Figura 4-5: Opcao de Agendamento de Backup.
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Passo 2: Defina o horério de inicio, defina o intervalo entre dois backups automaticos, cligue em
OK.

4.1.2.4 Configuracao do Servidor FTP

Quando o modo de envio é FTP, os parametros devem ser definidos. Os parametros sdo:
Endereco do Servidor FTP, Porta do Servidor, Localizacao da Pasta, Nome de Usuério e Senha.

Configuracdo do Servidor FTP x
Endereco do servidor FTP* 127.0.0.1
Porta® 21
Local da pasta folderifolder2
Login®
Senha®

0K Cancelar
Figura 4-6: Configuracao do Servidor FTP.

Parametro Descricao

Endereco do Servidor Digite o endereco do servidor FTP. Por exemplo: 192.168.1.10

FTP
Porta Digite o nUmero da porta.

Local da Pasta Digite a localizagdo da pasta.

Nome de Usuério Digite o nome de usuario do servidor FTP.
Senha Digite a senha para o servidor FTP.

Apds configurar os parametros FTP, clique em Testar Conexdo para testar se o servidor FTP

Testar Conexao . h
estd comunicando normalmente.

Apds a configuracao ser concluida, cligue no botdo "OK" e retorne a interface de Gestdo de
Banco de Dados.

4.1.3 Configuracées de Area

Area é um conceito espacial que permite ao usudrio gerenciar dispositivos em uma &rea
especifica. Apdés a configuracao da area, os dispositivos (portas) podem ser filtrados por area
durante o monitoramento em tempo real.

Por padrdo, o sistema possui uma area chamada Nome da Area e numerada como 1.

4.1.3.1 Atualizar

Cligue em "Atualizar" na parte superior da lista para obter a versdao mais atualizada da pagina de
configuracao da area.

4.1.3.2 Nova
Passo 1: Clique em "Sistema" > "Gest&o do Sistema" > "Configuracdo de Area" > "Nova".

Passo 2: Clique em "OK" para concluir a adicao.
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Movo x

Se @ nova area nao aparecer na lista de areas, entre em contato com
o administrador para autorizar novamente o usuario a editar a area

Mimero da area®

Mome da Area®

Area Principal® Nome da Area v

Observacao

Figura 4-7: Configuracdo de Area.

Parametro Descricao
Numero da Area Digite o nimero da area. Ele deve ser Unico.
Nome da Area Digite o nome da area. Qualquer caractere com comprimento inferior a 30.

Area Principal Determine a estrutura de drea do sistema.

4.1.3.3 Exportar

Exporte os registros do log de operacdes, salve localmente. Vocé pode exportar para um arquivo
Excel, PDF, TXT ou CSV. Clique em "Exportar".

I[1(/static/img/4img8.png)
Figura 4-8: Opcao de Exportacao.

4.1.3.4 Editar/Excluir uma Area

Cligue em "Editar" ou "Excluir" conforme necessario em "Operacdo" para ir para a pagina de
edicao ou exclusao. Em seguida, clique em "OK" para salvar a configuracao.

4.1.3.5 Importar
Se houver um arquivo em seu computador, vocé pode importa-lo para o sistema.

Passo 1: Clique em "Importar".
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BIOGuard i # o 2 8 e admin ~
ﬁ Gerenciamento do Sist... « Sistema / Gerenciamento do Sistema / Configuragbes da Area
Log de operagbes Mimero da irea Nome da Area Q B <

Ger. de Dados

O Atualizar =+ Move W Excluir T Exportar
Nimero da ... Mome da Area Namero da Opelacées
Gerenciamento de Email
T Modelo de importagio da drea de download Py

1 Mome da Area
Gerenciamento de Diciondrio

Limpeza de Dados

Arquivo de Audio

Configuracdes de nuvem

Tipo de documento

Modelos de Impressdo
informages do servidor A
Nofificacdo da Mensagem
Parametros

system_management_ping

Figura 4-9: Opcdo de Importacgao.

Passo 2: Selecione o formato de arquivo a ser importado (o padrao é Excel) e escolha o arquivo
a ser importado.

Importar x
Formato do
Arquivo (@) Excel
Selecione o =
Arquivo m Mao Carregado

A primeira linha do formato de dados & o nome da tabela, a segunda linha &
cabecalho, a terceira inha s3ao os dados de importacdo, verfigue o arquivo
depois importe.

Figura 4-10: Opgao de Importagao.

Passo 3: Se desejar baixar o modelo de arquivo Excel de amostra para importacao, clique em
Baixar Modelo de Importacao de Area.

Passo 4: Depois que o modelo de Excel for baixado, vocé pode preencher seus dados nele e
salvd-lo. Em seguida, faca o upload do arquivo salvo.

4.1.4 Gerenciamento de E-mail

Configure as informacdes do servidor de envio de e-mails. O e-mail do destinatario deve ser
definido em Configuracdes de Vinculo.

Passo 1: Clique em "Sistema" > "Gerenciamento de Sistema" > "Gerenciamento de E-mail".

4.1.4.1 Atualizar

Cligue em "Atualizar" na parte superior da lista para obter a versdo mais atualizada da pagina de
Gerenciamento de E-mail.
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4.1.4.2 Excluir

Clique em "Excluir" conforme necessdrio em "Operacdo" para ir para a pagina de edicdo ou
exclusao. Em seguida, clique em "OK" para salvar a configuracao.

4.1.4.3 Configuracoes do Servidor de E-mail de Saida

Clique em "Sistema" > "Gestao de Sistema" > "Gerenciamento de E-mail" > "Configuracbes do
Servidor de E-mail".

Configuracies do Servidor de Email x

Configuracées do Servidor de Email

Servidor de Envio™ smt.gmail.com {smtp oo o)

Porta* 485 S5L TLS STARTTLS
Conta de Email* wegigmail.com oo o)

Senha [R—

Mome do Remetente [WEG ]

Ak Por favor, conclua a verificagdo por e-mail.

Cancelar

Figura 4-11: Configuracao do Servidor de E-mail de Saida.

NOTA!

O nome de dominio do endereco de e-mail e do servidor de envio de e-mail deve ser
idéntico. Por exemplo, o endereco de e-mail é teste@gmail.com e o servidor de envio de
e-mail deve ser smtp.gmail.com.

4.1.4.4 Exportar

Exporte os registros do log de operacoes, salve localmente. Vocé pode exportar para um arquivo
Excel, PDF, TXT ou CSV. Clique em Exportar.
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Exportar x
Senha do Usuario®
Criptografia () Sim(s) Mo
Formato de Arquivo EXCEL -

Dadog para Exportar (*) Todos (maximo 100000 registros)
() Selecionado (max. 100000 regisiros)
Posicao inicial 1

Total de registros 100

OK Cancelar

Figura 4-12: Exportar.

4.1.5 Gerenciamento de Dicionario

Funcao de gerenciamento de dicionario de dados, os usuarios podem encontrar o significado dos
cédigos de erro.

BioGuard i = 08« O win-

'?: Gerenciamento do Sist... v Sistema / Gerenciamento do Sistema / Gerenciamento de Dicionario
Log de operagbes Médulo | ——— - Classificacdo do Diciondrio | ———— v Q B <€
Ger de Dados
Médulo Classificagdo do Dicion.. Mome da ... Valor
Configuraciies da Area ) o
Sistema Género M Masculino
Gerenciamento de Email
Sistema Género F Feminino
Gerenciamento de Diciondrio
Sistema Resultado 0 Falhou
Limpeza de Dados
. o Sistema Resultado 1 Bem-sucedido
Arquivo de Audio
Configuragbes de nuvem Sistema Género u Desconhecido
Tipo de documento Sistema Boolean true Sim
Modelos de Impressdo Sistema Boolean false Nio
informagdes do servidor ¢ Sistema Tipo de Documento 1 Identidade
Nofificagéio da Mensagem Sistema Tipo de Documento 3 Passaporte
Pardmetros
Sistema Status da Conexdo de Aces -1200 Fila de anormalidades
system_management_ping
Sistema Status da Conexdo de Aces -5000 O dispositivo master foi recebide e o subdispositivo esta aguardando a execugio
Sistema Status da CGonexdo de Aces -1300 Fila de anormalidades
Sistema Tipo de Documento 4 Carteira de Habilitagdo
Sistema Tipo de Documento E Outras
Sistema Status da Gonexdo de Aces -1112 0 comando foi excluido manualmente

Figura 4-13: Dicionério.

4.1.6 Limpeza de Dados

Para economizar espac¢o de armazenamento em disco, os dados expirados gerados pelo sistema
devem ser limpos regularmente. Clique em "Sistema" > "Gerenciamento de Sistema" >
"Limpeza de Dados". A frequéncia de limpeza de dados pode ser definida como Dia/Semana/Més.
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4.1.6.1 Registro

Esta opcado ajuda vocé a definir a frequéncia de retencdo dos dados recentes dos registros de
acesso, registros de presenca e registro de visitantes etc.

BiOGl.lard i #* o 2 8 e admin ~

€2 Gerenciamento do Sist... v Sislema / Gerenciamento do Sistema / Limpeza de Dados

Registros de Acesso ™
Log de operaces

AA
Retengio de registos de eventos{excluindo folografias) Registros
Limpeza de espaco em disco
Ger. de Dados g P . s .

N A Sistema
Configuraces da Area Retengiio de Apenas incluidas)

Gerenciamento de Email 15 v Més v
Gerenciamento de Diciondrio Tempo de Execucdo

Limpeza de Dados 01:00:00 -

R B (Limpeza cuidadosa)
Arquivo de Audio
Registros de Presenga *
Configuracdes de nuvem N
Retengdo de registos de eventos(excluindo folografias)

Tipo de documento 15 - Més -

Modelos de Impressgo Retengio de Apenas incluidas)

informacdes do servidor © 15 - Més M
Nofificacdo da Mensagem Tempo de Execucdo

Pardmetros 01:00.00 -

a (Limpeza cuidadosa)
system_management_ping

Registros de Visitante *
Retengdo de registos de eventos(excluindo folografias)

15 M Més M

Retengio de Apenas incluidas)

15 | e -
Tempo de Execucio
01:00:00 -
(Limpeza cuidadosa)

Registros de FaceKiosk *

@ Ger. de Usuirios ’ Retenciio de registos de eventos(excluindo folografias)
@ Ger.de comunicagio > s M Mes M
Retencdo de Apenas incluidas)

Figura 4-14: Limpeza de Dados.
4.1.6.2 Limpeza de Espaco em Disco

Nesta opcdo, vocé pode definir a frequéncia de retencdo dos dados recentes e também limpar os
dados dos dias selecionados.

Limpeza de espago em disco

Imagem de alarme de video inteligente®

Manter o= recentes

T hl Dia hl
Tempo de Execucio
01:00:00 -

Limpeza Imediata

Figura 4-15: Limpeza de espaco em disco.

4.1.6.3 Sistema
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Esta opcao ajuda vocé a limpar o log de operacdes do sistema, comandos do dispositivo e
arquivo de backup do banco de dados.

BioGuard

ﬂ Gerenciamento do Sist... «

Log de operacies
Ger_de Dados
Configuracbes da Area

Gerenciamento de Email

Gerenciamento de Diciondrie

Limpeza de Dados

Arquivo de Audio
Configuracbes de nuvem
Tipo de documento
Modelos de Impressdo
informacdes do servidor
Notificacdo da Mensagem
Parametros

system_management_ping

® Ger. de Usudrios
@ Ger. de comunicagio

& Integragdo de Terceiros

>

>

Sistema / Gerenciamento do Sistema / Limpeza de Dados

Registro de Operacéo do Sistema *

Manter os recentes
13

Tempo de Execugdo
03:00:00

(Limpeza cuidadosa)

Registro da APl *

Manter os recentes
6

Tempo de Execugdo
04:00:00

(Limpeza cuidadosa)

Comandos do Dispositivo *

Manter os recentes
6
Tempo de Execugdo

02:00:00

Limpeza Imediata

Arquivo de Backup do Banco de Dados

Manter os recentes
6
Tempo de Execugio

04:00:00

Limpeza Imediata

OK

meses de dados

meses de dados

meses de dados

meses de dados

Figura 4-16: Limpeza de dados do sistema.

4.1.7 Arquivo de Audio
Cliqgue em "Sistema" > "Gestdo do Sistema" > "Arquivo de Audio" para abrir a seguinte interface:

BioGuard

2 Gerenciamento do Sist... v

Log de operacdes
Ger. de Dados
Configuragbes da Area

Gerenciamento de Email

Gerenciamento de Diciondrio

Limpeza de Dados

Arquivo de Audio

4.1.7.1 Nova

Procedimento:

=F Novo

Sistema / Gerenciamento do Sistema / Arquivo de Audio

speisosoamin] ] Q B @

W Excluir
Tamanha Extensio Operacbes
20KB wav a4

Figura 4-17: Arquivo de Audio.

O 8 8 O amin -

a
Registros
Limpeza de espaco em disco
Sistema
v
v

08 8 O amn -

Passo 1: Clique em "Sistema" > "Gest&o do Sistema" > "Arquivo de Audio" > "Novo", a seguinte

janela aparece:
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MNovo x
Tipo de arquive® frequéncia de audio -
Upload de arquivo® M3o Camregado
Apelido do arquivo® [
Tamanho
Extensdo

OK Cancelar

Figura 4-18: Novo Audio.

Passo 2: Navegue para carregar um arquivo de dudio localmente. O formato do arquivo deve
ser WAV ou mp3 e nao deve exceder 10MB de tamanho.

Parametro Descricao
Apelido do Arquivo (Nome) Digite o nome do arquivo. Qualquer caractere, até 30 caracteres
Tamanho Apés o carregamento do arquivo, o tamanho do arquivo é gerado automaticamente.
Extensao Apds o carregamento do arquivo, o sufixo do arquivo é gerado automaticamente.

4.1.7.2 Atualizar

Clique em "Atualizar" na parte superior da lista para obter a versdo mais atualizada da pagina de
Arquivo de Audio.

4.1.7.3 Editar

Cligue no nome do arquivo ou em "Editar" para editar os detalhes do arquivo de dudio, que
suportam a substituicdo dos arquivos de dudio e a edicdao do nome do arquivo. O "tamanho" e
"extensao" mudam automaticamente dependendo do tamanho e tipo de arquivo de dudio sendo
carregado. Apés a edicao, clique em "OK".

4.1.7.4 Excluir

Selecione o arquivo de dudio especifico para excluir e cligue em "Excluir". Em seguida, cligue em
"OK" para salvar a configuracao.

4.1.8 Tipo de Documento

O sistema inicializa 9 tipos de certificados. O usudrio pode adicionar o tipo de certificado
necessario para o registro de pessoal e visitantes.

Passo 1: Clique em "Sistema" > "Gestao do Sistema" > "Tipo de Documento"
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BioGuard i % 0 &€ O w-
ﬁ Gerenciamento do Sist... + Sistema / Gerenciamento do Sistema / Tipo de documento

" < Alualizar  =F Movo W Excluir
Log de operacfes

Namero dos certific..  Nome dos Gertificados Operacdes
Ger. de Dados

ConfiguragBes da Area 1 Identidade

Gerenciamento de Email g (FEFE e
Gerenciamento de Dicionario 4 Carteira de Habilitagdo
Limpeza de Dados 8 Outras

Arquivo de Audio

Configuracdes de nuvem

Tipo de documentio

Modelos de Impresséo
informagies do servidor <
Nofificacdio da Mensagem
Pardmetros

system_management_ping

Figura 4-19: Tipo de Documento.

4.1.8.1 Atualizar

Cligue em "Atualizar" na parte superior da lista para obter a versao mais atualizada da pagina de
tipos de documento.

4.1.8.2 Nova
Procedimento:

Para adicionar os documentos, cliqgue em "Sistema" > "Gestdao do Sistema" > "Tipo de
Documento" > "Novo" e insira o0 nome do certificado.

MHovo x

MNome dos Cerificados®

Figura 4-20: Tipo de Documento.

4.1.8.3 Excluir

Selecione o documento especifico para excluir e clique em "Excluir". Em seguida, cligue em "OK"
para salvar a configuracao.

4.1.9 Modelo de Impressao

Vocé pode gerenciar o modelo para diferentes cartdes: modelo de cartao de pessoal, modelo de
recibo de visitante/modelo de cartao sao todos configurados aqui. O sistema inicializa 5 tipos de
modelos de impressao para pessoal e visitantes.

Passo 1: Clique em "Sistema" > "Gestao do Sistema" > "Modelos de Impressao".
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[E] BioGuard = = 0&®© O wi-
ﬁ Gerenciamento do Sist... Sistema / Gerenciamenio do Sisiema / Modelos de Impressao
Log de operagbes Nome do Modelo :] Q B ¢

Ger. de Dados
G Atualizar =+ Novo W Excluir

Configuragdes da Area
Nome do Modelo Médulo Operacdes

Gerenciamento de Email

. Modelo de recibo do visitante vigitante -
Gerenciamento de Dicionario
Limpeza de Dados Modelo padrio horizontal do cartio de Visitante =]
Arquivo de Audio Modelo padrioc do cartio de visitante  Visitante =
ConfiguragBes de nuvem Modelo padra de cenario de pessoal Pessoal =
Tipo de documento Modelo padrio de pessoa Pessoal =

Meodelos de Impressdo

informagctes do servidor A

Nofificacdo da Mensagem
Parametros

system_management_ping

Figura 4-21: Modelos de Impressao.

4.1.9.1 Atualizar

Clique em "Atualizar" na parte superior da lista para obter a versao mais atualizada da pagina de
Modelo de Impressdo.

4.1.9.2 Adicionar

Passo 1: Para adicionar os modelos de impressao, cligue em "Sistema" > "Gerenciamento de
Sistema" > "Modelo de Impressao" > "Novo"

Movo x
Nome do Modslo® [| ]
Méodulo® Pessoal -
Frente* (®) Vertical () Transversal Movo
Verso® (®) Vertical() Transversal Movo
OK Cancelar

Figura 4-22: Adicionar Modelos de Impressao.

4.1.9.3 Excluir
Selecione o modelo especificado para excluir e clique em "Excluir".

4.1.10 Informacoes do Servidor

A funcao de monitoramento do sistema exibe o uso do processador do servidor, o uso da
memoria do host, informacdes do processador, informacdes de memdria, uso da memédria da
maquina virtual Java e outras informacgdes.

Passo 1: Clique em "Sistema" > "Gestao do Sistema" > "Informacdes do Servidor"
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Informacdes atuais Armazenamento em cache

Uso do processador
9' ’ '@
40 60
’ 30 70 ‘
80
90 '
wu’

Informacgdes do processador

Atributos valor

Mumero principal 4

Uso do sistema 3,07%
Uso do usudrio 0,35%
Taxa de inatividade 0%
Taxa de uso 3,76%

4.1.10.1 Cache

Informacdes de tendéncias

Uso de memoria do PC uso de memoria jvm

B
r & /i%
-&

67% 77%

Informacdes da memdria

Atributos Host fisico jvm
Espaco total 2GB 1,52GB
Espaco utilizado 54GB 1.17GB
espaco restante 2.6GB 353, 5MB
Taxa de uso 67.47% 77.26%

Figura 4-23: Informagdes do Servidor.

Esta opcdo ajuda vocé a conhecer as informacées de memodria,
informacodes do cliente e também o banco de dados atual.

informacdes do Redis,

WEG BioGuard | 154



Informacdes atuais Ammazenamento em cache Informagdes de tendéncias

Informagéo ao cliente Informagdes do servidor Redis
Atributos watlor Adributas walor
Mimemn de Clientes Conectadas ao Wersao Redis 708
Mimemn de clientes blogueados a WEYS NT-10.0
Arquiletura do S0 20348 3.4.5.xB5_B4
5 _E464
Horas de operagio 1day 18h 5dmin 21=
Informagdes da memdria Estatisticas
Alributos walor Adributas walor
Meméria R5S 2.00M Conemjes recebidas ao
Espaga akcadn 2.03M Comandas pracessados B206338
Memory Peak 2.44M Operacies inslanli@neas por segunda 48
Meméria maxima Chaves expiradas 1]
Taxa de fragmentssio 1.00 Chaves despejadas a
Acerios no espago de chaves 2158322
Kayspace Misses 1026664
Banco de Dados Atual: Informagdes sobre o espago em disco
Alributos walor Adributas walar Walor de avisa
Mirmen g chaves 1276 Copucidade tolal do disco do
49,32GE 39,48GE
Chaves expirads 17 sistema|Cdisoa)
TTL midic 21530086 Capacidade restanie talal do disco do
32,17C8

sisterra(Cdisoa)

Figura 4-24: Armazenamento em cache.

4.1.10.2 Informacoes de Tendéncia

Esta opcao mostra a representacdo grafica do uso do processador, uso da memdria do PC e uso
da memoéria JVM.
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Informacdes atuais

Tendéncia do nimero de

Armazenamento em cache

Informagdes de tendéncias

=~ Uso do processador = Uso de memarnia do PC <

5

uso de memaria jwm

threads

100 % 4

B0 % 4

60 % 4

40 % 4

2423 EEPE 2%3 2523 Rl 263 26:23

Tendéncia de
desempenho do sistema

- Numera de threads

25:'-|

200 4

150 4

100 4

et ] Fh43 Fnd EENE Padn F43 FT 244 253 2523 >l ELTEY 26:23

Figura 4-25: Interface de Informagdes de Tendéncia.

4.1.11 Parametros
4.1.11.1 Configuracao de Cédigo QR

Passo 1: Clique em "Sistema" > "Gestdo do Sistema" > "Parametro" > "Configuracdo de

QRcode"
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Configuragdo de QRcode

Ativar QRcode

) Nao (& Sim

Tipo de codigo QR

1:} Estatico @ Dindmico
Modo de Encriptagio
(® ModoA () Modo E

Ak O dispositivo atual nag suparta criptografia de mede E. Antes de selecionar o modo de criptografia

cartifique-se de gque o dispositivo suporta o modo atual, caso contrano, ¢ cidige OF ndo sera
reconhecido coretamente

Horario valido:
an segundo(30-300)
Ak Alternar entre o cadige QR estdtico & o codigo QR dindmico deve ser cuidadeso, a troca frequente

pade levar a emos do dispositivo

Figura 4-26: Configuracao de QRcode.

Passo 2: Ativar cédigo QR Clique em Sistema > Gestdo de Sistema > Pardmetro > SIM ou NAO
para Ativar o cédigo QR

Passo 3: Ativar cédigo QR se SIM, cligue em SIM > Estatico. Sera fixada a informacdo do QR da
mesma maneira para o restante do tempo.

Passo 4: Ativar cddigo QR se SIM, cligue em SIM > Dinamico > Tempo de Validade. Serd gerado
um novo cédigo QR a cada 30 segundos.

4.1.11.2 Configuracao de Formato de Data e Hora
Aqui vocé pode definir o formato de data e hora.

Configuragdes de Formato Dia Hora

Data

2022-01-01 -
Horario

00:00:00 -

Figura 4-27: Configuracdo de data e hora.

4.1.11.3 Marca D'agua em Video
Esta opcdo ajuda vocé a adicionar marca d'dgua e titulo aos seus videos.
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Marca d'agua de video

Ativar marca d'agua
(% MNao () Sim

Figura 4-28: Marca D'agua em Video.

4.2 Gerenciamento de Usuarios

4.2.1 Usuario

4.2.1.1 Novo
Procedimento:

Passo 1: No mddulo Sistema, escolha "Gerenciamento de Usuarios" > "Usuario".
Passo 2: Cliqgue em "Novo" para abrir a nova interface de usuério.

Passo 3: Na pdgina adicionar usuario, defina os direitos do usudrio conforme necessario.

Mome de Ususrio® | Y

Sznha® s

Confirme 3 Senha® | e

Status Hakifitar -

Limitar o ndmero de

conexdes simuldneas

Mumens maxime de

bogins Limitar o login multiple para a mesma conta
Status do

Supsrusuario

Fungio -

Departamente de -

Autenticacio

Autorizar Area

E-mail

MNome

Salvar e Novo “ Cancelar

Figura 4-29: Novo usuério.

Parametro Como Configurar
Nome de Usudrio/Senha Vocé pode personalizar o nome de usuario e a senha usados para login.

Status Defina se o usuario pode fazer login e operar o sistema.
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L|m|teNde Lo Se este parametro nao estiver selecionado, o nimero de logins simultaneos n&o é
Conexdo/Maximo de limitado
Logins :

Este parametro especifica se o usuario tem todos os direitos por padrdo. Se vocé

Status de Super Usuario ; N P Y 3 -
clicar neste parametro, o usuario é um superusuéario e nenhum papel é necessario.

Funcao Defina uma fungdo para o usuario. O usuario terd todas as permissdes de operacao
¢ configuradas para a funcao.
Departamento de

Autenticacdo Autorizacao Define as permissdes de departamento do usuario.

Autorizar area Autorizacdo Define os direitos de drea que o usuario possui.

E-mail Personalize a caixa de correio deste usudrio, que pode ser usada para recuperar a
senha.

Nome Personalize o nome desse Usudrio

O Registro de Impressao

Digital Registrar a impressao digital deste usuario.

Passo 4: Clique em "OK" para concluir a configuracao do novo usuario.

4.2.1.2 Editar/Excluir

Clique em "Editar" ou "Excluir" conforme necessario.

4.2.2 Funcao

Ao usar o sistema, o superusudrio precisa atribuir diferentes niveis a novos usudrios. Para evitar
definir usudrios um por um, vocé pode configurar funcées com niveis especificos no
gerenciamento de funcdes e atribuir funcdes apropriadas aos usudrios ao adiciona-los. Um
superusuario tem todos os niveis, pode atribuir direitos a novos usudarios e definir funcoes
correspondentes (niveis) de acordo com os requisitos.

4.2.2.1 Atualizar

Cligue em "Atualizar" na parte superior da lista para obter a versdo mais atualizada da pagina de
usuario.

4.2.2.2 Nova

Procedimento:
Passo 1: Clique em "Sistema" > "Gerenciamento de Usudrios" > "Funcao" > "Novo".
Passo 2: Defina o nome e atribua permissdes para a funcao.

Passo 3: Clique em "OK" para salvar.
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Nowo
Home da Fungio®
Atribuir Permizsdes”
< Pessoal Apesso Presenga Consumo Elevadar Visitante Estacionamento Ronda Controle de entrada Facaklosk '

¥ @ Pessoal
» | |3 Ger. de Cartdes
» [ Protecio de informagdes pessoais confidenciais

; K
Selecionar Tude " =

Salvar & Novo “ Cancelar

Figura 4-30: Nova Funcao.

4.2.2.3 Editar/Excluir
Clique em "Editar" ou "Excluir" conforme necessario.

4.2.3 Autorizacao de API

4.2.3.1 Atualizar

Clique em "Atualizar" na parte superior da lista para obter a versao mais atualizada da pagina de
autorizacao da API.

4.2.3.2 Nova

Procedimento:

Passo 1: Faca login no sistema (como o superusuario, para exportacdo minima) para acessar o
software.

Cligue em "Sistema" > "Gerenciamento de Usuarios" > "Autorizacao de API" > "Novo", que deve
ser Unico, e um segredo do cliente, que serd usado quando a API for invocada.

Passo 2: Somente quando o ID do cliente e o segredo sdo adicionados, a préxima pagina de
operacdo da API pode ser exibida normalmente. Caso contrdrio, o acesso é anormal.
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Movo x

D do Cliente* [

Segredo do Cliente®

Figura 4-31: Autorizacdo de API.

4.2.3.3 Navegar pela API

Apds adicionar o ID do cliente e o segredo, clique em Navegar pela APl na pagina de Autorizacao
de API para pular para a pagina de operacdo da API (A pagina do sistema WEG BioGuard deve
estar aberta para acesso normal da pagina de operacdo da API). Esta pagina fornece varias API.

M| BioGuard = =
@ Gerenciamento do Sist... > Sistema / Ger. de Usudrios / Autorizacdo de API
O Ger. de Usurios g ID do Cliente Qa B ¢
Usuario 3 Atualizar =+ Novo  © Excluir § B Navegue na API Registro da API
Bl ID do Cliente  Segredo do Cliente

Autorizacao de API

Registro do Cliente

Definir pardmetros de
segurancga

Figura 4-32: API.

Quando as APIs sao invocadas, os URLs de todas as APIs de solicitacdo devem conter o
parametro de token de acesso, cujo valor é determinado pela chave do cliente configurada no
backend (se houver varias chaves, apenas uma é selecionada), por exemplo:

Request URL

https://localhost:8898/apifacclevel fgetById/1

Figura 4-33: API.

WEG BioGuard | 161



g

NOTA!
O parametro de token de acesso deve ser adicionado quando a API é invocada

4.2.3.4 Editar

Cligue no icone "Editar" para editar os detalhes da Autorizacdo da API. Insira os detalhes
necessarios. Apds a edicao, clique em "OK".

Editar b4
ID do Cliente™ 123123
Segredo do Cliente® SDED44CDDO03390D2113

Figura 4-34: Editar.

4.2.3.5 Excluir

Selecione o ID do Cliente especificado para excluir e clique em "Excluir". Em seguida, clique em
"OK" para confirmar a operacao.

Prompt

Tem certeza que deseja executar a operacio
de exclusgo?

Figura 4-35: Excluir.

4.2.4 Registro de Cliente

Vocé pode adicionar tipos de cliente para o sistema e gerar cédigos de registro para registros de
clientes de cada funcao do médulo. O nimero de clientes permitidos é controlado pelo nimero
de pontos permitidos.
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BioGuard i ® Q&€ O wm-
8 Gerenciamento do Sist__ 3 Sistema ! Ger. de Usudrios  Registro de Cliente
© Ger de Usuirios . Cédigo de Registo Tiga de Clients v | Atvagio | — -l QB ¢

Usuario O Atalizar  TF Nowe 2 Reiniciar @ Exeluir

Fungdo Cédigode ... Momedocl. ChavedeRegis.. Afiva.. DatadeAti. Datade Criagio Tipo de Cli. Operagbes

Autorizagio de AP|

Registro do Cliente

Definir parimetros de
seguranga

Figura 4-36: Registro de Cliente.

4.2.4.1 Novo
Passo 1: Clique em "Sistema" > "Gerenciamento de Usuarios" > "Registro de Cliente" > "Novo"
para criar um novo registro.

MNowo X

Tipe de Cliente* —— -

Codigo de Registo* 150488

[ ox R

Figura 4-37: Registro de Cliente.

Parametro Descricao
Tipo de O valor pode ser Cliente de Aplicativo, OCR-Pessoal, OCR-Visitante, Leitor de ID-Pessoal, Leitor de
Cliente ID-Visitante ou Assinatura-Visitante, Impressao de Cartao-Pessoal, Impressao de Cartdo-Visitante.

O cddigo de registro para Cliente de Aplicativo é usado nas Configuracdes de Rede na pagina de
login do aplicativo e o cédigo de registro para Impressdo de Cartao-Pessoal é usado em

ggg;gtorode Configuracdes de Parametro > Registro de Cliente. Apenas os novos cédigos de registro
adicionados no servidor sao autorizados e um cédigo de registro pode ser usado por apenas um
cliente

4.2.4.2 Reiniciar
Para reiniciar um cliente, selecione o cliente e clique em "Reiniciar".

4.2.4.3 Excluir
Para excluir um cliente, selecione o cliente e cliqgue em "Excluir".

Clique em "OK" para excluir o cliente.
4.2.5 Definir parametros de seguranca

Passo 1: Cliqgue em "Sistema" > "Gerenciamento de Usudrios" > "Definir parametros de
seguranca".
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Definir parametros de seguranga
Configuragdo de verificagdo de login
(%) Codigo de verificagio () Verificagio em duas etapas
Abrir apos erro de digitacdo -

Forga minima da senha

{yMenhum (jFraco @ (Média® (&) Forte @

A conta falhou ao fazer o login

4

5 Hordrios (s}

travamento

10 * | minutos
Periodo de validade da senha(Dia)

[+14] -
Inicializar a politica de senha

Forgar a modificago na proxima vez que realizar login -

ES Requer senha para operagio

Intervalo de autenticagdo de senha segura

Menhum

Figura 4-38: Registro de Cliente.

= Cddigo de Verificacao de Login:

Nao abra cédigo de verificacdo: O sistema nao abre cédigo de verificacdo.

Cdédigo de verificacdo aberto: Os usuarios devem preencher o cédigo de verificacdo ao fazer
login no software.

Abrir apés erro de digitacdo: O sistema exibird uma caixa de verificacdo apds preencher o nome
de usuario ou senha incorretos.

= Complexidade minima da senha:

Forga minima da senha
{yMenhum  (jFraco ) (OMEdia( (&) Forte 3
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Figura 4-39: Forca minima da senha.
= Bloquear Conta:
A conta serd blogueada se o usudrio falhar ao fazer login no sistema de acordo com a

configuracao do software. Por exemplo, se o sistema permitir que o usuério preencha o nome de

usudrio e senha incorretos por 2 vezes. O sistema sera bloqueado por 10 minutos apds exceder 2
vezes a operacao.

A conta falhou ao fazer o login

5 * | Hordrios ()
travamento
10 T | minutas

Figura 4-40: Bloquear Conta.

= Validade da Senha (dia):

Os usuarios podem definir a validade como 30 dias, 60 dias ou permanente. Se a senha expirar,
0 usudrio nao poderd fazer login no sistema.

Periodo de validade da senha(Dia)

a0 -

Figura 4-41: Validade da Senha.
= Modificacao de Senha:
Existem 2 opcdes que o usudrio pode definir. Nao obrigatério e forcar a modificar na préxima vez

gue vocé fizer login. Nao obrigatério: O sistema ndo precisa modificar a senha inicial. Forcado a

modificar na préxima vez que vocé fizer login: E obrigatério modificar a senha inicial apés o
segundo login.

Inicializar a politica de senha

Forgar a modificagio na proxima vez que realizar login -
B Requer senha para operagio
Figura 4-42: Modificacdo de Senha.

= Intervalo de autenticacdao de senha segura:

Intervale de autenticagdo de senha segura

Menhum -

Figura 4-43: Intervalo de Autenticacdo de Senha Segura.
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4.3 Gerenciamento de Comunicacao

4.3.1 Comandos do Dispositivo

Passo 1l: Cliqgue em "Sistema" > "Gerenciamento de Comunicacao" > "Comandos do
Dispositivo".

BioGuard i % 08« O wi-
82 Gerenciamento do Sist.. » Sistema ! Ger de icago ! i dos do Di:
® Ger. ce Usuirios N Horério de Envio De Para Nimero de Série “altar aos Resultados | ——— + mMEsr Q B €
@ Ger decomunicagie v O Awalizar @ Limpar Comandos T Exportar
] Mimere de S&...  Conteddo ©md |... Herdrio de Envie Tempo de Retorno Valor R...  Observagio
S — 127 FDA5243700008 DATA QUERY : ] 2025-11-20 00:00:15  2025-11-26 00:00:45 1110 a
Ers 128 PDA5243700008 SET OPTIONS DateTime=832474815 L] 2025-11-28 00:00:15  2025-11-26 00:00:45 1110
Dispositivo autorizado 125 WGUG242400028  DATA QUERY L] 2025-11-26 00:00:00  2025-11-26 00:00:01 D
Monitor de Comunicagdo 124 VGUE242400028 SET OPTIONS DateTima=832474800 -] 2025-11-26 00:00:00 2025-11-26 00:00:01 0
123 WBUS242400028 ENROLL_EIQ TYPE=0 NO=0 FIN=3 RETRY=0 OVERWRITE=1 & 2025-11-25 11:00:00  2025-11-25 11:00:02 12
122 PDA5243700008 DATA QUERY (-] 2025-11-25 00:00:15  2025-11-25 00:00:18 D
121 PDA5243700008 SET OPTIONS DateTime=832388415 L] 2025-11-25 00:00:15  2025-11-25 00:00:17 O
120 WGUG242400028 DATA QUERY L] 2025-11-25 00:00:00  2025-11-26 00:00:02 0
o VGUG242400028 SET OPTIONS DateTime=832388400 ] 2025-11-25 00:00:00 2025-11-25 00:00:02 0
18 WGUS242400028 DATA QUERY L] 2025-11-22 00:00:15 2025-11-22 00:00:45 1110
"7 WGUG242400028  SET OPTIONS DateTime=832120215 o 2025-11-22 00:00:15  2025-11-22 00:00:45 1110
18 PDA5243700008 DATA QUERY -] 2025-11-22 00:00:00 2025-11-22 00:00:02 0
15 PDA5243700008 SET OPTIONS DateTime=832120200 L] 2025-11-22 00:00:00  2025-11-22 00:00:01 D
114 VGUG242400028 DATA QUERY (] 2025-11-21 00:00:15  2025-11-21 00:00:45 1110
13 WGUS242400028 SET OPTIONS DateTima=832042815 L] 2025-11-21 00:00:15  2025-11-21 00:00:45 1110
12 PDA5243700008 DATA QUERY L] 2025-11-21 00:00:00 2025-11-21 00:00:01 D
m PDA5243700008 SET OPTIONS DateTime=832042800 ] 2025-11-21 00:00:00 2025-11-21 00:00:00 0
110 WGUB242400028 SET OPTIONS Door1FirstCardOpenDoor=0 -] 2025-11-20 10:48:28  2025-11-20 10:48:30 0
108 WGUG242400028  DATA DELETE firstoard DoorlD=1 ° 2025-11-20 10:48:28  2025-11-20 10:48:30 D
108 PDA5243700008 DATA DELETE user Fin=1 (-] 2025-11-20 10:48:05 2025-11-20 10:48:08 0
7 DNAK34170NNAR  NATA NEIETE hindars Bin=1 Tuna=d a SNTAA1IN ANATNA ONIAM4IN AN-ATNA D

Figura 4-44: Comandos do Dispositivo.

Se o valor retornado for maior ou igual a 0, o comando é emitido com sucesso. Se o valor
retornado for menor que 0, o comando falhou em ser emitido.

4.3.1.1 Exportar
Exporte as listas de comandos para o host local. Vocé pode exportd-lo para um arquivo Excel.

4.3.1.2 Atualizar
Clique em "Atualizar" na parte superior da lista para carregar novos Comandos de Dispositivo.

4.3.1.3 Limpar Comandos
Clique em "Limpar Comandos" para limpar as listas de comando.

4.3.2 Dispositivo de Comunicacao

Passo 1: Cliqgue em "Sistema" > "Gerenciamento de Comunicacao" > "Dispositivo de
Comunicacao", vocé pode visualizar todas as informacdes de equipamentos e comunicacao no
sistema. Informacodes detalhadas como médulo acessado, nUmero de série, versdo do firmware,
endereco IP, status de comunicacao e execucao de comandos podem ser visualizadas.
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Sistema / Ger. de icagio / Di ivo de

OB & O wn-

2 Gerenciamento do Sist... >

& i : & g Mais =
@ cencevsuios > Mwe[ ] wimencesiesoDamsive Mems do Dposve QB e
@ Ger. de comunicagio  ~ O Awaslizar B2 Visualizar diepositiva sutorizade
Médulo  Nimero de S&..  Firmware do Dispositive Mome do D..  Endereco | Méscarade.. Gateway Habiltar Status  Centagem de Comandos de Exscucio
Comandos do Dispositive

ace PDASZ43700008 ZAMTO-WEG43VAVerd3.12  WADC-FW-10 10.4.231.3  255.255.255.0 10.4.231.254 @ Ofi-line 2
Produto ace VGUS242400028 ZAMT70-NF28VA-Ver1.0.23 SenseFace 3A 10.1.76 92 255.255.255.0 10.1.76.254 -] Online o
Dispositivo autorizado
Monitor de Comunicagso
Figura 4-45: Dispositivo de Comunicagao.
4.3.2.1 Visualizar Dispositivo Autorizado
Visualizar as informacdes do dispositivo autorizado.
\Visualzar dispositive autorizado b4

Endersco de P \:| Tipa de Disposiiv

Enderego d... Enderego MAC  Mascarad... Enderege de .

10.1.78.82 256.285.255.0 10.1.76.254

10.4.231.3 255.255.255.0 10.4.231.254
1-2 50 linhas por pagina -

. Nomere de ...

Pular Para 1

QB &

Nimero de Série do Dispositive

Madulo Enderego do Serv... Tipo de Dis... Conexao de C..

WGUG2424000: acc SenseFace 34 @

PDA524370000 ace WAD4C-FW-10 @

/1 Pagina Total de 2 registros

Figura 4-46: Visualizar Dispositivo Autorizado.

4.3.2.2 Atualizar

Clique em "Atualizar"
Comunicacao.

4.3.3 Produto

na parte superior da

lista para carregar o novo Dispositivo de

**Passo 1:** Cligue em "Sistema" > "Gerenciamento de Comunicagao" > "Produto"”, e as listas de produtos serao

exibidas.
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[= BioGuard = = 088 O wm-
@ Gerenciamentodo sist. >  Sistema/ Ger. de comunicagio | Produto

® Ger. de Usurios > Name da Produts Cédigo do produto a®le

@ Ger. de comunicagio ~ O Atualizar  Z¥Mowe W Excluir

Nome do Prod..  Gédigo do produta Hora de criacio Obsearvacio Operagbes
Comandos do Dispositive

Dispositivo de Comunicagdo

Dispositivo autarizado

Monitor de Comunicagdo

Figura 4-47: Interface de Produto.

4.3.3.1 Novo

Passo 1: Clique em "Sistema" > "Gerenciamento de Comunicagao" > "Produto" > "Novo" para
adicionar o novo nome do produto.

Meme do Produts* ||

Observacio

[ ox [

Figura 4-48: Interface de Produto.

4.3.3.2 Excluir

Clique em "Excluir" para excluir o produto.

Promipt

Tem certeza que deseja executar 3 operagdo
de exclusdo?

Figura 4-49: Excluir Produto.

4.3.3.3 Editar
Clique em "Editar" para editar as informacdes do Produto.
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Nome da Produts” [LPH |
Cadigo do produto ¥nQn4KMLPya0jSmG0sL

Ohbservacio

oc e

Figura 4-50: Editar informacdes do Produto.

4.3.4 Dispositivo Autorizado

5

Passo 1: Clique em "Sistema" > "Gerenciamento de Comunicacao" > "Dispositivo Autorizado", e

as listas de produtos serao exibidas.

[ BioGuard =

82 Gerenciamento do Sist . 3 Sistema i Ger. de comunicagiio / Dispositive autorizade

® Ger. de Usudrios > N“'"”"“*“*E QB o

@ Ger. de comunicagio v G Atuslizar  ZFMNovo T Exportar arguivo de chave
N Modo de pr.. MNimero de Sé... Segredo do dispesitive  Neme do prod...  Cédige do preduto Médulo
Gomandos do Dispositiva
TR RIS push PDA5243700002 ace
push VGUH242400028 ave

Produto

Dispositive autorizado

Manitor de Comunicagdo

Se deve au.
L

Figura 4-51: Interface do Dispositivo Autorizado.

4.3.4.1 Novo

Observagio

O 8 O wamn -

Operagbes

Passo 1: Cligue em "Sistema" > "Gerenciamento de Comunicacao" > "Dispositivo Autorizado" >

"Novo", para adicionar o dispositivo do produto autorizado.
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MNome do produto® LPR -
Modo de protocolo® bast-w -

Numero de Série”

Observacdo

BT concelar

Figura 4-52: Dispositivo Autorizado.

4.3.4.2 Exportar Arquivo de Chave

5

Passo 1: Clique em "Sistema" > "Gerenciamento de Comunicacao" > "Dispositivo Autorizado",
selecione os protocolos para exportar e clique em "Exportar Arquivo de Chave", para exportar o

arquivo de chave do dispositivo do produto autorizado

Exportar arquivo de chave

Mimero de dispositivos 1

selecionados

Tempo Atvo hora {s){1-T2)

e

Figura 4-53: Dispositivo Autorizado.

4.3.5 Monitor de Comunicacao

Clique em "Sistema" > "Gerenciamento de Comunicagao" > "Monitor de Comunicacao", e o

modo de comunicacdo sera exibido.
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BioGuard i %
@ Gerenciamento do Sist... > Sistema / Ger. de comunicagdo / Moniter de Comunicagio
@ Ger. de Usudrios >

Configuragdes do Servigo de Adms

@ Ger. de comunicagdo w

Porta de Servigo de Adms

Comandos do Dispositive
8088
Dispositive de Comunicagdo A Az

uo: 58 existir um mapeamento de rede

Produto B
Project control file version

Dispositive autorizado

Henhum
——
O Nio (® Sim

Condigéo de rede Server Side

Se a conexdo de Internet esta normal

Hio

Figura 4-54: Monitor de Comunicacao.

4.4 Integracao de Terceiros

4.4.1 Gerenciamento de AD

4.4.1.1 Configuracao do Servidor
Procedimento:

Passo 1: Clique em "Sistema" > "Integracao de Terceiros" > "Gerenciamento de AD".

Passo 2: Na interface de "Gerenciamento de AD", preencha a Configuracao do Servidor
conforme necessério.
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-4 oa@ eadm\nv

Sistema / Integracé@o de Terceiros / Gerenciamento de AD

>

. . i Configuracdo do servidor
Configuragéo do servidor
Configuracdo de campo do AD

Sincronizar informacbes do grupo...

Enderego do servidor N L
Importacdo de temporizacdo de d...

Idap:fflocalhost:389

Nome do usuario

Senha

N6 do dominio

®®
Configuracéo de campo do AD
Campos do CVSecurity Importar campos do AD
1D Pessoal - Descricio b
Nome - Nome -
L J
OK

Figura 4-55: Gerenciamento de AD.

4.4.1.2 Sincronizar Informacoes do Grupo de Permissoes
Procedimento:

Passo 1: No médulo "Sistema" > "Integracdo de Terceiros" > "Gerenciamento de AD".

Passo 2: Na interface de Gerenciamento do AD, preencha as informacdes da sincronizacao do
grupo de permissbées conforme necessario.
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Sincronizar informagdes do grupo de permissoes

Grupo de permissdes de sincronizacao

Sincronizar membros no grupo de permisstes
N6 de dominio

A\ Primeiro, execute o grupo de permissdo de sincronizacdo, caso contrario, a sincronizacdo podera
falhar

Conexdo de teste

Figura 4-56: Sincronizar Informagdes.

4.4.1.3 Importacao de Dados de Tempo do AD
Procedimento:

Passo 1: No médulo "Sistema" > "Integracdo de Terceiros" > "Gerenciamento do AD".

Passo 2: Na interface de "Gerenciamento do AD", preencha a importacao de dados de tempo do
AD conforme solicitado nos detalhes abaixo.

Importagao de temporizagéao de dados do AD

Sincronizacio incremental (minutos)

30
Importar agora

Sincronizacao global

Cada 3 Dia 0 horas

Importar agora

Figura 4-57: Gerenciamento de AD.

4.4.2 Gerenciamento de SMS

A funcionalidade de Gerenciamento de SMS ajuda a enviar mensagens de texto para o pessoal
em caso de qualquer evento de acesso. Se a caixa de selecdo estiver marcada, a mensagem
serd enviada para a pessoa correspondente.
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2 Gerenciamento do Sist__ y  Sistema / Integragdo da Terceiros / Gerenciamento de EMS

®  Ger. de Usuirios > Rl ] QR @

@ Ger decomunicagio > O Atuslizar @ Exeluir W Configuraghes de parimetros do SMS

Receptor Hordrio de envio  Status
Fs) Integragio de Terceiros

Dispasitivo LED
Cimera Digifort

HNaotificagdo de linha

‘Gerenciamento de SMS

Figura 4-58: Interface de Gerenciamento de SMS.

4.4.2.1 Atualizar

5

Cligue em "Atualizar" na parte superior da lista para carregar um novo Gerenciamento de SMS.

4.4.2.2 Excluir

"Sistema" > "Integracao de Terceiros" > "Gerenciamento de SMS",selecione um destinatario e

cliqgue em "Excluir" > "OK" para excluir.

4.4.2.3 Configuracoes de Parametros de SMS

Suporta o0 envio de mensagens de texto para o Pessoal quando qualquer evento de acesso ou
elevador ocorrer. Apds selecionar a caixa de selecao ao lado do Ndmero de Celular, o sistema
enviard um e-mail para a pessoa relevante assim que ocorrer um evento de acesso.

Configuragies de parSmetros do SMS

@® ModemSMS () AWS-SMS

Configuragies de pardmetros do SMS

Posta® I -

Mimero de telefone | |

Mimerc do centre de servigo
SMS"

Teste de envio

Recaptor
Contedda

[ ox [

Figura 4-59: Modem-SMS.
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Configuragées de pardmetros do SMS b4
() ModemSMS  (3) AWS-SMS

Configuragdes de pardmetros do M3
Chave de acesso”

Secretiey”
Habilitar

Teste de envio

Receptor
Conteddo

ox [

Figura 4-60: AWS-SMS.
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VISITANTE

5 GERENCIAMENTO DE VISITANTES

5.1 Cenario de Operacao

Ao registrar certificados, fotos e outros meios eficazes dos visitantes, e emitir as respectivas
autorizacdes de Controle de Acesso/Controle de Elevador/Passagem/Testemunha, os visitantes
podem ser gerenciados com seguranca e eficiéncia.

5.2 Fluxo de Operacao

Apresenta o processo de configuracao do negdcio de gerenciamento de visitantes. O processo de
configuracao do negécio de gerenciamento de visitantes é mostrado abaixo.

Esta ) Autorizar nivel de - PN
. Registrar Visita Encerrada Saida Visitante
Registrado acesso

Visitante Chega

Autorizar nivel de
acesso

Visita Encerrada

Figura 5-1: Processo de Configuracao de Visitantes.

5.3 Registro de Visitantes

5.3.1 Registro de Entrada

5.3.1.1 Registro de Entrada

Existem duas maneiras de registrar os visitantes: 1.Lado do PC (computador) 2.Totem/Terminal
de Visitantes

Registro pelo Lado do PC (Registro Direto)

Este documento apresenta os passos de configuracdo do registro pelo lado do PC (registro
direto). Passos Operacionais:

Passo 1: No mdédulo de Visitantes, selecione Registro de Visitantes > Registro de Entrada.

Passo 2: Na interface de registro de entrada, clique em Registro de Entrada para acessar a
interface de registro de visitantes, conforme mostrado na figura abaixo.
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Anfitrido/Visitado * | Insira as Con

Tipo de Identidade

documento®
Primeiro Nome™
Empresa
Pais/Regido

O email

Permissdo

Nivel do Visitante

Numero do Cartdo

1 Capturar

Novo b4
ches + (O  Departamento da Visita * - Motivo da Visita —_— -
- N° do documento™ Entrada”™ teste2 -
- Sobrenome Género R -
Celular Placa do Veiculo
hd Quantidade de Visitantes™ | 1 Transporte de Mercadorias

- Hora de Inicio™

2025-11-28 14:15:47

Hora de Fim” 2025-11-28 23:59:59

3

Foto Capiurada Foto do Certificado
Figura 5-2: Interface de Registro Direto de Visitantes.
Parametro Descricao

Anfitriao/Visitado

Departamento
Visitado

Motivo da Visita

Tipo de
Documento

Entrada

NUmero do
Documento

Nome

Quantidade de
Visitantes

Hora de Inicio e
Fim

Outras
Informacoes

Selecione o pessoal visitado. Clique na caixa de entrada para filtrar a consulta de acordo com
os caracteres inseridos ou clique no botdo de consulta para abrir a lista do pessoal visitado e
selecionar o pessoal visitado.

Selecione o departamento que o visitante ird visitar.

Selecione o motivo da visita. Vocé também pode inserir um novo motivo, e o motivo sera
adicionado na lista de Motivos de Visita no Gerenciamento Bésico de Visita.

Passaporte, Carteira de Motorista, Cartao de Identificacao e Outros estdo disponiveis para
escolha na lista suspensa. Se a funcao OCR de Digitalizacdo de Identidade estiver ativada, as
informacdes do visitante serdo exibidas automaticamente apds clicar no icone.

Selecione o local de entrada para o visitante. Vocé pode adicionar um local de entrada no
Gerenciamento Basico de Locais de Entrada.

Os nUmeros e letras sao permitidos; o comprimento méaximo é 20.
Digite o primeiro nome do visitante.

Digite o nimero de visitantes.

Digite os horarios de inicio e término da visita.

Digite os detalhes do pessoal.
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Capturar

A foto capturada e a foto do certificado podem ser tiradas separadamente ou ao mesmo

tempo (o que pode ser configurado nas Configuracdes de Parametros). Se houver uma camera
(Scanner de Documentos Portétil de Alta Velocidade) conectada ao servidor, vocé pode clicar

em Captura para tirar as fotos dos visitantes. O navegador pode bloquear o acesso a camera;
portanto, clique na barra de endereco do IP para selecionar a camera e alterar a configuracao
para permitir o acesso a esta pagina.

m Registro no PC (Registro via Documento) Este documento apresenta os passos de
configuracao do Registro por meio da Reserva de Visitante.

Passos de Operacao:

Passo 1: No mddulo Visitante, selecione Reserva de Visitante > Reserva de Visitante.

Passo 2: Na interface de reserva de visitante, cligue em Novo para completar o registro de
reserva antes da visita dos visitantes, conforme mostrado na figura abaixo.

Tipo de documento®

N* do documenio®
Primeiro Nome*
Celular

Hora de Inicio
Motivo da Visita

Empresa

1 Foto

Parametro

Anfitriao/Visitado

Departamento
Visitado

Motivo da Visita

Novo x

|dentidade - AnfitridoMisitado * Insira as Condiges ... ~ [
Departamento da Visita * -
Sobrenome
O email

2025-11-28 141714 Hora de Fim 2025-11-28 23:59:59

e - Placa do Veiculo

Observacio

Foto Capturada

Figura 5-3: Interface de Reserva.

Descricao

Selecione o pessoal visitado . Clique na caixa de entrada para filtrar a consulta de acordo com
os caracteres inseridos ou clique no botdo de consulta para abrir a lista do pessoal visitado e
selecionar o pessoal visitado.

Selecione o departamento que o visitante ird visitar.

Selecione o motivo da visita. Vocé também pode inserir um novo motivo, e o motivo sera
adicionado na lista de Motivos de Visita no Gerenciamento Basico de Motivos de Visita.
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Tipo de
Documento

Ndmero do
Documento

Nome

Hora de Inicio e
Fim

Outras
Informacoes

Capturar

Passaporte, Carteira de Motorista, Cartdo de Identificacdo e Outros estao disponiveis para
escolha na lista suspensa. Se a funcdo de OCR de Digitalizacao de Identidade estiver ativada,
as informacdes do visitante serdo exibidas automaticamente apds clicar no icone.

Os nUmeros e letras sdo permitidos; o comprimento méaximo é 20.
Digite o primeiro nome do visitante.

Digite os horarios de inicio e término da visita.

Digite os detalhes do pessoal.

A foto capturada e a foto do certificado podem ser tiradas separadamente ou ao mesmo tempo
(o que pode ser configurado nas Configuracées de Parametros). Se houver uma camera
(Scanner de Documentos Portatil de Alta Velocidade) conectada ao servidor, vocé pode clicar
em Captura para tirar as fotos dos visitantes. O navegador pode bloquear o acesso a camera;
portanto, clique no endereco IP para selecionar a camera e alterar a configuracao para permitir
0 acesso a esta pagina.

Passo 3: Selecione Registro de Visitantes > Registro de Entrada > Registro de Entrada para
entrar na interface de registro para o registro de visitantes. Digite o Primeiro Nome para obter
diretamente o numero de ID, exibindo assim as informacdes do visitante do registro de reserva.
Em seqguida, selecione a autorizacao do visitante e cliqgue em OK para completar o registro da
visita, conforme mostrado na figura abaixo.

Anfitrido/Visitado

Tipo de Identidade

documento®
Primeiro Mome*
Empresa
Pais/Regido

O email

Permissdo
Nivel do Visitante

Numero do Cartdo

1 Capturar

Parametro

Anfitriao/Visitado

Foto Capturada

Novo X
ndicbes ~ (  Departamento da Visita * - Motivo da Visita e -
- N° do documento™ Entrada”™ teste2 -
- Sobrenome Género R -
Celular Placa do Veiculo
hd Quantidade de Visitantes™ | 1 Transporte de Mercadorias
- Hora de Inicio™ 2025-11-28 14:15:47 Hora de Fim* 2025-11-28 23:59:59

Foto do Cerificado

Figura 5-2: Interface de Registro Direto de Visitantes.

Descricao
Selecione o pessoal visitado. Clique na caixa de entrada para filtrar a consulta de acordo com

os caracteres inseridos ou clique no botdo de consulta para abrir a lista do pessoal visitado e
selecionar o pessoal visitado.
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Departamento
Visitado

Motivo da Visita

Tipo de
Documento

Entrada

NUmero do
Documento

Nome

Quantidade de
Visitantes

Hora de Inicio e
Fim

Selecione o departamento que o visitante ira visitar.

Selecione o motivo da visita. Vocé também pode inserir um novo motivo, e o motivo sera
adicionado na lista de Motivos de Visita no Gerenciamento Bésico de Motivos de Visita.

Passaporte, Carteira de Motorista, Cartdo de Identificacdo e Outros estdo disponiveis para
escolha na lista suspensa. Se a funcdao de OCR de Digitalizacdo de Identidade estiver ativada,
as informacdes do visitante serao exibidas automaticamente apds clicar no icone.

Selecione o local de entrada para o visitante. Vocé pode adicionar um local de entrada no
Gerenciamento Basico de Locais de Entrada.

Os numeros e letras sdo permitidos; o comprimento maximo é 20.
Digite o primeiro nome do visitante.

Digite o nUmero de visitantes.

Digite os hordrios de inicio e término da visita.

CUITEE . Digite os detalhes do pessoal.

Informacdes
A foto capturada e a foto do certificado podem ser tiradas separadamente ou ao mesmo
tempo.(O que pode ser configurado nas Configuracdes de Parametros). Se houver uma camera

Capturar (Scanner de Documentos Portétil de Alta Velocidade) conectada ao servidor, vocé pode clicar

P em Capturar para tirar as fotos dos visitantes. O navegador pode bloquear o acesso a camera,
por favor, clique na barra de endereco IP para selecionar a camera e alterar as configuracdes
para permitir o acesso a esta pagina.
:::Note:

Para diferentes navegadores, o contelido das dicas pode variar, prevalecendo a exibicao real do
navegador. Basta escolher a camera compartilhada e permitir que o sistema acesse a camera.
Se o local de entrada suportar uma camera de rede, scanner ou camera de alta resolucao, esta
dica nado serd exibida. Vocé pode selecionar nimero do cartdo, impressao digital, senha ou
leitura de cédigo para o registro ( configurado nas configuracdes de parametros).

5.3.1.2 Clonagem de Visitantes

Cendrio de aplicacdo: Semelhante a um acompanhante copiando algumas informacdes da
pessoa anterior, os visitantes sé precisam mostrar seus documentos e tirar fotos para concluir o
registro. Isso inclui principalmente os seguintes atributos: Anfitridao, departamento visitado,
motivo da visita, Entrada, empresa, pais, nivel do visitante, hora de inicio, hora de término.

Passos Operacionais:
Passo 1: No mddulo de Visitantes, selecione Registro de Visitantes > Registro de Entrada.

Passo 2: Na interface de registro de visitantes, cliqgue em Clonagem de Visitantes para acessar a
interface de registro de clonagem de visitantes.
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Novo b4

Anfitrido/Visitado * | | 56(Samuel Vitor) - Q teste - Motivo da Visita Visita -
Tipo de Identidade - N° do documento® server -
documento®

Primeiro Nome™ - Sobrenome Género R -
WEG Celular Placa do Veiculo

Pais/Regido Brasileiro - Quantidade de Visitantes™ 1 Transporte de Mercadorias

O email
Permissdo

Nivel do Visitante Geral(Acesso) v 2025-11-28 14:18:27 2025-11-28 23:59:59

Numero do Cartdo
1 Capturar L4

Foto Capturada Foto do Certificado
Figura 5-5: Interface de Clonagem de Visitantes.
Parametro Descricao

Anfitrido/Visitado Selecione o departamento que o visitante ira visitar.

Departamento . - f=2 oot

Vis?tado Selecione o departamento que o visitante ira visitar.

Motivo da Visita

Tipo de
Documento

Entrada

NUmero do
Documento

Nome

Quantidade de
Visitantes

Hora de Inicio e
Término

Outras
Informacoes

Capturar

Selecione o motivo da visita. Vocé também pode inserir um novo motivo, e o motivo sera
adicionado na lista de Motivos de Visita na secdo de Motivos de Visita do Gerenciamento
Basico

Passaporte, Carteira de Motorista, Carteira de Identidade e Outros estao disponiveis para
escolher na lista suspensa. Se a funcao de OCR de Leitura de Documento de Identidade estiver
ativada, as informacdes do visitante serdo exibidas automaticamente apés clicar no icone.

Selecione o local de entrada para o visitante. Vocé pode adicionar um local de entrada na
secdo de Locais de Entrada do Gerenciamento Basico.

Os nUimeros e letras sao permitidos; o comprimento maximo é de 20 caracteres.
Digite o primeiro nome do visitante.

Digite o nimero de visitantes.

Digite a hora de inicio e término da visita.

Digite os detalhes pessoais.

A foto capturada e a foto do certificado podem ser tiradas separadamente ou ao mesmo
tempo (o que pode ser configurado nas Configuragdes de Parametros). Se houver uma camera
(Scanner de Documentos Portatil de Alta Velocidade) conectada ao servidor, vocé pode clicar
em Capturar para tirar as fotos dos visitantes. O navegador pode bloquear o acesso a camera,
por favor, clique na barra de endereco IP para selecionar a camera e alterar as configuracées
para permitir o acesso a esta pagina.
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5.3.1.3 Lote
A opcao de lote ajudard vocé a fazer varios check-ins e check-outs de uma sé vez.

BioGuard = = 0 & O -
E) RegistrodeVisitante ~ Visitante / Registro de Visitante / Registro de Entrada
Registro de Entrada Nome Completo N° do documento Tipo de documento ———- v mMaiss Q B

Visitante
O Atualizar £ Registro de Entrada £ Registro de Saida @ Clonagem de visitat

Cédigodo .. N°dodocu. Tipodedo.. PrimeiroN.. Sobrenome  No Motivo da .. Status daV.. Numerodo .. Hora de Entrada Entrada Nome da Z. Hora de Saida  LocaldeS.. Tral

800000001 4124124 Identidade  Samuel vi Check-Out Tar 2025-11-26 15:12: teste Nome da Area

Figura 5-6: Interface de Clonagem de Visitantes.

» Entrada em Lote

A opcdo de Check -in em Lote ajudard vocé a fazer varios check -ins de uma sé vez. Para isso,
VOCé precisa criar uma reserva para os visitantes . Em seguida , vocé poderd ver os detalhes na
opcao de Check-in em Lote para realizar véarios check-ins de uma sé vez.

Passos Operacionais:

Passo 1: No mdédulo de Visitantes , selecione Reserva de Visitantes > Reserva de Visitantes . Na
interface, cligue em Novo para concluir o registro da reserva.

Passo 2: No mddulo de Visitantes, selecione Registro de Visitantes > Registro de Entrada.

Passo 3: Na interface de Registro de Entrada, selecione o visitante para realizar os check-ins e
clique em Lote > Check-in em Lote para fazer varios check-ins de visitantes de uma sé vez.
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Novo
Informacdes do visitante
MNome Completo MN® do documento Tipo de documento - Mais ~ Q
Primeiro... Sobreno... Tipo de do... N® do docume... Mome do A... Sobrenome... Departamento ... Celular O email
Samuel Passaporte 1111111111 Samuel Vitor teste
Gustavo Passaporte 0000000000 Samuel Vitor teste
4 >
1-2 50 linhas por pagina ~  Pular Para 1 /1 Pagina  Total de 2 registros
Permissdo
Nivel do Visitante A Hora de Inicio 2025-11-28 14:36:47 Hora de Fim 2025-11-28 23:59:59
Entrada® teste2 -

o e

Figura 5-7: Interface de Check-in em Lote.

Passo 3: Clique em OK para fazer o check-in dos visitantes selecionados.

-Saida em Lote

A opcao de check-in em lote ajudard vocé a fazer vérios check-outs de visitantes de uma sé vez.
Passos Operacionais:

Passo 1: No mdédulo de Visitantes, selecione Registro de Visitantes > Registro de Entrada.
Passo 2: Na interface de Registro de Entrada, selecione o visitante para fazer os check-outs e

cliqgue em Lote > Saida em Lote para fazer multiplos check-outs de visitantes de uma sé vez.

BioGuard = % 08 O wmn-

Ell Registrods Visitante  ~  Visitante / Registro de Visitante / Registro de Entrada

Registro de Entrada Nome Completo N° do documento Tipo de documento

Visitante

O Atualizar % Regisiro de Entrada £ Registro de Saida @ Clonagem de visitantes

Cédigo do .. N°dodocu.. Tipodedo.. PrimeiroN.. Sobrenome  Nome d # Eniradaemlote Motivo da Statusda V.. Numerodo . Hora de Entrada  Entrada NomedaZ. . HoradeSaida  LocaldeS.. Tran
# Saida em Lote R
800000003 0000000000  Passaporte  Gustavo samuel Check-out 112804186  2025-11-28 14:37: teste2 Nome da Area 2025-11-28 14:38: teste2
800000004 1111111111 Passaporte  Samuel samuel vitor Gheck-out 112807604  2025-11-28 14:37: teste2 Nome da Area 2025-11-28 14:38: teste2
800000004 1111111111 Passaporte  Samuel samuel Vitor Check-out 2025-11-28 14:35: teste2 Nome da Area 2025-11-28 14:36: teste2
800000003 0000000000  Passaporte  Gustavo samuel Vitor Check-out 2025-11-28 14:28: teste2 Nome da Area 2025-11-28 14:28: teste2
800000002 16331323660 Identidade samuel samuel Vitor Check-out 2025-11-28 14:25: teste2 Nome da Area 2025-11-28 14:26: teste2

Figura 5-8: Interface de Check-out em Lote.

Passo 3: Clique em OK para fazer o check-out dos visitantes selecionados.
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5.3.2 Visitante

A interface de visitantes fornece detalhes completos sobre os visitantes registrados, como
Cddigo do Visitante, Primeiro Nome, Sobrenome, Tipo de Certificado, Niumero do Certificado,
Empresa, etc. Vocé pode excluir, desabilitar ou habilitar e exportar o visitante selecionado.

BioGuard = = 0 &€ 0 um-
Registro de Visitante ~ + _ Visitante / Registro de Visitante / Visitante
Regiso do Enrada wmecompeo | woommmes | Toedamen — < ws- Q B @
i) esativar & Habilitar T Exportar
O . Sobrenome  Tipo de docum.. N° do documento  Empresa Placa do V.. Celular Clonagem Habilitar Hora de Criagio  Operagdes.
g 800000004 Samuel Passaporte RARRRERRNR] NORMAL o 2025-11-28 14:35: ﬁl
| so00000:  Gustave Passaporte 0000000000 NorwAL  © 20251128 14:28: B
g 800000002 Samuel Identidade 16331323660 NORMAL o 2025-11-28 14:25: ﬁl

Figura 5-9: Interface de Visitante.

5.3.2.1 Excluindo um Visitante (Excluir)

No médulo de Visitantes, clique em Registro de Visitantes > Visitante, selecione um visitante e
clique em Excluir.

Prompt

Tem certeza que deseja executar a operagdo
de exclusao?

Figura 5-10: Excluindo Visitante.
Clique em OK para excluir o visitante selecionado.

5.3.2.2 Desabilitando um Visitante (Desativar)

No mddulo de Visitantes, clique em Registro de Visitantes > Visitante, selecione um visitante e
clique em Desativar.
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Prompt

Vocs tem certeza que deseja desativar o
visitante 17

Figura 5-11: Desabilitando Visitante.

Cligue em OK para bloquear o visitante. A entrada habilitada para o visitante selecionado sera
mostrada indicando que o visitante estd bloqueado.

5.3.2.3 Habilitando um Visitante (Habilitar)

No médulo de Visitantes, clique em Registro de Visitantes > Visitante, selecione um visitante
bloqueado e clique em Habilitar.

Prompt

Vocé tem certeza que deseja habilitar o
visitante 17

Figura 5-12: Habilitando Visitante.

Clique em OK para habilitar o visitante. A entrada habilitada para o visitante selecionado serd
mostrada indicando que o visitante esta habilitado.

5.3.2.4 Exportar

Vocé pode exportar os detalhes do visitante para um arquivo Excel, PDF ou CSV. Veja a figura
seguinte 10-20.

Passos Operacionais:

Passo 1: No mddulo de Visitantes, cligue em Registro de Visitantes > Visitante > Exportar para
exportar os registros de visitantes para uma planilha do Excel, PDF ou CSV. Insira a senha do
usudrio quando solicitado.
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Exportar

‘Senha do Usudrio® [
Ciiptografia O sim@ Nao

Fomabdonaio  SxceL -

®
(O Selecionado (max. 100000 regisiros)
Posigdo inicial [

Toade e 100

o

Figura 5-13: Interface de Exportacdo.

Passo 2: Selecione o formato do arquivo e clique em OK.

Visitante

Codigo do Visitante |  Primeiro Nome Tipo d Ned Empresa Placa do Veiculo Celular Cz:iﬁi’:}:" Habilitar Hora de Criagio
500000004 samuel 1111111 NORMAL Nao 2025-11-28 14:35:37
500000003 Gustavo 0000000000 NORMAL sim 2025-11-28 14:28:04
500000002 samuel i 16331323660 NORMAL sim 2025-11-28 14:25:11

Figura 5-14: Planilha Exportada.

5.4 Reserva de Visitantes

5.4.1 Reserva de Visitantes
A Reserva de Visitantes ajuda vocé a fazer reservas antes da visita do visitante.

5.4.1.1 Adicionando uma Reserva de Visitante (Novo)
Criando novas reservas para visitantes.

Passos Operacionais:
Passo 1: No mddulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes.

Passo 2: Na interface de reserva, clique em Novo para completar o registro da reserva antes da
visita do visitante.
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Tipo de documento™
N* do documento®
Primeiro Mome*
Celular

Hora de Inicio
Motivo da Visita

Empresa

1 Foto

Parametro

Anfitrido/Visitado

Departamento
Visitado

Motivo da Visita

Tipo de
Documento

NUumero do
Documento

Nome

Hora de Inicio e
Fim

Outras
informacoes

Foto

e

MNovo

|dentidade - Anfitrido/Visitado * Inzira as CondicBes ... « |Q

Departamento da Visita -

Sobrenome

O email
2025-11-28 14:47:00 Hora de Fim 2025-11-28 23:59:59
s - Placa do Veiculo

Observacio

Foto Capturada

Figura 5-15: Interface de Reserva.

Descricao

Selecione a pessoa visitada. Clique na caixa de entrada para filtrar a consulta de acordo com
os caracteres inseridos ou clique no botao de consulta para abrir a lista das pessoas visitadas e
selecionar a pessoa visitada.

Selecione o departamento que o visitante ird visitar.

Selecione o motivo da visita. Vocé também pode inserir um novo motivo, e o motivo sera
adicionado a lista de Motivos de Visita no Gerenciamento Basico.

Passaporte, Carteira de Motorista, Carteira de Identidade e Outros estdo disponiveis para
escolha na lista suspensa. Se a funcao OCR de Digitalizagdo de ID estiver ativada, as
informacdes do visitante serdao exibidas automaticamente apds clicar no icone.

Os nUimeros e letras sao permitidos; o comprimento maximo é 20.
Digite o primeiro nome da visita.

Digite as horas de inicio e término da visita.

Digite os detalhes do pessoal.

A foto capturada e a foto do certificado podem ser tiradas separadamente ou ao mesmo tempo
(o que pode ser configurado nas Configuracdes de Parametros). Se houver uma camera
(Scanner de Documentos Portatil HD de Alta Velocidade) conectada ao servidor, vocé pode
clicar em Capturar para tirar as fotos dos visitantes. O navegador pode bloquear o acesso a
camera, entdo clique na barra de enderecos IP para selecionar a camera e alterar as
configuracdes para permitir o acesso a esta pagina.

Apés a reserva, os visitantes podem completar o registro da visita usando a opcao de Registro de
Entrada para saber mais sobre o processo de registro.
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5.4.1.2 Excluindo uma Reserva de Visitante (Excluir)

No médulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes, selecione uma
reserva de visitante e clique em Excluir.

Prompt

Tem certeza que deseja executar a operagio
de exclusao?

Figura 5-16: Excluindo Reserva de Visitante.
Clique em OK para excluir a reserva de visitante selecionada.

5.4.1.3 Importar

Vocé pode importar os detalhes da reserva de visitante para o software em formato Excel. Veja a
figura seguinte 10-17.

Passos Operacionais:

Passo 1: No mddulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes,
selecione uma reserva de visitante e cligue em Importar.

Passo 2: Clique no botao Procurar para importar os dados do modelo de reserva de visitante
(vocé pode baixar o modelo no software clicando em Baixar Modelo) para o sistema, conforme
mostrado na figura abaixo.

EITPE Néo Carregado

&0nome

da tabela, a segunda finha & o
rceira linha sio os dados de importao, verifiaue o arquivo

Figura 5-17: Importar Reserva de Visitante.

Passo 3: Cligue em OK, e a interface exibird o resultado da importacdo e adicao das reservas de
visitantes.

Passo 4: Clique em Fechar para concluir a importacao e adicao das reservas de visitantes.

5.4.1.4 Baixar Modelo
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Vocé pode baixar um modelo com detalhes de reserva de visitante para o software em formato
Excel.

Passos Operacionais:

Passo 1: No mdédulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes,
selecione uma reserva de visitante e clique em Baixar Modelo.

Passo 2: Cligue em OK, e a interface exibird o resultado da importacdo e adicao das reservas de
visitantes.

Fomato deAraumo | EXGEL

Figura 5-18: Importar Reserva de Visitante.

5.4.2 Auditoria de Reservas

Permite ao administrador revisar e bloquear os visitantes reservados pelo préprio funcionéario.

5.4.2.1 Revisao

Permite ao administrador revisar os visitantes reservados pelo préprio funcionéario.
Passos Operacionais:

Passo 1: No mddulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes,
selecione uma reserva de visitante e cligue em Baixar Modelo.

Passo 2: Na interface de Reserva, selecione o visitante a ser revisado e cligue em Revisar para
revisar o visitante.

Prompt

Tem certeza de que deseja executar a Revisar
operagao?

Figura 5-19: Revisar Reserva de Visitante.
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Passo 3: Cliqgue em OK para realizar a operacao de revisao.

5.4.2.2 Recusar
Permite ao administrador bloquear os visitantes reservados pelo préprio funcionario.

Passos Operacionais:
Passo 1: No mddulo de Visitantes, selecione Reserva de Visitantes > Reserva de Visitantes

Passo 2: Na interface de Reserva, selecione o visitante a ser revisado e clique em Recusar para
bloquear o visitante.

Prompt

Tem certeza de que deseja executar a Recusar
operagao?

Figura 5-20: Recusar Reserva de Visitante.

Passo 3: Clique em OK para realizar a operacao de recusa.

5.4.3 Convidar

5.4.3.1 Enviar Convites (Novo)
Vocé pode enviar convites para os visitantes necessarios usando esta opcao.

Passos Operacionais:
Passo 1: No mddulo de Visitantes, selecione Reserva de Visitantes > Convidar.

Passo 2: Na interface de Convidar, cliqgue em Novo para enviar o convite aos visitantes e
preencha os detalhes conforme mostrado na figura abaixo.

Passo 3: Clique em OK para enviar o convite.
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convite *

A\ Insira véios e-mals, separadas por virgulas () ou ponto e virguia ().

Endereco de E-mail

(o e

Figura 5-21: Interface de Convite.

Nome do Selecione o pessoal visitado. Clique na caixa de entrada para filtrar a consulta de acordo

Convidante com os caracteres inseridos ou clique no botdo de consulta para exibir a lista do pessoal
visitado e selecionar o pessoal visitado.

Departamento do Selecione o departamento do convidante.

Convidante
Conteldo Digite o contelddo ou motivo do convite.
Endereco de E-mail Digite o endereco de e-mail.

Validacao dos Resultados:

Os visitantes receberdo um e-mail e poderdo escanear o cdédigo QR para concluir o
agendamento.
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€ 8 O &

AutD l:adaEtrl:l de 1||‘I'r|5|J|:E||"‘|tEI Caixa de entrada

samue| Vitor Ferreira M... 15:06
- " e

“

Pkl HTIRET

ode ou acessar o link para realizagao do auto

QRCode.png

Figura 5-22: E-mail de Convite.
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Auto-registro de visitantes

Nome™
Sobrenome
Celular
O email
Género

Anfitrido/Visit
ado*®

Numero do A
nfitriao®
Departament

o da Visita

Tipo de docu
mento*

N? do docum
ento*®

Nome
Sobrenome
Celular

O email

Anfitrido/Visitado

Departamento da Visita

N? do documento

Figura 5-23: Pagina de pré-registro do visitante.

5.4.3.2 Excluir Convites

Para excluir os convites de visitantes.

Passos Operacionais:

Passo 1: No mddulo de Visitantes, clique em Reserva de Visitantes > Convidar.

Passo 2: Na interface de convite, selecione o convite a ser excluido e clique em Excluir.
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Passo 3: Clique em OK para excluir o convite.

Prompt

Tem certeza que deseja executar a operagio
de excluszo?

Figura 5-24: Excluir Convites.

5.4.3.3 Reenviar Convite
Para reenviar os convites de visitantes.

Passos Operacionais:
Passo 1: No médulo de Visitantes, clique em Reserva de Visitantes > Convidar.

Passo 2: Na interface de convite, selecione o convite a ser reenviado e clique em Reenviar.
Passo 3: Clique em OK para reenviar o convite.

Prompt

Tem certeza de que deseja executar a Reenviar

Cancelar

Figura 5-25: Reenviar Convites.

5.4.4 Aprovacao Propria do Respondente

Otimizar o processo de visitantes, apds o envio do e-mail de convite ao visitante, o WEGBioGuard
enviard um e-mail de auditoria ao anfitrido. O anfitrido pode concluir a operacao de "Revisar ou
Rejeitar " clicando no link de auditoria do e-mail e, assim, concluir rapidamente a revisao.

Configurar as Configuracoes do Servidor de E-mail de Saida:
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Passo 1: No médulo de Gerenciamento do Sistema, cligue em Gerenciamento de E-mail >
Configuracbes do Servidor de Correio de Saida

Configuragbes do Senvidor de Email

| smip gmail xcom Jsatp e )

465 TLS| | STARTILS

A\ Porfavor, conclua a verificagio por e-mail.

o I

Figura 5-26: Configuragdes do Servidor de E-mail de Saida.

Passo 2: Configure as Configuracdes do Servidor de E-mail de Saida conforme a Tabela 2.5-1.

Endereco/porta do servidor Vocé pode personalizar o endereco e a porta do servidor de e-mail Os produtos de e-
de e-mail mail que fornecem o servidor SMTP podem ser utilizados.

Nome de usuario e senha

- Digite o nome de usuario e a senha da caixa de correio.
do e-mail

Nome do remetente Define 0 nome do remetente na mensagem recebida.

Passo 3: Apds a configuracao, clique em Testar Conexao para receber o e-mail, indicando que o
teste foi bem-sucedido.

Passo 4: Clique em OK para concluir a configuracao dos parametros de e-mail.
;. Note

O dominio do endereco de e-mail e do servidor de envio de e-mail devem ser idénticos. Por
exemplo, se o endereco de e-mail for teste@gmail.com, o servidor de envio de e-mail deve ser
smtp.gmail.com.

Configurar Parametros de Visitante:
Passo 1: No médulo de Visitantes, clique em Gerenciamento Basico > Parametros.

Passo 2: Selecione Nao para Habilitar a revisao automatica das reservas de visitantes, para que
as reservas dos visitantes precisem ser aprovadas.

Opcéo de Parametro Comum

Ativar revisao automatica de compromissos de convidados:
) Sim (&) Nio
Inscreva-se

Figura 5-27: Habilitar revisdo automatica das reservas de visitantes.
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Configurar os Niveis de Anfitridao:

No moddulo de Visitantes, cligue em Gerenciamento Béasico > Niveis de Anfitrido > Novo,
selecione o pessoal correspondente e defina o nivel de anfitrido para o pessoal correspondente.

O selecionar

Nome Gompleto mais- Q B

‘Selecionado(0)

ero..  Nome doA.

samuel

1« <« 115 5 50linhas por pdgina ~

P o

Figura 5-28: Adicionando Niveis de Anfitrido 1.

Novo X
(®) Pesquisa (O Departamento (O) Selecionar todas as pessoas
D Pa;soall | Mome Completo Mais= Q R &
Alternativa Selecionado(1)
Il NWimero... MNome do A.. Sobrenome... MNome do De.. Il NWimero... MNome do A.. Sobrenome... MNome do De..
57 Gustavo teste 1 Samuel Vitor teste
e
=
=
=
K < 1-1 » sl 50 linhas por pagina ~
OK | Cancelar

Figura 5-29: Adicionando Niveis de Anfitrido 2.
Configurar o Vinculo:
Passo 1: Adicionar um modelo de alerta.

Dentro do Médulo de Visitantes cligue em Avancado > Modelo de Alerta > Novo e preencha as
informacdes do modelo.
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Nome do modelo™

Tipo de modelo®

Tipo de evento”  Registro -

Enviar regra | Enviar notficagéo ao host
| Enviar nofificago ao visitante

Contato adicional

Exemplo: 123@xxx.com;456@0cx.com

" Nemedo . Tipo de documento
Visitante
| MolvodaVista  Horade Entrada

[] operador [] Nimero da Visita
| Geénero | Codigo QR do voucher do

Figura 5-30: Adicionar um Modelo de Alerta.

Tipo de Modelo E-Mail

Tipo de Evento Reserva

. Selecione Enviar permissao de auditoria para o Anfitrido. Preencha o Contato Adicional
Regra de Envio com o e-mail do anfitrido.

Assunto Preencha o assunto e o contetdo do corpo.

Informacdes do

Visitante Selecione o conteudo do visitante a ser auditado.

Passo 2: Adicionar um vinculo.

Dentro do Médulo de Visitantes Avancado > Ligacao > Novo, e aqui selecione o modelo de e-mail
Visitor Reservation Audit(WEG) adicionado no Passo 1.

MNovo

Nomecaigagie' [ | Condgiodogatino'  Regsto
@ Nome do modelo | v Entrada [ -
de emair

e e T e —

do SMS* do WhatsApp*

Salvar € Novo

Figura 5-31: Adicionar um Vinculo.

Enviar um E-mail de Convite:
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Passo 1: Dentro do Mddulo de Visitantes > Reserva de Visitante > Convidar > Novo, preencha
as informacdes corretas e salve

x

Campo
Obrigatorio

\
_ \

A\ insira virios e-mails, separadas por virgulas () ou ponto e virgula ()

Endereco de E-mail

o .

Figura 5-32: Enviar um E-mail de Convite 1.

Passo 2: Podemos visualizar o registro deste e-mail de convite. Se o status do e-mail for
"Enviado", o e- mail foi enviado com sucesso.

BioGuard = % 08« 6 wmn-

Bl RegistodeVisitante >  Visitante / Reserva de Visitante / Convite

Nome do autor do cor

Reserva de Visitante v el | Departamento de convie Endereco de E-mai Status | —— AR e

Reserva de Visitante S Atalizar  ZMovo W Excluir I Reenviar

| Nome do autor do Sobrenome do auto... Departamento de c... Endereco de E-mail Status Hora de envio Operagdes
[ samuel vitor teste samuelvm@weg net 2025-11-28 16:06:383 2 W

Figura 5-33: Enviar um E-mail de Convite 2.
Registro do Visitante:

Os visitantes que receberam o convite receberao um e-mail como segue abaixo, em seguida, o
visitante clicard em Clique aqui para se registrar como visitante.
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€ 8 O &

AutD l:adaEtrl:l de 1||‘I'r|5|J|:E||"‘|tEI Caixa de entrada

samue| Vitor Ferreira M... 15:06
- " e

“

Pkl HTIRET

ode ou acessar o link para realizagao do auto

QRCode.png

Figura 5-34: E-mail de Convite.
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Auto-registro de visitantes

Nome* Nome

Sobrenome Sobrenome

Celular Celular

O email O email

Género

Anfitrido/Visit o .
Anfitrido/Visitado

ado*®

Numero do A
nfitriao®

Departament

o da Visita Departamento da Visita

Tipo de docu
mento*

N? do docum
. N°® do documento
ento

Figura 5-35: Registro do Visitante.

Auditoria da Reserva do Visitante:

Quando um visitante envia informacdes de registro, o anfitrido receberd um e-mail de revisao
conforme mostrado abaixo:

Cliqgue em Revisar se concordar em agendar uma visita;

Cligue em Recusar se recusar o agendamento.
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Detalhes da Reserva

Primeiro Nome Ning

Sobrenome Wang

Telefone Celular 17 @52

E-mail Email

Género ID

Tipo de Documento N&o revisado

Status da Auditoria N&o revisado

Placa do Veiculo 13 de outubro de 2022 09:31
Hora de Inicio 13 de outubro de 2022 23:59

Revisar Recusar

Figura 5-36: Auditoria da Reserva do Visitante.

5.5 Gerenciamento Basico

5.5.1 Parametros

No médulo de Visitantes, clique em Gerenciamento Bdsico > Parametros para configurar os
parametros.
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Opcédo de Parametro Comum

Ativar revisdo automatica de compromissos de convidados:
(®) Sim () Mio
Inscreva-se

Activar a funcdo de registo automatico do software  Definir local de legin automético imediata
mente

A\ Verificando a partir do local definido, sera automaticamente login

Registro de Saida
Abrir a Funcio de Saida do Visitante
Saida Automatica Definir Local de Saida Automatica

A\ Verificando a partir do local des

Finalizar Sess#o de Visitantes Expirados
A\ Os visitantes invalidos g
automaticamente (n

n&o fizeram cl out manualmente, &
s a cada |30 min )

Permissao
() Sem Permisséo
(®) Permissdo Necessaria
Emitir Cartéo Senha Obrigatoria

O registro do modelo biolégico € obrigatorio O Codigo de Leitura & Obrigatario

Activar a Defesa do Visitante:

() sim (&) Nao

Configuragao dos Parametros do Dispositivo e da Pagina

Selecione o Campo Obrigatério
Anfitrido/Visitado Departamento da Visita

Figura 5-37.

Configuragao dos Parametros do Dispositivo e da Pagina

Selecione o Campo Obrigatorio
Anfitrido/NVisitado Departamento da Visita

Captura de Mercadorias Transportadas

Caplura Folo de Mercaderias Transportadas

Capturar
(C) Capturar a Foto e a Foto do Certificado Juntas
(e) Capturar a Foto e a Foto do Certificado Separadamente

Informagées de Histdrico do Visitante
Abra a Caixa Pop-up Para Exibir Informaces do Histérico de Visitantes

Modelo de biografia do visitante de preenchiment ubstituicio da Foto do Visitant

Copiar o Nimero do ID como o Nimero do Cartio Automaticamente

Copiar nimero do ID como Numero do Cartio
Opgao WatchList
No prompt de Entrada se o Noeme for Correspondente
Tipo de Correspondéncia  Somente o primeir... ~
Entrada Correspondenie por Certificado
Entrada Correspondente por Pais

Entrada Correspondente por Empresa

Check-in maximo do visitante

Monitoramento de abertura maxima de visitas do visitante em um Unico dia
Numero méximo de visitas | 100

Monitoramento de abertura maxima de visitas do visitante tnico em um tnico dia

Numero maximo de visitas | 30

Figura 5-37.1.
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Lista de Visitantes no E-mail do Destinatario

Enviar as informagdes dos visitantes durante o dia por e-mail. Tempo de Envio:

15 v 130 A

Exemplo: 123@eo com;456@peo.com

A\ 'nsira varios e-mails, separadas por virgulas {,) ou ponto e virgu

@

Auto-registro de visitantes

Enviar fotografias faciais:

(i) Sim (:) Nao

Usar a ligag3o de registo na nuvem
(® Sim (O Néo

URL do cédigo QR:
hitp:#110.1.76.95.5098 okenVisRes

Download da imagem do codigo QR

Figura 5-37.

Opcao de Parametros Comuns:

Captura de Bens Transportados: Ative essa opcdo para tirar uma foto dos bens transportados
pelo visitante. Registro de Saida:

Ative ou desative a funcao de autodesligamento. O autodesligamento significa que um visitante
sai diretamente inserindo um cartdao ou usando sua impressao digital no local de
autodesligamento pré-definido, sem realizar a operacdo de Registro de Saida no software.
Configurar o local de autodesligamento automatico significa especificar alguns leitores como o
local de autodesligamento. Clique em Configurar Local de Autodesligamento Automético. Em
seguida, clique em OK para concluir.
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Local de Saida Automatico b4
1 AcCesso Controle de entrada 3
Local de Saida Automatico Novo
Selecionar Tudo
A\ Adicione o local de logout automatico! Desmarcar Tudo

A\ Local de check-in e local de check-out ndo podem ser iguais

OK Cancelar

Figura 5-38: Local de Saida Automatico.

Registrar Visitantes Expirados: Visitantes expirados que nao foram registrados manualmente
serao automaticamente registrados apdés um intervalo especificado.

Registrar: Ativar a funcao de registro automatico: Uma vez ativada, os visitantes nos
equipamentos de controle de acesso ou controle de escada designados podem fazer o registro.
Cligue em Configurar local de registro automatico imediatamente, selecione o dispositivo
especificado. Por favor, note que vocé precisa configurar a permissdo geral do visitante (Grupo
de Permissdo Comum de Visitantes) para o dispositivo de registro automatico.
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Local de Saida Automatico ¥
1 Acesso Controle de entrada 3
Local de Saida Automatico Novo
Selecionar Tudo
A Adicione o local de logout automaticol Desmarcar Tudo

A\ Local de check-in e local de check-out ndo podem ser iguais

OK Cancelar

Figura 5-38.

Permissoes:

Emissao de Cartdo: Se deve emitir um cartao para o visitante.

7

Registro de Impressao Digital é Obrigatério: Se é necessario registrar a impressao digital do
visitante.

Senha é Obrigatéria: Se selecionado, tornard a senha obrigatoéria.

Coédigo de Escaneamento é Obrigatério: Se selecionado, tornard o escaneamento de cdédigo
obrigatério. Selecionar o Campo Obrigatério: Vocé pode definir se o Anfitrido (Pessoal) e os
departamentos visitados serdo obrigatérios na pagina de registro e na pagina de reserva.

Modo de Autorizacao do Veiculo do Visitante: Vocé pode definir esta opcdo de acordo com a
confiabilidade do veiculo. Se vocé deseja registrar todos os detalhes do veiculo, selecione Veiculo
Temporario. Se apenas um ou alguns veiculos entrarem regularmente, habilitar revisao
automatica das reservas de Vvisitantes: Selecione Sim para que o sistema revise
automaticamente o visitante.

Opcoes de Parametros Normais:
Captura: Se deve capturar o retrato e a foto do certificado juntos.

Informacdes do Histérico de Visitantes: Vocé pode selecionar os parametros de exibicdo do
histérico de visitantes. Selecionar a caixa de selecdao Exibir Informacdes do Histérico de
Visitantes em uma Janela Pop-up exibe as informacdes do visitante com a foto e a impressao
digital do visitante (essas duas serao selecionadas automaticamente).

Copiar Numero de ID como NUmero do Cartao Automaticamente: Ative isso se desejar usar o
mesmo nuimero de ID como numero do cartao.

Opcao de Lista de Observacao:

Selecione os parametros da Lista de Observacao conforme abaixo:
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No prompt de entrada se o nome corresponder. Pode ser apenas o primeiro nome ou Ultimo
nome primeiro.

Correspondéncia na entrada pelo certificado fornecido pelo visitante.

Correspondéncia na entrada pelo pais/regiao do visitante.

Correspondéncia na entrada pela empresa do visitante.

Verificacdo maxima de visitantes: Vocé pode definir os parametros para limitar o nimero de
visitantes e o nimero de vezes de visita.

Nota: Quando o numero de visitantes atinge o limite superior padrao definido no dia, um prompt
sera exibido ao entrar na pagina de registro

Cliente de Registro:

Passo 1: Se ndo houver driver instalado no sistema, o link Download Driver é exibido. Clique no
link para baixar e instalar o driver.
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Registro de Cliente

Driver do Dispositivo

Status de instalagao do Driver de Reconhecimento de Certificado:
O Driver de Reconhecimento de Certificado ndo esta in-
stalado.

Status de instalacao do Driver da impressora de Cartdes: O Driver
da impressora de Cartdes detectado nao esta instalado.

Instalacdo de driver de assinatura: O driver de assinatura detecta-
do n3o esta instalado

Reconhecimento de Certificado
() OCR () Leitor ID

Cddigo de Registro* v

Download do Driver OCR V10

N° de certificado Tipo de Substituicao Automatica

(O Ne° do Documento... (O N° Pessoal

Impressao de Cartoes

Cadigo de Registro*

Codigo de Registro v

Registro Download do Driver

Assinatura

Cédigo de Registro*

Coédigo de Driver b

Download do Driver
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Figura 5-39: Cliente de Registro.

Passo 2: Digite o cédigo de registro correspondente e clique em Registrar.
:::Note:

Cligue em Sistema > Gerenciamento de Autoridade > Registro de Cliente para visualizar o
cédigo de registro.

A Lista de Visitantes da Caixa de Correio do Destinatario:

Configure a caixa de correio do destinatéario e o hordrio para o sistema enviar a lista de visitantes
hoje.

Enviar as informagoes dos visitantes durante o dia por e-mail. Tempo de Envio:
15 v =130 -

Exemplo: 123{@x0oc. com;456(@hooc. com

A\ Insira varios e-mails, separadas por virgulas (,) ou ponto e virgula (;)

Figura 5-40: Caixa de Correio do Destinatario da Lista de Visitantes.

Registro Autéonomo de Visitantes:

Ativar ou desativar a declaracdo das informacbes de salde do visitante e a visualizacdo
automatica das reservas de visitantes.

5.5.2 Depuracao de Dispositivos

A opcao de Depuracao de Dispositivos fornecerd informacdes sobre o Local de Entrada,
instalacao de impressao, instalacdo de driver de dispositivo e camera USB.

No médulo de Visitantes, cligue em Gerenciamento Bésico > Depuracdo de Dispositivos para
obter informacdes sobre os detalhes atuais do local (incluindo endereco IP), informacdes de
instalacdao do driver da impressora, instalacao do driver do dispositivo, calibrar os scanners e
informacdes da camera USB.
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Local de Entrada

Localizagio Atual
Mome do Local: teste2
Enderego de IP: 10.1.132.81

Dispositive de Calata de Imapens: Cimera USB

Dispositivo de Coleta de Documentos:  Gamera USE

Controle de impressdo

O controle de impress3o ndo estd instalzdo: Baixe o driver da impressera, reinicie o navegador apds a
alagao do driver de impressa
Dispositivo
Driver do Dispositivo
nstalagio do Driver de Dispositive: Driver do Dispositive fai instalado corretamente
Outro Leitor
Recalibrar

ez, o beitor deve ser calibrade; a imagem diitalizada nio & clara & uma tentativa de repare pode

Leitor Doc HD portatil de Alta Velocidade.

Pardmetros
Configurag3n de Tamanho N -
Resolugdo N -

Cazo uma falha a0 abrr o

urna cimera

Figura 5-41: Interface de Depuracao de Dispositivos.

Parametro Descricao
Local de Exibe as informacdes do local de entrada atual, como o nome do local de entrada, IP e modo de
Entrada coleta de imagem/documento.
Controle~de Mostra informacdes sobre a instalacao do driver da impressora.
Impressao
Exibe informacdes sobre a instalacao do driver do dispositivo, permitindo depuracao e calibragao
Dispositivo do scanner. Permite configurar os parametros do scanner de documentos portatil de alta

velocidade e fornece informacdes sobre a camera USB. (O navegador IE ndo exibe depuracao de
dispositivos USB).

5.5.3 Configuracoes de Impressao

No médulo de Visitantes, cligue em Gerenciamento Bdsico > Configuracdo de Impressdo para
acessar as configuracdes da impressora.

Configuracoes Globais (Impressora de Recibos):
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Selecione Impressora de Recibos para definir a configuracao global da impressora.

Selecione o Tipo de Impressora

(®) Impressora de Recibos () Impressora de Carfes

Configuracoes Globais

Selecdo de Modelo
Modelo de recibo do visitante -

Imprimir Recibo Automaticamente Apds o Visitante Fazer Check-in

Figura 5-42: Configuragdes Globais da Impressora.

Parametro Descricao
Selecione um modelo para imprimir o template. Caso o template nao corresponda ao contelido de
Selecdo de impressdo, vocé pode adicionar ou editar o template (o template padrao nao pode ser editado ou
Modelo excluido). Os Modelos Disponiveis sdo Recibo de Visitante, Cartdo de Impressao de Visitante e

Cartao de Impressao de Visitante (Horizontal).
Configuracoes Locais (Impressora de Recibo):
Vocé pode configurar as opgdes para a impressora, o tipo de papel a ser impresso ou o tamanho

personalizado do papel, e visualizar o efeito clicando em Visualizacao de Impressao / Impressao
Direta. Por fim, vocé pode salvar a configuracao atual para a impressao do crachd de visitante.
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Configuracdes Locais

Controle de impressédo

O controle de impressao ndo esta instalado: Baixe o driver da impressora, reinicia o navegador

apos a instalacdo do driver de impressSo

Usar Impressora

() Selecione o Tipo de Papel

Tipo de Papsl

-

4\ O tipo de papel pode usar apenas os tipos padrio do sistema. Verifique a visualizagdo da
impressdo para visualizar funcionard

{_) Tamanho de Papel Personalizado

Largura do Papel Personalizada

mm
Altura do Papel Personalizada

mm
l':‘l Largura do Papel Personalizada, Altamente Adaptativa
Largura do Papel Personalizada

mm

Ak Alargura de configurac®o do papel & maior que a largura real do paped, isto afetard o efeito de

impressdo

Figura 5-43: Configuragdes Locais da Impressora.

Parametro Descricao
Utilizar Impressora Selecione as impressoras disponiveis na lista de impressoras.
Tipo de Papel Selecione o Tipo de Papel.

Tamanho Personalizado do Papel Vocé pode personalizar o tamanho do papel, como altura e largura.
Impressao de Cartao:

Na interface de configuracao de parametros, vocé pode definir os parametros do cartdo.
Inicialmente, defina o modelo (consulte a impressao de cartao de pessoal) e, em seguida,
configure a funcdo de impressdo do cartdo. Se a impressdao automatica de cartdo for
selecionada, é necessdrio uma conexao com a impressora. Apds o registro do visitante ser
concluido, o usudrio pode imprimir o cartdo diretamente.
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Selecione o Tipo de Impressora

(®) Impressora de Recibos () Impressora de Carides

Configuracdes Globais

Selegdo de Modelo
Modelo de recsbo do visitante -

Imprirnir Recibo Automaticamente Apds o Visitamte Fazer Check-in

Configuragdes Locais

Controle de impressdo

O confrole de impressdo ndo esta instalado: Baixe o driver da impressora, reinicie o navegadaor

apds a instalagdo do driver de impress3o

Usar Impressora

Figura 5-44: Configuragao da Impressora de Cartao.

Parametro Descricao

Selecione um modelo para imprimir o template. Se o template ndo corresponder ao
conteldo de impressao, vocé pode adicionar ou editar o template (o template padrao nao
pode ser editado, excluido). Os Modelos Disponiveis sdo Recibo de Visitante, Cartdo de
Impressdo de Visitante e Cartao de Impressao de Visitante (Horizontal).

Selecao de Modelo

Configuracgao de
Impressao de Cartao
de Visitante

Selecione as configuracdes de impressao de cartdo de visitante (como apds o check- in do
visitante).

Utilizar Impressora Selecione a impressora na lista de impressoras disponiveis.

5.5.4 Niveis de Visitante

O visitante pode ser alocado em niveis de Acesso ou Elevador durante o registro apés o nivel de
visitante ter sido definido.

Na interface do Visitante, clique em Gerenciamento Béasico > Niveis de Visitante:
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Visitante | Gerenciamento Bisico do Visitante / Niveis de visitantes

Editar os Visitantes do Grupo de Autorizagio & Procurar Niveis Geral (Acesso) Abertura de Visitantes

Nome do Nivel PetencesoMédus e v QB & Nome Compieto mais- Q B @

GAwalizar 3 Asicionar grupo de permissses © @ Exeluir

Nome doN.. Pertences.. Confagemds .. Oparagies

Geral Acesso 1 & 800000006 Leonart do

Figura 5-45: Interface de Niveis de Visitante.

5.5.4.1 Adicionar Grupo de Permissao

Nesta opcao, vocé pode conceder acesso, permissdes de elevadores e controle de entrada aos
visitantes.

m Adicionar Niveis de Acesso

Para adicionar Niveis de Acesso.
Passos Operacionais:

Passo 1: No Médulo do Visitante, clique em Gerenciamento Basico > Niveis de Visitante >
Adicionar Niveis de Acesso

Adicionar Nivel (s} de Acesso ®
Mome do Mivel o B <
Altemativa Selecionado(l)
Nome do Mivel Fuso Horario do Centrole de Acesso Nome do Nivel Fuso Horario do Controle de Acesso
Geral Acessivel 24 Horas
. ==
Aoesso 1 Acessivel 24 Horas
=
Acesso 2 Acessivel 24 Horas =
==
Sem dados
1-3 50 linhas por pagina -
Cancelar

Figura 5-46: Interface de Adicionar Nivel de Acesso.

Passo 2: Defina um nome para o nivel de visitante, selecione um ou mais niveis de acesso,
clique > ou >> para mover para o0 menu Selecionado. Clique em OK.

Passo 3: Aloque os niveis de acesso para o visitante durante o registro.
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m Adicionar Niveis de Elevador

Para adicionar Niveis de Elevador.
Passos Operacionais:

Passo 1: No Mdédulo do Visitante, clique em Gerenciamento Basico > Niveis de Visitante >
Adicionar Niveis de Elevador.

Adicionar Nivel (is) do Elevador ¥
Mome do Mivel 'Cl o
Alternativa Selecionado(D)
Nome do Mivel Fuso hordrio do Controle do Elevadaor Nome do Nivel Fuso hordrio do Contrale do Elevador
>
=
-
Sem dados i
Sam dados
1] 50 linhas por pagina =
Cancelar

Figura 5-47: Interface de Adicionar Nivel de Elevador.

Passo 2: Defina um nome para o nivel de visitante, selecione um ou mais niveis de acesso,
cligue > ou >> para mover para o selecionado. Clique em OK.

Passo 3: Aloque os niveis de elevador para o visitante durante o registro.

5.5.4.2 Excluir Niveis

No mdédulo do Visitante, cligue em Gerenciamento Basico > Niveis de Visitante, selecione um
nivel de visitante e cligue em Excluir para remover o nivel de visitante.
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Prompt

Tem certeza que deseja executar a operacdo
de 307

Figura 5-49: Deletar Nivel de Acesso.

Clique em OK para executar a operacao de exclusao.

5.5.4.3 Adicionar Visitantes aos Niveis (Navegar por Nivel)
Adicionando visitantes aos niveis

Passos Operacionais
Passo 1: No médulo do Visitante, cligue em Gerenciamento Bésico > Niveis de Visitante.
Passo 2: Selecione o nome do Visitante clique no icone sob as categorias de operacao.

Passo 3: Selecione um ou mais visitantes, clique em > ou > para mover para 0 menu
selecionado. Clique em OK.
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Adicionar Visitantes

Mais- Q B @

Altemnativa Selecionado(0)

Cbdigo do ...  Primeiro N...  Nimero do ... Género Cédigo do ... Primeiro N..  Nimero do ... Género

800000006 Leonardo

Sem dados

b
1-1 L 50 linhas por pagina -~

4
RO | Concsr

Figura 5-50: Interface de Adicionar Visitante.

Passo 4: Apoés clicar em OK, a janela de processamento aparecerd conforme mostrado na
imagem

Processamento de Comando x
Progresso Total
|
Iniciando o processamento. . )
Concluido
v

A janela sera fechada apos 5 segundo (5). Fechar

Figura 5-51: Interface de Processamento de Comando.

5.5.4.4 Remover Visitantes do Nivel de Navegacao
Removendo visitantes dos niveis.

Passos Operacionais:
Passo 1: No Médulo do Visitante, cligue em Gerenciamento Bésico > Niveis de Visitante

Passos 2: Selecione os detalhes do visitante a serem excluidos, clique em Remover o Visitante
conforme mostrado na figura abaixo.
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Prompt

Tem certeza que deseja executar a operagio
de exclusio?

Figura 5-52: Remover Visitantes do Nivel de Navegacao.

Passo 3: Cliqgue em OK para realizar a operagao de exclusao.

5.5.5 Grupo de Permissao Comum do Visitante

Esta interface exibe uma lista de todos os grupos de permissao de visitantes no sistema de
visitantes. Apds configurar o grupo de permissao de visitantes, vocé pode atribuir permissdes de
controle de acesso/passageiro/testemunha aos visitantes durante o registro de visitantes.

5.5.5.1 Adicionar Grupo de Permissao

Nesta opcao, vocé pode conceder acesso, elevadores e permissdes de controle de entrada aos
visitantes.

m Adicionar Nivel de Acesso

Para adicionar Grupo de Nivel de Acesso
Passos Operacionais:

Passo 1: No mddulo do Visitante, selecione Gerenciamento Bésico > Grupo de Permissao
Comum do Visitante.

Passo 2: Na interface de Grupo de Permissao do Visitante, cligue em Adicionar Grupo de
Permissdao , selecione Adicionar Nivel de Acesso e, em seguida, adicione as permissoes
correspondentes.
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Mome do Nivel

Alternativa

Nome do Mivel

Geral

Acesso 1

Acesso 2

Visitantes

Adicionar Nivel (s) de Acesso

Fuso Horario do Controle de Acesso

Acessivel 24 Horas

Acessivel 24 Horas

Acessivel 24 Horas

Acessivel 24 Horas

50 linhas por pagina

s

=

Nome do Nivel

Sem dados

Figura 5-53: Interface de Adicdo de Grupo de Permissao de Visitante.

e

Fuso Horario do Controle de Acesso

Defina um nome para o nivel de visitante, selecione um ou mais niveis de acesso, clique > ou

>> para mover para o menu Selecionado. Clique em OK.

Passo 3: No médulo do Visitante, selecione Registro de Visitante > Registro de entrada para
atribuir permissdes de visitante ao pessoal.

Anfitrido/Visitado *

Tipo de Identidade A

documento™
Primeiro Nome*
Empresa
PaisiRegido

O email

Permissdo
Nivel do Visitante

Mimero do Cartdo

‘. Capturar

Adicionar Nivel do Elevador

Foto Capturada

Departamento da Visita *

N® do documento™

Sobrenome
Celular

Quanfidade de Visitantes*

Hora de Inicio®

[SabaroNovo 10K

Novo

2025-12-01 08:24:16

Motivo da Visita ———

Entrada* feste2

Género —
Placa do Veiculo

Transporte de Mercadonias

Hora de Fim*

Figura 5-54: Interface Adicionar Permissao de Visitante.

2025-12-01 23:59:59
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Para adicionar Grupo de Nivel de Acesso
Passos de operacao:

Passo 1: No mdédulo de Visitantes, selecione Gerenciamento Béasico > Grupo de Permissoes
Comuns de Visitantes.

Passo 2: Na interface de Grupo de PermissbGes de Visitantes, cliqgue em Adicionar Grupo de
Permissdes, selecione Adicionar Nivel do Elevador e, em seguida, adicione as permissoes
correspondentes.

Adicionar Mivel (is) do Elevadaor x
MNome do Nivel Q o
Alernativa Selecionado(0)
Wome do Nivel Fuso hordrio do Controle do Elevador Nome do Nivel Fuso hordrio do Controle do Elevador
=
-
L=
Sem dados s
Sem dados
i} 50 linhas por pagina
Cancelar

Figura 5-55: Interface de Adicao de Grupo de Permissdes de Visitante.

Defina um nome para o nivel de visitante, selecione um ou mais niveis de acesso, clique em >
ou >> para mover para o0 menu Selecionado. Clique em OK.

5.5.5.2 Excluir Niveis

No médulo de Visitantes, clique em Gerenciamento Basico > Grupo de Permissdes Comuns de
Visitantes, selecione um nivel de visitante e clique em Excluir para remover o nivel de visitante.
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Prompt

Tem certeza que deseja executar a operacdo
de exclusdo?

Cancelar

Figura 5-57: Interface de Excluséo de Nivel.
Clique em OK para realizar a operacao de exclusao.

5.5.5.3 Remover Visitantes do Nivel de Navegacao
Passos de operacao:

Passo 1: No mdédulo de Visitantes, clique em Gerenciamento Basico > Grupo de Permissoes
Comuns de Visitantes.

Passo 2: Selecione os detalhes do visitante a serem excluidos, clique em Remover o Visitante.
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Prompt

Tem certeza que deseja executar a operacéo
de excluséo?

o

Figura 5-58: Remover Visitantes do Nivel de Navegacdao.

Passo 3: Cliqgue em OK para realizar a operagao de exclusao.

5.5.6 Nivel de Anfitriao

Apéds configurar o grupo de permissdes de visitantes, vocé pode definir o grupo de permissodes de
visitantes de acordo com a pessoa ou departamento visitado no médulo de Pessoal. Apds a
configuracao, os visitantes que visitam a pessoa ou departamento visitados tém essa permissao
atribuida por padréo.

5.5.6.1 Configurar Grupos de Permissoes por Entrevista (Novo)

Este documento apresenta os passos de configuracao para definir grupos de permissbes de
acordo com a entrevista.

Passos de operacao:
Passo 1: No mddulo de Visitantes, selecione Gerenciamento Basico > Nivel de Anfitrido.

Passo 2: Na interface de Configuracdo de Grupo de Permissdes por Entrevistado, cligue em
Novo para adicionar informacdes do entrevistado.
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Movo
(#) Pesquisa (O Departamento (O Selecionar todas as pessoas
ID Pessoal Nome Completo Mais~ Q R £
Alternativa Selecionado(0)
Miumero... Mome do A.. Sobrenome.. Nome do De.. Niumero... Nome doA.. Sobrenome..
57 Gustavo teste
e
56 Samuel Vitor teste =
=
B
‘Sem dados
1-2 50 linhas por pagina -

Cancelar

Figura 5-59: Nova Interface para Entrevistado.

Passo 3: Apds adicionar com sucesso as novas informacgdes, clique em

e

Nome do De...

Adicionar Niveis

Visitados nas operacdes. Depois que o entrevistado adicionar as permissdes correspondentes,

este grupo de permissdes serd distribuido ao visitante quando o visitante se
visitante terd as permissdes possuidas por este grupo de permissoes.

Adicionar Nivel (is) Visitado (s)

- Nome do Nivel ] Q B <«

Pertence ao Modulo

Selecionado(0)

Alternativa
Nome do M... Pertence ao Modulo Nome do N... Pertence ac Modulo
Geral Acesso
==
=
£
e
Sem dados
1-1 50 linhas por pagina ~
Cancelar

Figura 5-60: Interface Adicionar Permissdes de Visitante.

5.5.6.2 Excluir Niveis
No mddulo de Visitantes, clique em Gerenciamento Basico > Nivel de Anfitrido
Anfitrido e clique em Excluir para remover o nivel de Anfitrido.

registrar, e o

, selecione um
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Prompt

Tem certeza que deseja executar a operacdo
de exclusdo?

Cancelar

Figura 5-61: Interface de Excluséo de Nivel.
Clique em OK para realizar a operacao de exclusao.

5.5.6.4 Remover Nivel de Anfitriao Visitado do Nivel de Navegacao
(Excluir)
Passos de operacao:

Passo 1: No mddulo de Visitantes, clique em Gerenciamento Basico > Nivel de Anfitrido.

Passo 2: Selecione os detalhes do nivel visitado a serem excluidos, clique em Excluir.
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Prompt

Tem certeza que deseja executar a operagdo
de exclusao?

Figura 5-63: Remover Nivel Visitado do Nivel de Navegacao.

Passo 3: Clique em OK para realizar a operacao de exclusao.

5.5.7 Configurar Grupos de Permissoées por Departamento Visitado
(Nivel de Departamento Visitado)

Este documento apresenta os passos de configuracao para definir grupos de permissdes por
departamento.

5.5.7.1 Adicionar Grupo de Permissoes por Departamento Visitado
(Novo)
Passos de operacao:

Passo 1: No mdédulo de Visitantes, selecione Gerenciamento Basico > Departamento Visitado.

Passo 2: Na interface de Configuracao de Grupo de Permissdes por Departamento Visitado,
clique em Novo para adicionar o departamento visitado.

|| Selecionar todos os departamentos

e seevarames [ omsdsommanane | Q B @

Altermativa Selecionado(D)
O Numero do ... Nome do D... Departamento Principal O Numero do ... Nome do D... Departamento Principal
O 1 Mome do Depsz

==
2 ’..D..‘
==

Sem dados

K < 1-1 sl 50 linhas por pagina ~

DO cancenr

Figura 5-64: Interface de Adicao de Departamento.
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Passo 3: Na interface de edicdo do grupo de permissGes para o departamento visitado, clique
em Adicionar Nivel Visitado em Operacdo. Apds adicionar a permissao correspondente, quando o
visitante se registrar, este grupo de permissdes serd distribuido ao visitante, e o visitante terd a
permissao deste grupo de permissoes.

Adicionar Nivel (is) Visitado (s) s
Pertence ao Madulo h MNome do Nivel ] Q B ¢
Alternativa Selecionado(0)
I Nome do N... Pertence ao Modulo I Mome do N... Pertence ao Modulo
[ Geral Acesso

==
> ’..ﬂ..‘
=<

Sem dados

| E 1-1 F | 50 linhas por pagina ~

D camenr

Figura 5-65: Interface de Adicao de Departamento.

5.5.7.2 Excluir Niveis

No mddulo de Visitantes, clique em Gerenciamento Basico > Nivel de Anfitrido, selecione um
departamento visitado e clique em Excluir para remover o nivel de Anfitrido.

Prompt

Tem certeza que deseja executar a operacao
de exclusao?

Figura 5-66: Interface de Exclusao de Departamento Visitado.
Cligue em OK para realizar a operagao de exclusao.

5.5.7.3 Remover Nivel de Departamento Visitado do Nivel de Navegacao
(Excluir)
Removendo visitantes dos niveis.
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Passos de operacao:
Passo 1: No mdédulo de Visitantes, clique em Gerenciamento Basico > Nivel de Anfitrido.

Passo 2: Selecione os detalhes do Nivel visitado a serem excluidos, clique em Excluir.

Prompt

Tem certeza que deseja executar a operagdo
de exclusao?

Figura 5-67: Remover Nivel Visitado do Nivel de Navegacao.

Passo 3: Cliqgue em OK para realizar a operagao de exclusao.

5.5.8 Local de Entrada

Apenas a plataforma registrada (incluindo plataforma PC e plano de visitantes) pode registrar e
fazer o check-out de visitantes.

Esta interface exibe uma lista de todos os lugares registrados no sistema de visitantes. Exibe
campos como nome do local de alistamento, enderecgo IP, nome da area, e assim por diante.

5.5.8.2 Local de Entrada (Novo)
Apresenta os passos de configuracao para registrar locais no WEG BioGuard.

Passos de operacao:
Passo 1: No mddulo de Visitantes, selecione Gerenciamento Basico > Local de Entrada.

Passo 2: Na interface de registro de local, clique em Novo e selecione Computador Comum
como o tipo de maquina de visitante, conforme mostrado na figura abaixo. Consulte a Tabela 10-
12 para descricdo dos parametros.
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MNovo x
Mome do Local® ll
Endereco de IP* 0 .1 132 .99
Informaches fisica® QkZFQKZCREYWMDASMC

Tipo de Maguina do Visitante

Computador Comum -

Album de Fotos Céamera USB -
Coleta de Documentos Camera USE -
Permisstes Padrao -
Nome da Area” -

Teste de Con. ..

Parametro

Nome do Local de
Registro

Endereco IP

Informacgoes
Fisicas

Tipo de Maquina
de Visitante

Coleta de Fotos

Coleta de
Documentos

Permissoes
Padrao

Nome da Area

Cancelar

Figura 5-68: Interface de Local de Entrada para Computador Comum.

Descricao
Qualquer caractere, com no maximo 50, ndo repetivel.

Registre o endereco IP do computador usado pela plataforma de informacdes de visitantes e
leia 0 endereco IP do computador local por padrao, que pode ser editado.

As informacdes fisicas do computador usado pela plataforma para registrar informacdes de
visitantes sao preenchidas automaticamente por padrao e ndo podem ser editadas.

Por padrao, é um computador comum. Ao conectar a maquina de visitante, selecione o tipo de
maquina de visitante: maquina de visitante de mesa de segunda geracdo, 1D2000.

Selecione o tipo de camera instalada pelos clientes, que é dividida em camera USB, webcam e
scanner de documentos. Descricdo: O servidor do box atualmente ndo suporta "scanner de
documentos externa".

Selecione o equipamento de coleta de certificado instalado pelos clientes, que é dividido em

camera USB, scanner e scanner de documentos. Descricao: O servidor do box atualmente nao
suporta "scanner e scanner de documentos externos".

Selecione os direitos de acesso padrdo para visitantes registrados neste nivel de localizagdo.

Adicione o nome da area a qual o local de registro pertence, e o registro de visita de cada local
de registro seré filtrado de acordo com a area do local de registro.

5.5.8.3 Uso da Maquina de Visitante
Apresenta os passos de configuracao para registrar locais no WEG BioGuard.

Passos de operacao:
Passo 1: No mddulo de Visitantes, selecione Gerenciamento Basico > Local de Entrada.

Passo 2: Na interface de registro de local, clique em Novo e selecione o tipo de visitante como
Visitante de Mesa de Segunda Geragao, ID2000, conforme mostrado na figura abaixo. Consulte a
Tabela 10-12 para descricdo dos parametros.
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Movo x
Mome do Local® [l
Endereco de IP* 0 1 132 .99
Informaches fisica® QkZFQKZCREYWMDASMC

Tipo de Maguina do Visitante Computador Comum -

Album de Fotos Céamera USB -
Coleta de Documentos Camera USE -
Permisstes Padrao -
Mome da Area” -

Teste de Con...

Cancelar

Figura 5-68.

Parametro Descricao

Nome do Local Lo = .
Qualquer caractere, com no maximo 50, ndo pode se repetir.

de Registro

Registre o endereco IP do computador usado pela plataforma de informagdes de visitantes e
Endereco IP - - :

leia 0 endereco IP do computador local por padrao, que pode ser editado.
Informacgoes As informacdes fisicas do computador usado pela plataforma para registrar informacdes de
Fisicas visitantes sao preenchidas automaticamente por padrao e ndo podem ser editadas.

Tipo de Maquina
do Visitante

Coleta de Fotos

Coleta de
Documentos

Permissoes
Padrao

Nome da Area

Por padrao, é um computador comum. Ao conectar o visitante, selecione o tipo de visitante:
visitante de mesa de segunda geracao, 1D2000.

Selecione o tipo de camera instalada pelos clientes, que é dividida em camera USB, webcam e
scanner de documentos.Descri¢cdo:0 servidor do box nao suporta o equipamento externo
"scanner de documentos" no momento.

Selecione o equipamento de coleta de certificado instalado pelos clientes, que é dividido em

camera USB, altimetro, scanner e scanner de documentos. Descricdo:O servidor do box ndao
suporta "altimetro, scanner e scanner de documentos" externos no momento.

Selecione os direitos de acesso padrdo para visitantes registrados neste nivel de localizagdo.

Adicione o nome da area a qual o local de registro pertence, e o registro de visita de cada local
de registro seré filtrado de acordo com a area do local de registro.

5.5.8.3 Excluir
Passos da operacao:

Passo 1: No moédulo de Visitantes, cligue em Gerenciamento Bésico > Local de Entrada,
selecione o nome do local a ser excluido.

Passo 2: Clique em Excluir para remover o local selecionado.
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Prompt

Tem certeza que deseja executar a operacdo
de exclusdo?

Figura 5-70: Interface do Local de Entrada do Totem de Visitantes.
Passo 3: Cliqgue em OK para realizar a operacao de exclusao.

5.5.8.4 Local de Saida Automatica.
Para configurar o local de saida automatica:

Passos da operacao:

Passo 1: No moédulo de Visitantes, clique em Gerenciamento Bdasico > Local de Entrada,
selecione a opcao Local de Saida Automatica.

Passo 2: Selecione o local que deseja definir como local de saida automatica e clique em OK.

Local e Saida Automético

4 Acesso Controle de entrada

Local de Saida Automético Mov
VDE2242400030(192 168.0.201-1-Entrada)  sel

A\ Local de check-in e local de check-out ndo podem ser iguais

Figura 5-71: Interface do Local de Saida Automatica.
Passo 3: Clique em Novo para adicionar um local como local de saida automdtica e selecione o

nome do leitor de local (Dispositivo de local) na janela exibida. Cligue em OK para salvar os
dados.
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Local de Saida Automatico

Nome do leitor ] Q B <€
Alternativa Selecionado(0)
Numero de Sé... Nome do leitor Nuimero de Sé... Nome do leitor

VDE2242400030 192.168.0.201-1-Entra
VDE2242400030 192.168.0.201-1-Saidz ==
VGUG242400028 10.1.76.92-1-Entrada

VGUG242400028 10.1.76.92-1-Saida ==
Sem dados

1-4 50 linhas por pagina -
Cancelar
Figura 5-72: Adicionar Local como Local de Saida Automética.

Passo 4: Repita o passo 2 para definir o local recém-adicionado como local de saida automética.

5.5.9 Motivo da Visita

Vocé pode Adicionar, Excluir ou Editar o motivo da visita nesta interface, para que vocé possa
selecionar um deles na pagina de registro de entrada.

5.5.9.1 Adicionar Motivo da Visita (Novo)
Passos da operacao:

Passo 1: No médulo de Visitantes , clique em Gerenciamento Basico > Motivo da Visita > Novo.

Movo *

Motivo da Visita® [

Figura 5-73: Adicionar Motivo da Visita.
Passo 2: Cligue em OK para finalizar.

5.5.9.2 Excluir

Passos da operacao:

Passo 1: No mddulo de Visitantes, cliqgue em Gerenciamento Béasico > Motivo da Visita,
selecione o motivo da visita a ser excluido.

Passo 2: Clique em Excluir para remover o motivo da visita selecionado.
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Prompt

Tem certeza que deseja executar a operagdo
de exclusdo?

Figura 5-74: Excluir Motivo da Visita.

Passo 3: Cliqgue em OK para realizar a operacao de exclusao.

5.5.10 Atributos Personalizados

Se vocé deseja adicionar ou excluir um campo especifico na pagina de registro, vocé pode usar
essa funcao.

5.5.10.2 Adicionar Atributos Personalizados (Novo)
Nesta interface, vocé pode adicionar qualquer campo especifico na pagina de registro.

Passos da operacao:

Passo 1: No médulo de Visitantes, clique em Gerenciamento Basico > Atributos Personalizados,
cligue em Novo para adicionar um campo especifico na pagina de registro.

Passo 2: Insira o nome do atributo, selecione o tipo de campo como Lista suspensa, escolha
Mdultipla, escolha Unica ou Texto.

Se vocé selecionar qualquer tipo, exceto Texto, deverd mencionar o(s) valor(es) do atributo. Use
ponto e virgula para separar os valores. Insira Linha e Coluna conforme necessario e escolha Sim
ou Nao de acordo com os requisitos.

WEG BioGuard | 231



Nome do Atributo”
Tipo de Entrada’
Valor do Afributo”
Usando um ;' como delimitador.

Linha*

Coluna®

Exibir na pégina do relatério” () Sim (8) Nao

Figura 5-75: Interface de Atributo Personalizado.

Passo 3: Cliqgue em OK para adicionar o atributo.

Nome do Atributo Insira o nome do atributo.

. Selecione o tipo de entrada na lista suspensa, tal como Lista Suspensa, Escolha Mdltipla,

e gle Erigmsk Escolha Unica ou Texto.

Insira o valor do atributo. Se um atributo tiver multiplos valores, vocé pode separa-los com

Valor do Atributo ponto e virgula. Se vocé selecionar Texto como tipo de entrada do atributo, ndo é necessario
adicionar o valor do atributo.

Linha Insira o nimero da linha conforme necessario.

Coluna Insira o nimero da coluna conforme necessario.

Exibir na Pagina Se um atributo deve ser exibido nas paginas de relatério, selecione Sim. Caso contrario,
de Relatério selecione Nao.

5.5.10.3 Excluir Atributos Personalizados
Para excluir atributos personalizados.

Passos da operacao:

Passo 1: No mddulo de Visitantes, clique em Gerenciamento Basico > Atributos Personalizados e
selecione o atributo a ser excluido.

Passo 2: Clique em Excluir para remover um campo especifico na pagina de registro.
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BioGuard = 08 € 6 -
) Registrode Visitante > Visitante / Gerenciamento Basico o Visitante / Gampos Personalizados

[D) ReservadeVistante > Nome do Atributo | | Valor do Atributo QB @

€2 Gerenciamento Basico... v G Atualizar = Novo

. | Nome do Atributo Valor do Atributo Tipo de Ent.  Linha Coluna Operacses
Pardmetros

Depuracio de Dispositivo [ Parente 1 Lista Suspens: 1 1 2 W

Configuragdes de Impresséo

Niveis de visitantes

Grupo de permissdo comum
de visitantes

Niveis de Anfitrizo

Niveis dos Departamento
Visitados

Local de Entrada

Motivo da

Figura 5-76: Excluir Atributo Personalizado.

Passo 3: Clique em OK para realizar a operacao de exclusao.

5.6 Avancado

5.6.1 Categoria
Esta interface permite que vocé adicione ou exclua a categoria de visitante.

5.6.1.1 Adicionar Nova Categoria de Visitante
Passos da operacao:

Passo 1: No mdédulo de Visitantes, clique em Avancado > Categoria e clique em Novo para
adicionar uma nova categoria.

Passo 2: Insira o tipo de categoria e observagdes conforme mostrado na figura abaixo.

Figura 5-77: Interface de Categoria.

Passo 3: Clique em OK para salvar os dados
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Tipo Digite o tipo de categoria.

Observacdes Digite as observacgdes sobre a categoria (opcional).

5.6.1.2 Para excluir uma categoria:
Passos da operacao:

Passo 1: No médulo de Visitantes, clique em Avancado > Categoria e selecione a categoria a ser
excluida.

Passo 2: Clique em Excluir e, em seguida, clique em OK para realizar a operacao de exclusao.

Prompt

Tem certeza que deseja executar a operacdo
de exclusao?

Figura 5-78:Excluir Categoria.

5.6.2 Lista de Observacao

A interface da Lista de Observacdo exibe a lista de informacdes dos visitantes, e vocé pode
Adicionar, Excluir, Habilitar ou Desabilitar os visitantes.

5.6.2.1 Adicionar Visitante (Novo)

Passo 1: No médulo de Visitantes, clique em Avancado > Lista de Observacao e cligue em Novo
para adicionar um visitante.

Passo 2: Insira os detalhes do visitante, como Tipo, Nome Completo, Categoria, Tipo de
Certificado e NUmero de Certificado.
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Tipo* |Pessoa -

Nome * ( Q| Sobrenome (

Apelidos [
Tipo de documente * | —— v Nedodocumento” |

Tempo efetivo Clonagem de |Defalut
visitantes *

‘Contagem de rejeicio 0
Datas

Figura 5-79:Interface da Lista de Observacao.

Passo 3: Clique em Salvar e Novo para salvar os detalhes.

Tipo Selecione o tipo na lista suspensa; os tipos disponiveis sdo Pessoa, Empresa, Categoria/Pais.

e Seleciong 0 nome do visitante usando o icone de pesquisa. Se vocé selecionou empresa como
tipo, entdo insira 0 nome da empresa.

Apelidos Vocé pode inserir o nome mais conhecido do visitante, se necessario.

Tipo de Passaporte, Carteira de Motorista, Carteira de Identidade e Outros estao disponiveis para

escolher na lista suspensa. Se a funcao de OCR de Digitalizagdo de ID estiver ativada, as

Documentos ) ~ o ~ o . e 7
informacgdes do visitante serdo exibidas automaticamente apds clicar no icone.
Nimero do Sdo permitidos nimeros e letras; o comprimento maximo é de 20
Documento P ! P '
Categoria Selecione a categoria do visitante na lista suspensa.
Definir Tempo de Vocé pode definir o tempo de observacao para o visitante selecionado marcando a caixa de
Observacao selecdo. Em seguida, insira a Data de Inicio e a Data de Término.
Contagem e

Pa e Beisie Exibe quantas vezes a empresa rejeitou o visitante e as datas de rejeic&o.

5.6.2.2 Excluir Lista de Observacao
Passos da operacao:

Passo 1: No mddulo de Visitantes, cligue em Avancado > Lista de Observacao e selecione a lista
de observacdo do visitante a ser excluida.

Passo 2: Clique em Excluir para excluir a lista de observacao selecionada.
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Prompt

Tem certeza que deseja executar a operaio
de exclusio?

Figura 5-80: Excluir Lista de Observacgao.
Passo 3: Clique em OK para realizar a operacao de exclusao.

5.6.2.3 Habilitar Lista de Observacao

No mddulo de Visitantes, clique em Lista de Observacao > Avancado, selecione um visitante
bloqueado e clique em Habilitar.

Prompt

Tem certeza que habilitou esta mensagem?

Figura 5-81: Habilitando Lista de Observagao.

Clique em OK para habilitar o visitante. A entrada de habilitacao para o visitante selecionado
mostrard que a Lista de Observacao do visitante esta habilitada.

5.6.2.4 Desabilitar Lista de Observacao

No médulo de Visitantes , clique em Lista de Observacao > Avancado , selecione um visitante e
clique em Desabilitar.
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Prompt

Tem certeza que desabilitou esta mensagem?

Figura 5-82: Desabilitando Lista de Observacao.

Cligue em OK para bloquear o visitante. A entrada de habilitacao para o visitante selecionado
mostrard que a lista de observacao do visitante estéd bloqueada.

5.6.3 Miniaturas da Lista de Observacao

Exibe a miniatura da imagem da pessoa na lista de observacao.

= BioGuard = = 0 0 wn-
EY Registro de Visitante > Visitante / Avancado / Miniaturas da Lista de Observagéo

© rocevmne 5 e —— < o[ ] we Q& 2

@ Gerenciamento Basico... > C Atualizar

27 Avangado v

Categoria

Lista de Observagao

Modelo de alerta

Ligagdo

Figura 5-83: Interface de Miniaturas da Lista de Observagao.

5.6.4 Modelo de Alerta

Essa funcionalidade permite adicionar e editar modelos de mensagens. Diferentes eventos
possuem diferentes tipos de modelos. Quando um visitante faz uma reserva, faz check-in, faz
check-out, excede o tempo de reserva ou excede o tempo de visita, o sistema alertard o
visitante e o anfitrido por meio de e-mail ou SMS.

5.6.4.1 Adicionar Modelo de Alerta (Novo)
Passos da operacao:

Passo 1: No mddulo de Visitantes , clique em Avancado > Modelo de Alerta e clique em Novo
para adicionar um Modelo de Alerta.
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Passo 2: Insira os detalhes, como Nome do Modelo, Tipo de Modelo, Tipo de Evento e
Informacdes do Visitante.

Nome o mocels |

Tho demoelo” |0 omat -]

Tipo de evento™ | Registro -

Enviar regra Enviar notificagio 2o host
Enviar notificagio o visitante

Contato adicional

Exemplo: 123@s0cx.com;456@00x.com

Tipo de documento
Hora de Enirada
Némero da Visita

Codigo QR do voucher do
visitante

savarenovo ll ok [EESTRET

Figura 5-84: Interface do Modelo de Alerta.

Passo 3: Clique em Salvar e Novo para salvar o modelo de alerta.

Nome do
Modelo

Tipo de Modelo

Tipo de Evento

Regra de Envio

Assunto e
Corpo

Informacdes do
Visitante

Digite o nome do modelo.

Selecione o tipo de modelo, como E-mail ou SMS.

Selecione o tipo de evento na lista suspensa, como Registro, Reserva, Check-out, Lista de
Observacao, etc.

Vocé pode definir a regra de envio marcando as caixas de selecao . Usando essa opgcao, o
administrador pode enviar notificagdes para o Anfitrido e o visitante sobre eventos (como
Registro, Horario de Check-out, etc.). O administrador pode adicionar um e-mail adicional na
coluna de Contato Adicional.

Digite o assunto e a mensagem do modelo a ser enviada para o anfitrido ou visitante.

O administrador pode adicionar informacdes do visitante, como nome do visitante,motivo da
visita, tipo de certificado, etc., marcando as caixas de selegao.

5.6.4.2 Excluir Modelo de Alerta
Passos da operacao:

Passo 1: No mdédulo de Visitantes, cligue em Avancado > Modelo de Alerta e selecione o modelo

a ser excluido.

Passo 2: Clique em Excluir para excluir o modelo selecionado.
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Prompt

Tem certeza que deseja execular a operacio
de exclusio?

Figura 5-85: Para Excluir Modelo de Alerta.

Passo 3: Clique em OK para realizar a operacao de exclusao.

5.6.5 Ligacao

Essa funcionalidade permite criar uma funcdo de vinculo para cada evento. Vocé pode selecionar
0 evento, a entrada e o modelo de e-mail.

5.6.5.1 Adicionar Ligacao
Passos da operacao:

Passo 1: No médulo de Visitantes, cliqgue em Avancado > Vinculo e clique em Novo para
adicionar um vinculo.

Passo 2: Insira o nome do vinculo e selecione a Entrada, o Modelo de SMS e o Modelo de E-mail.

N S—
I e R

de email"

O T e —

do SMs* do WhatsApp*

Figura 5-86: Interface de Vinculo.

Passo 3: Clique em Salvar e Novo para salvar os detalhes.
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Nome do Vinculo Digite o nome do vinculo.

Condicao de Acionamento Selecione a condicdo de acionamento, como registro, reserva, check-out, etc.

Modelo de E-mail Selecione o modelo de e-mail na lista suspensa.
Modelo de SMS Selecione o modelo de SMS na lista suspensa.
Entrada Selecione o local de entrada.

5.6.5.2 Excluir Vinculo
Passos da operacao:

Passo 1: No mddulo de Visitantes, cligue em Avancado > Vinculo e selecione o vinculo a ser
excluido.

Passo 2: Cliqgue em Excluir para excluir o vinculo selecionado.

Prompt

Tem certeza que deseja executar a operacio
de excluséo?

Figura 5-87: Para Excluir Vinculo.
Passo 3: Clique em OK para realizar a operacao de exclusao.

5.6.5.3 Habilitar Vinculo

No mddulo de Visitantes, cliqgue em Avancado > Vinculo, selecione um Vinculo bloqueado para
habilitd-lo e clique em Habilitar.
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Prompt

Tem certeza de que deseja executar a Habilitar
operagao?

Figura 5-88: Habilitando Vinculo.

Clique em OK para habilitar o vinculo. A entrada de habilitacdo para o vinculo selecionado
mostrard que o vinculo estd habilitado.

5.6.5.4 Desabilitar Vinculo

No médulo de Visitantes, clique em Avancado > Vinculo, selecione o vinculo a ser desabilitado e
clique em Desabilitar.

Prompt

Tem certeza de que deseja executar a
Desativar operag3o?

Figura 5-89: Desabilitando Vinculo.

Cligue em OK para bloquear o vinculo. A entrada de habilitagdo para o vinculo selecionado
mostrard que o vinculo estd bloqueado.

5.7 Relatodrios de Visitantes

5.7.1 Ultimo Local Visitado

No médulo de Visitantes, clique em Relatérios > Ultimo Local Visitado para visualizar os
relatérios. Os relatérios podem ser filtrados por diferentes condicdes.
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Vocé pode exportar os dados para um arquivo Excel, PDF ou CSV. Veja a figura a seguir ao clicar
na opcao Exportar.

Senha do Usudrio®
Criptografia
Formato de Arquivo

Dados para Exportar

Exportar x

() Sim(e) Mo

EXCEL -

(&) Todos (maximo 100000 registros)

() Selecionado (max. 100000 registros)
Posicdo inicial 1

Total de registros 100

BT conceo

Figura 5-90: Opcdo de Exportar.

Selecione o formato do arquivo e os dados a serem exportados, em seguida, clique em OK.

Last Visited Location

Visitor Code | First Name | Last Name Event Date Enter Time Event Point Event Description | Reader Name | Verification Area Stay Time
Mode
800000020 usuop ss§ 2022-07-27 2022-07-27 10.10.20.73-1 MNormal Verify | 10.10.20.73-1- Only Pin Area 00:00:48
09:42:13 09:41:24 Open In Name

Figura 5-91: Registro de Ultimo Local Visitado.

5.7.2 Registro de Historico de Visitantes

No médulo de Visitantes, cligue em Relatérios > Registro de Histérico de Visitantes para
visualizar os relatdrios. Os relatérios podem ser filtrados por diferentes condicdes.

WEG BioGuard | 242



[= BioGuard = =%

B Registrode Visitante > Visitante / Relatério e visitants / Registro de Historico de Visitante
(D] Reservade Visitants > Hordrio de enlrada de |2025-09-0100:00:00 | Para | 2025-12:012359:59 Codigo do Visitante Mais- Q B &
& Gerenciamento Basico... > O Atalizar B Excluir 2 Exportar
Codigodo . Primeiro N.. Sobrenome  Motivoda.. Nimero doAn.. NomedoA.. Sobrenome. StatusdaV.. Nimerodo .. Horade Entrada Entrada
B3 Avancado >
200000006 Leonardo 56 Samuel vitor Check-in 2025-12-01 08:27: teste2
M Relatorio de visitante
200000006 Leonardo 56 Samuel Vitor Check-out 2025-12-01 08:16: teste2
Vltimo Local Visitado 800000003 Gustavo 56 Samuel vitor Check-out 112804186  2025-11-28 14:37: teste2
Registro de Histérico de
Visitanie 200000004  Samuel 56 Samuel Vitor Check-out 112807604  2025-11-28 14:37: feste2
Relatdrio da Visita do Dia do
ante 200000004 Samuel 56 Samuel vitor Check-out 2025-11-28 14:35: teste2
Relatério semanal da visita do
visitante
T, 800000003 Gustavo 56 Samuel Vitor Check-out 2025-11-28 14:28: teste2
Visitante N
800000002 Samuel 56 samuel vitor Check-out 2025-11-28 14:25: teste2
200000001  Eduardo 1 vi Check-out 2025-11-26 15:12: teste
200000001 Eduardo 1 vi Check-out 2025-11-26 15:09: teste

5.7.2.1 Exportar

Figura 5-92: Registro de Ultimo Local Visitado.

Hora de Saida

2025-12-01 08:24:

2025-11-28 14:38:

2025-11-28 14:38.

2025-11-28 14:36.

2025-11-28 14:28:

2025-11-28 14:26:

2025-11-28 14:27.

2025-11-26 15:00:

088 O w -

Local de'S.. Transporte de .. Transp.. Er

teste2
teste2
teste2
teste2
teste2
teste2
teste2

teste

Vocé pode exportar os registros para um arquivo Excel, PDF ou CSV. Veja a figura a seguir ao

clicar em Exportar.

Senha do Usuario®
Criptografia
Formato de Arquivo

Dados para Exportar

Exportar

() Sim(e) Mo

EXCEL A

(&) Todos (maximo 100000 registros)

() Selecionado (max. 100000 registros)
Posicdo inicial 1

Total de registros 100

BT e

Figura 5-93: Opgdo de Exportar.

Selecione o formato do arquivo e os dados a serem exportados, em seguida, clique em OK.
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Registro de Histérico de Visitante

CodigodoVisitante | Primeiro Nome Sobrenome Motivo da Visita | Nimerodo Anfitriao | Nome do Anfitriao 5"‘:::;::22“" StatusdaVisita | Numero doCartao Hora de Entrada Enrada Hora de Saida Local de Saida

800000006 Leonardo 56 Samuel Vitor Checkin 2025-12-01 08:27:51 teste2

800000006 Leonardo 56 Samuel Vitor Check-out 2025-12-01 08:16:16 teste2 2025-12-0108:24:12 teste?
800000003 Gustavo 56 Samuel Vitor Check-out 112504186 2025-11-28 14:37:41 teste2 2025-11-28 14:38:22 teste?
800000004 Samuel 56 Samuel Vitor Check-out 112807604 20251128 14:37:40 teste2 2025-11-28 14:38:22 teste2
800000004 Samuel 56 Samuel Vitor Check-out 20251128 14:35:37 teste2 2025-11-28 143637 teste
800000003 Gustavo 56 Samuel Vitor Checkout 20251128 14:26:04 teste2 2025-11-28 14:28:14 teste2
800000002 Samuel 56 Samuel Vitor Check-out 2025-11-28 14:25:11 teste 2025-11-28 142631 teste
800000001 Eduardo 1 vi Check-out 2025-11-26 19:12:07 teste 2025-11-28 14:27:28 teste
800000001 Eduardo 1 i Check-out 2025-11-26 15:09:14 teste 2025-11-26 15:09:47 teste

Figura 5-94: Registro de Histérico de Visitantes.

5.7.2.2 Excluir Histdrico de Visitantes
Passos da operacao:

Passo 1: No médulo de Visitantes, cligue em Relatérios > Registro de Histérico de Visitantes e
selecione o histérico do visitante a ser excluido.

Passo 2: Clique em Excluir para excluir o histérico do visitante.

Prompt

Tem certeza que deseja executar a operacio
de exclusao?

Figura 5-95: Para Excluir o Modelo de Alerta.

Passo 3: Cliqgue em OK para executar a operacao de exclusao.
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CONTROLE DE ENTRADA

6 CONTROLE DE ENTRADA

6.1 Cenario de Operacao

Este sistema conecta a placa de controle da Catraca através do canal Dispositivo (como maquina
integrada TDA) e controla diretamente os parametros relevantes da Catraca por meio do
software, assim controlando a entrada e saida da Catraca e realizando a gestdo automatica da
Catraca.

6.2 Fluxo de Operacao

Apresenta o processo de configuragao do servico de canal. O processo de configuragao do
negocio do canal é mostrado na figura abaixo.
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Acesso
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Configurar
Permissao do Portao

Definir por Grupo
de Permissao

WEG BioGuard | 246



g

Figura 6-1.

6.3 Catraca

Adicione o dispositivo de maquina integrada do canal, e a mdquina integrada se comunica com a
placa de controle da Catraca através de RS485 para controlar a Catraca.

6.3.1 Passagem

Definir a drea a qual o canal pertence é conveniente para os usudrios gerenciarem o dispositivo
do canal em uma area especifica. Apds definir o canal, o dispositivo sob o canal pode ser filtrado
de acordo com a area durante o monitoramento em tempo real. Esta parte apresenta os passos
para criar e configurar canais no WEGBioGuard.

6.3.1.1 Adicionar Passagem (Novo)
Passos de Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Dispositivo do Canal > Passagem.

Passo 2: Na interface do canal, cligue em Novo e preencha os parametros relevantes, conforme
mostrado na figura abaixo.

Por favor, consulte a Tabela 14-1 para os parametros.

MNovao x
Mome da passagem”
Classificacdo”
Nome da Area* MNome da Area i
Cbservacio

Figura 6-2.
Parametro Descricao
Nome da Qualquer caractere, combinacdo de até 20 caracteres, ndo pode ser repetido
Passagem ! ! ’

Apenas numeros sao suportados, até seis digitos, e pode repetir. Quanto menor a classificacao,

Classificagao . T p .
no monitoramento em tempo real, a exibicdo sera movida para frente.

Nome da Area Selecione a regidao a qual o canal pertence.

Observacoes Qualquer caractere com comprimento maximo de 100 caracteres.

Passo 3: Cliqgue em OK para concluir a configuracao do canal.

6.3.1.2 Excluir Passagem
Passos de Operacao:
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Passo 1: No moddulo Controle de Entrada, selecione Dispositivo do Canal > Passagem e
selecione o modelo a ser excluido.

Passo 2: Cligue em Excluir para apagar o modelo selecionado. Clique em OK para executar a
operacao de exclusdo.

Prompt

Tem certeza que desea executar a operacio.
de exclusio?

Figura 6-3.

6.3.2 Dispositivo

6.3.2.1 Pesquisa de Dispositivos Adicionais do Canal (Pesquisar)

Apresenta os passos de configuracdo para pesquisar dispositivos adicionais do canal no
WEGBIioGuard

m Pré-condicdo:

Configure a alocacao de IP antes de adicionar dispositivos do canal.

Antes de pesquisar e adicionar o dispositivo, é necessario definir previamente o endereco
apontando para o servidor e configurar o endereco IP e a porta do servidor atual, ou seja, o
IP e a porta instalados atualmente.

Passos de Operacao:
Passo 1: No médulo Controle de Entrada, selecione Dispositivo do Canal > Dispositivos.
Passo 2: Na interface do dispositivo, clique em Pesquisar para abrir a caixa de pesquisa.

Passo 3: Clique em Pesquisar na caixa de pesquisa para exibir os dispositivos do canal que
podem ser adicionados, conforme mostrado na figura abaixo.
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Procurar

m Menhum dispositivo encontrado Baixe as Ferramentas de Pesquisa no Disco Local

C de dispositi 1
Progresso Total | NN | 20T O positivos adicionados:1

Endereco de IP Tipo de Dispositiva Nimero de Série @
Endereco de IP Endereco MAC Mascara de ... Endereco de... Mamero de Série  Tipo de Disposi... Definir Servidor Operacdes
192.168.1.201 255.255.255.0 192.1658.1.1 CM2J211260002 PGIC10-5V Este dispositivo foi adicionadc

A\ A porta de comunicac3o atual do sistema é 8038, verifique se o dispositivo esta definido corretamente

Fechar

Figura 6-4.

Passo 4: Para o dispositivo do canal encontrado, clique no botao Adicionar na barra de
operacdes para adicionar o dispositivo e preencha os parametros da adicdo do dispositivo,
conforme mostrado na figura abaixo.Por favor, consulte a Tabela 6-2 para a descricao dos
parametros.

Adicionar x
Mome do Dispositive™ 192 1658.1.201
Paszagem* Poria -
Area Mome da Area -
Adicionar ao Nivel — -

Limpar Dados no Disposifivo ao Adicionar

A\ [Limpar Dados no Dispositivo ao Adicionar], o sistema excluira os dados no
dizpositivo (exceto regisiro de eventos), use com cautela!

o R

Figura 6-5.
Parametro Descricao
Nome do Dispositivo Qualquer caractere, combinacao de até 20 caracteres, ndo pode ser repetido.
Canal Selecione o canal ao qual o dispositivo pertence.

Adicionar ao Grupo de Permissao Adiciona automaticamente o dispositivo ao grupo de permissao selecionado.

Excluir Dados no Dispositivo ao Quando o dispositivo é adicionado, os dados no dispositivo, exceto o registro de
Adicionar eventos, sao excluidos.

Passo 5: Clique em OK para concluir a adicao do dispositivo do canal.
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6.3.2.2 Excluir
Passos de Operacao:

Passo 1: No moédulo Controle de Entrada, cligue em Dispositivo do Canal > Dispositivo e
selecione o dispositivo a ser excluido.

Passo 2: Clique em Excluir.

Prompt

Tem certeza que deseja executar a operacdo
de exclusaon?

Figura 6-6.
Passo 3: Cligue em OK para executar a operacao de exclusao.

6.3.2.3 Controle

Nesta opgao, o administrador pode atualizar o firmware e o firmware da tela LCD. Além disso,
esta opcao permite reiniciar o dispositivo, habilitar e desabilitar os dispositivos, e sincronizar o
horario e todos os dados.

BioGuard = 0© O -
I Dispositivo de canal o Controle de entrada / Dispositivo de canal / Dispositivo
Neme do Dispositivo Némero de Série Endereco de IP mais- Q B ©

O Atalizar  Q Procurar B Excluir ® Configuragio - [ Ver/ Obter - @ Comunicagio -

< Comando Limpar

& Atualizar Firmware
& Atualzar frmvare da tela LCD.

3¢ Reiniciar

Monitoramento em tempo
real

® Desativar

8 Sincronizar Todos os Dacos com Dispasifivos.

Sem dados

Figura 6-7.

Atualizar Firmware

Selecione o dispositivo a ser atualizado e clique em Atualizar Firmware para abrir a pagina de
configuracao. Cliqgue em Procurar, selecione o arquivo de atualizagdo do firmware (nome do
arquivo: emfw.cfg). Clique em Iniciar para comecar a atualizacao do firmware. Observacoes:
Tenha cautela ao atualizar o firmware. Se a atualizacao nao for realizada corretamente, isso pode
causar falha no dispositivo. Caso tenha duvidas, entre em contato com o representante ou com a
equipe de suporte técnico pré-venda.

Atualizar Firmware da Tela LCD

O administrador pode atualizar o firmware da tela LCD do dispositivo usando esta opgao.
Selecione o dispositivo a ser atualizado e cligue em Atualizar Firmware da Tela LCD para abrir a
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pagina de configuracdes. Clique em Procurar e selecione o arquivo de atualizacdo do firmware.
Cligue em Iniciar para comecar a atualizacdo.

Reiniciar o Dispositivo

O administrador pode enviar um comando de reinicio para o dispositivo reiniciar
automaticamente. Selecione o dispositivo a ser reiniciado e clique em Reiniciar.

Sincronizar Horario

Quando o horério do dispositivo nao estiver correto, selecione o dispositivo a ser sincronizado e
cligue em Sincronizar Horario para ajustar o horério do servidor no dispositivo.

Desabilitar/Habilitar

Selecione o dispositivo e clique em Desabilitar/Habilitar para parar/iniciar o uso do dispositivo.
Quando a comunicacao entre o dispositivo e o sistema for interrompida ou houver problema no
dispositivo, ele poderd ser exibido automaticamente como desabilitado. Apds ajustar a rede ou o
dispositivo, clique em Habilitar. O sistema reconecta ao dispositivo e restaura o status de
comunicacgao.

Sincronizar Todos os Dados para os Dispositivos

Esta opcao sincroniza os dados do sistema para o dispositivo. Selecione o dispositivo, cliqgue em
Sincronizar Todos os Dados para os Dispositivos e clique no botdao Sincronizar para enviar os
dados.

Sincronizar Todos os Dados com Dispositivos x
Disposifivo Selecionado
@- Dizpositive Standalone : 192.163.1.201
Autorizacdo de Acesso Faixa horaria, feriados Parimetros da Porta
_ Antirretorno Primeira Pessoa Porta Aberta e::a Aberta por Combinacao de
Vinculagdo Opches de Verificagio BG Configuracdo de Enfrada Auxiliar

Regra do Modo de Verificagdo

Progresso Total

l
Ocultar Informacbes Fechar

Figura 6-8.

NOTA!

A operacao de sincronizacao de todos os dados ird primeiro excluir os dados existentes no
dispositivo (exceto os registros de eventos) e, em seguida, baixar novamente todas as
informacdes de configuracao.
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Ao realizar esta operacao, procure garantir que a rede esteja estdvel e evite falhas de energia.
Quando o dispositivo estiver funcionando normalmente, utilize esta operacao com cautela. E
recomendado sincronizar os dados quando o dispositivo ndao estiver em uso.

6.3.2.4 Configuracao

Nesta interface, vocé pode configurar o fuso hordrio, registro, hordrio de verdo, informacdes de
identificacao por impressao digital e a exibicao da tela LCD do dispositivo selecionado.

BioGuard = = 0® @ -
Fi Dispositivodecanal v Controle de entrada / Dispositivo de canal / Dispositivo

Passagem Nome do Dispesitivo Nimero de Série Endereco de IP Mais- Q B &

S Atalizar QP

Porto

Leitor
B Definir dispositvo de registro.

Entrada audliar # Defin

Tipo de evento 3 Modiicar o Limiar de Idenificagio de Impressdes Digitals

Horéro de verdo 5 Definic exibicio da tela LCD (enirada)

Monitoramento em temy
real " % Defini eibigo da tla LCD (saida)

& Limpar érea de contagem do LCD.

Sem dados

Figura 6-9.

Configurar Fuso Horario do Dispositivo

A opcao Configurar Fuso Horario do Dispositivo permite definir o fuso hordrio correto caso o
dispositivo exiba um fuso incorreto. Para isso, na interface Controle de Entrada, clique em
Dispositivo do Canal > Dispositivo > Configuracao, selecione o dispositivo a ser ajustado. Em
sequida, clique em Configurar Fuso Horario do Dispositivo para aplicar a configuracao.

Configurar Dispositivo de Registro

O dispositivo independente da passagem sé pode enviar automaticamente os dados de pessoal e
outras informacdes inseridas quando o dispositivo de registro estiver configurado. Para isso, na
interface Controle de Entrada, cligue em Dispositivo do Canal > Dispositivo > Configuracao,
selecione o dispositivo a ser ajustado. Em seguida, clique em Configurar Dispositivo de Registro
para aplicar a configuracao.

Configurar Horario de Verao (DST - Daylight Saving Time)

DST, também chamado de Horario de Verdo, é um sistema para ajustar o horario local oficial
visando economia de energia. Para atender a esse requisito, uma funcao especial pode ser
personalizada. Vocé pode adiantar o relégio em uma hora no XX (hora) XX (dia) XX (més) e
atrasar em uma hora no XX (hora) XX (dia) XX (més), se necessario. Na interface Controle de
Entrada, cligue em Dispositivo do Canal > Dispositivo > Configuracao e selecione o dispositivo
para ajustar o horario de verdo. Em seguida, clique em Configurar Horério de Verdo para aplicar
a configuracao.

Modificar o Limite de Identificacao por Impressao Digital

O usuério pode modificar o limite de comparacao de impressao digital no dispositivo, variando de
35 a 70, sendo o valor padrao de fabrica 55. Quando um novo dispositivo é adicionado, o sistema
Ié o valor do dispositivo, e o usudrio pode visualizar o limite atual na lista de dispositivos
(certifique-se de que o dispositivo suporte a funcao de impressao digital). Na interface Controle
de Entrada, cligue em Dispositivo do Canal > Dispositivo > Configuracdo e selecione o
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dispositivo para modificar a identificacdo por impressao digital. Em seguida, cligue em Modificar
Limite de Identificacao por Impressao Digital para aplicar a configuracao.

Modificar o Limite de Identificacao por
Impressao Digital

O limite de identificacdo por impressio| 65 |(35-70)

OK Cancelar

Figura 6-10.

Configurar Exibicdao da Tela LCD (Entrada)/(Saida)

Selecione o dispositivo e configure a exibicdo da tela LCD (entrada/saida). A parte superior
corresponde a area de video (30%), a parte central a drea de exibicdo do canal da Catraca (30%)
e a parte inferior ao ciclo de imagens (40%). Cada area pode ser associada ao video e ao plano
de fundo. As operacdes de navegacao e limpeza de imagens sao confirmadas e enviadas para a
tela LCD do controlador para exibicao. Na interface Controle de Entrada, cligue em Dispositivo do
Canal > Dispositivo > Configuracao e selecione o dispositivo para ajustar a exibicao da tela LCD.
Em seguida, clique em Configurar Exibicdo da Tela LCD (Entrada)/(Saida) para aplicar a
configuracao.

Prompt

Vocé temn certeza de gue deseja executar a
opera;ao de limpar a area de contagem do
LCD

Ok

Figura 6-11.

Na interface Controle de Entrada, clique em Dispositivo do Canal > Dispositivo > Configuracao e
selecione o dispositivo para limpar a area de contagem da tela LCD. Em seqguida, clique em
Limpar Area de Contagem da Tela LCD para limpar a area de contagem do dispositivo
selecionado.
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6.3.2.5 Visualizar/Obter

Nesta interface, o administrador pode visualizar as opcdes do dispositivo, informacdes pessoais e
detalhes de transacgoes.

BioGuard = = 0 O - ]

I oispositivo decanal

Passagem Enderssode 1P vis- Q B @

O Atualizar Q Procurar @ Exciuir @ Controle - @ Configuragio - £ comu

Portio

micagio
&) obter param. do Dispositivo

Importar Usuarios do Disp.

B Obter registros de acesso

&) Consuttar capacidade do dispostvo

Sem dados.

I controlede entrada >
8 configuragdes de pas... >

[@ RelatériosdoCanal >

Figura 6-12.

Obter Opcoes do Dispositivo

Esta opcao permite visualizar os parametros comuns do dispositivo. Por exemplo, obter a versao
do firmware apds a atualizacdao do dispositivo. Na interface Controle de Entrada, clique em
Dispositivo do Canal > Dispositivo > Visualizar/Obter e selecione o dispositivo para visualizar as
opcoes. Em seguida, selecione Obter Opcoes do Dispositivo para exibir as opcoes.

Obter Informacoes de Pessoas

Esta funcdao obtém os dados de Pessoas, Impressdes Digitais e Impressdes de Palma no
dispositivo ou obtém a contagem correspondente. Na interface Controle de Entrada, clique em
Dispositivo do Canal > Dispositivo > Visualizar/Obter e selecione o dispositivo para visualizar as
informacdes de pessoas. Em seguida, selecione Obter Informacdes de Pessoas para exibir os
dados.

Obter Transacoes

Esta funcdo obtém os registros de eventos do dispositivo para o sistema, e o usuario pode
escolher entre obter apenas 0s novos registros ou todos os registros. Na interface Controle de
Entrada, cligue em Dispositivo do Canal > Dispositivo > Visualizar/Obter e selecione o dispositivo
para obter as transacbes. Em seguida, selecione Obter Transacdes para visualizar as
informacoes.
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Obter registros de acesso

Dizpositive Selecionado
@- Terminal de Entrada : 1921681201

(¥} Obter novos registros () Obter Todas os registros

Definir Hora Valida

Progresso Total

[
Ocultar Informagies Fechar

Figura 6-13.

Quando a rede estiver em boas condicdes e a comunicacao entre o sistema e o dispositivo for
normal, o sistema obterd os registros de eventos do dispositivo em tempo real e os salvard no
banco de dados. Quando a comunicacao for interrompida, os registros de eventos do dispositivo
nao serao enviados ao sistema em tempo real. Nesse caso, o usudrio pode executar esta
operacao para obter manualmente os registros de eventos no dispositivo.

Consultar Capacidade do Dispositivo

Aqui, o usudrio pode visualizar as informacdes de capacidade do dispositivo no software e obter
manualmente os dados de uso (pessoas, impressoes digitais, veias do dedo, rosto, palma) no
dispositivo. Quando o usudrio perceber que as informacdes obtidas pelo software e pelo
dispositivo estao inconsistentes, poderd sincronizar os dados manualmente. Na interface
Controle de Entrada, cligue em Dispositivo do Canal > Dispositivo > Visualizar/Obter e selecione
o dispositivo para visualizar as informacdes de capacidade. Em seguida, selecione Consultar
Capacidade do Dispositivo para exibir as informacdes e obter manualmente os dados de uso.

6.3.2.6 Comunicacao

Na interface Controle de Entrada, clique em Dispositivo do Canal > Dispositivo > Comunicacao
para modificar o endereco IP e a senha de comunicacao.
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BioGuard = = 0 € O -

B Dispositvodecanal  ~  Controle de entrada / Dispositivo de canal / Dispositivo

Passagem MNome do Dispasitivo Nimero de Sére Endereco de IP

© Atualizar  Q Procurar © Excluir @ Controle - @ Configuragio - [ Ver / Obter -

Portgo

1B Maificar Enderego de 1P

Moditar Senha de Comunicagio

Monitoramento em tempo

Sem dados.

T contoledeentrada >
8 configuragées de pas... >

[@ Reiatorios do Canal >

Figura 6-14.

Modificar Endereco IP

Selecione um dispositivo e clique em Modificar Endereco IP para abrir a interface de modificacao.
O sistema obterd em tempo real o gateway da rede e a méascara de sub-rede do dispositivo (se
isso falhar, ndo serd possivel modificar o IP). Em seguida, insira um novo endereco IP, gateway e
mascara de sub-rede. Clique em OK para salvar e sair.Esta funcao é semelhante a funcao
Modificar Endereco IP disponivel no préprio dispositivo.

Modificar Senha de Comunicacdo

Selecione um dispositivo e cligue em Modificar Senha de Comunicacao para abrir a interface de
modificacdo. O sistema solicitard a senha de comunicacdo antiga antes da alteracdo. Apds a
verificacao, insira a nova senha duas vezes e clique em OK para concluir a modificacao.

NOTA!

As senhas de comunicacao ndao devem conter espacos. Recomenda-se usar uma
combinacdo de nimeros e letras. A configuracao da senha de comunicacao aumenta a
seguranca do dispositivo. E recomendado definir senhas de comunicacdo para cada
dispositivo.

6.3.3 Catraca
No médulo Controle de Entrada, selecione Dispositivo do Canal > Catraca.
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BioGuard = = 0 © @ -
B Dispositivode canal  ~  Controle de entrada / Dispositivo de canal / Portio

— Nome doporiodetarera| | Dspestiv oo Nome da ves o QB @

Dispositivo
_ G Atualizar b Abertura remota (entrada) I Abertura Remota (Saida) & Gancelar alarme  h{ Remoto Normalmente Aberto Mais ~

Portao

Leitor

Entrada auxiliar

Tipo de evento

Horério de verdo

Monitoramento em tempo
real

Sem dados.

Figura 6-15.

6.3.3.1 Abertura Remota da Catraca (Entrada)/(Saida)

Na interface Controle de Entrada, clique em Dispositivo do Canal > Catraca. Esta interface
permite ao usudario controlar uma catraca ou todas as catracas. Para controlar uma Unica
catraca, cligue com o botdo direito sobre ela e selecione Abertura Remota (Entrada/Saida) na
caixa de didlogo exibida. Para controlar todas as catracas, clique diretamente em Abertura
Remota (Entrada/Saida) ao lado de Todas Atuais.

6.3.3.2 Cancelar Alarme

Quando uma catraca com alarme for exibida na interface, o som de alarme serd reproduzido. O
cancelamento do alarme pode ser feito para uma Unica catraca ou para todas as catracas. Na
interface Controle de Entrada, clique em Dispositivo do Canal > Catraca e selecione a catraca
com alarme a ser modificada. Em seguida, cligue em Cancelar Alarme para desativar o alarme.

NOTA!
Se a operacado Cancelar Alarme falhar, verifique se algum dispositivo estd desconectado.
Caso encontre algum desconectado, verifique a rede.

6.3.3.3 Abertura Remota Normal

Esta funcao define a catraca como normalmente aberta de forma remota. Na interface Controle
de Entrada, clique em Dispositivo do Canal > Catraca e selecione a catraca que sera configurada
como normalmente aberta. Em seguida, clique em Abertura Remota Normal para aplicar a
configuracao.

6.3.3.4 Mais Opcoes

Na interface Controle de Entrada, clique em Dispositivo do Canal > Catraca > Mais para ativar o
status de bloqueio da catraca (bloqueio e desbloqueio remoto).

m Bloqueio Remoto:

Define remotamente a catraca para o estado bloqueado. Apds isso, a catraca ndo aceitard

7

nenhuma operacao, como leitura de cartdao ou comandos remotos. Esta funcao é suportada
apenas por determinados dispositivos.

m Desbloqueio Remoto:
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Desbloqueia uma catraca que estava bloqueada. Esta funcao é suportada apenas por
determinados dispositivos.

m Habilitar/Desabilitar Modo de Passagem Intradiaria por Faixa de Horario:

Na abertura remota, o usudrio pode definir a duracdo da abertura da catraca (o padrdo é 15
segundos). Vocé pode selecionar Habilitar Modo de Passagem Intradidria por Faixa de Horério
para ativar as faixas de hordrio do modo de passagem intradidria, ou configurar a catraca como
Normalmente Aberta, permitindo funcionamento 24 horas. Para fechar a catraca, selecione
Desabilitar Modo de Passagem Intradidria por Faixa de Hordrio primeiro, para evitar que outras
faixas de horario mantenham a catraca aberta, e depois selecione Fechamento Remoto.

6.3.4 Leitor

Cada dispositivo de entrada possui um leitor, e o usudrio pode visualizar as informacdes do leitor
nesta interface.

Passos de Operacao:

Clique em Controle de Entrada > Dispositivo do Canal > Leitor para visualizar as informagdes do
leitor, como:Nome do leitor, Nome da catraca, Camera vinculada, Detalhes de entrada/Saida

M@ BioGuard = = ©© O -

Fil Dispositvode canal  +  Controle de entrada J Disposilivo de canal / Leitor

— romsdotstar [ ] Nomedopotiocebarers ame

Dispositivo
G Awalizar
Portdo

Entrada auxiliar

Nome do Leitor Nome do portio de.. Nimero ENTR.. ~Cémera Vinculada Operacdes

Monitoramento em tempo
real

Sem dados

Figura 6-16.

6.3.5 Entrada Auxiliar

E usada principalmente para conectar dispositivos, como sensores infravermelhos ou sensores
de fumaca. Cligue em Controle de Entrada > Dispositivo do Canal > Entrada Auxiliar para
acessar a interface mostrada abaixo.
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Figura 6-17.
Vincular/Desvincular Camera

Por meio desta opcao, o leitor pode ser conectado as cameras, e o sistema fard a vinculacdo de
video (pop-up de videos, videos ou capturas de tela) sempre que ocorrer um evento
correspondente. Para isso, é necessario configurar previamente a interacao em Vinculagao ou
Vinculacao Global.

NOTA!
Um ponto de entrada auxiliar pode ser vinculado a mais de um canal.

6.3.6 Tipo de Evento

O Tipo de Evento é usado principalmente para exibir os diversos tipos de eventos incluidos no
dispositivo do canal. Clique em Controle de Entrada > Dispositivo do Canal > Tipo de Evento, e a
seguinte interface sera exibida.

BioGuard = = € @ -
i Dispositvodecanal  ~  Controle de entrada / Dispositivo de canal / Tipo de evento

— Desico do Ever B R T — < wis- QB @

C Atualizar < Configurar Som

Portdo

Leitor

Monitoramento em tempo

real

Figura 6-18.

m Definir o som
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Aqui, o usuario pode definir o som do evento. Primeiro, selecione o evento para definir o som e
depois cliqgue em Configurar som na pagina.

BioGuard = = 0® 8 wn-

Fil Dispositivo decanal  Controle de entrada / Dispositivo de canal / Tipo de evento

Passagem Descricio do Evento | ~ | Nimero do Evento Nivel do Evento, | ——— + omis- Q B Q@
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Figura 6-19.

O arquivo de audio pode ser carregado localmente. O arquivo deve estar no formato WAV ou
MP3, e o tamanho nao pode exceder 10 MB.

6.3.7 Horario de Verao

DST, também chamado de Horario de Verdo, é um sistema para ajustar o horério oficial local
com o objetivo de economizar energia. O horério unificado adotado durante a implementacao é
conhecido como "DST". Normalmente, os relégios sao adiantados em uma hora no verdo para
gue as pessoas durmam e acordem mais cedo. Isso também ajuda a economizar energia. No
outono, os reldgios sao atrasados. As regulamentacdes variam entre os paises. Atualmente,
cerca de 70 paises adotam o DST. Para atender ao requisito do DST, uma funcao especial pode
ser personalizada. Vocé pode ajustar o relégio uma hora para frente em XX (hora) XX (dia) XX
(més) e uma hora para trds em XX (hora) XX (dia) XX (més), se necessario.

6.3.7.1 Adicionar DST (Novo)
Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Dispositivo de Canal > Horario de Verdo > Novo.

Novo

Nome do Horério de Verio*

Hors ce i W < semn. < Domoo < (2 - [hers

Hora de Fim* [Nov  ~ | |primeiro v | Domingo v |2 v |horas

| camon
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Figura 6-20.

Defina como o formato "Més-Semanas-semana hora:minuto". E necessario informar o horario de
inicio e término. Por exemplo, o horario de inicio pode ser definido como “segunda segunda-feira
de marco, 02:00”. O sistema serd adiantado em uma hora no horério de inicio. O sistema
retornara ao hordrio original no horario de término.

Nome do DST Qualquer caractere, uma combinacao de até 20 caracteres, nao pode ser repetida.
Horério de Inicio e Insira o horério de inicio e término. Defina no formato Més-Semanas-semana
Término hora:minuto.

6.3.7.2 Excluir
Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Dispositivo de Canal > Horario de Verdo e selecione
as informacdes do DST a serem excluidas.

Passo 2: Clique em Excluir e depois em OK.

Prompt

Tem certeza que deseja executar a operacio
de excluséo?

Figura 6-21.

6.3.7.3 Configuracao do DST

Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Dispositivo de Canal > Horario de Verdo e selecione
as informacodes do DST a serem modificadas.

Passo 2: Clique em Configuracao do DST e selecione o dispositivo na janela exibida.
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Passo 3: Cliqgue em OK para salvar as configuragdes.

6.3.8 Monitoramento em Tempo Real

Na tela de gerenciamento em tempo real, é exibido o status do dispositivo adicionado, e o
dispositivo pode ser aberto ou fechado. Ao mesmo tempo, a dinamica dos eventos em tempo
real € monitorada. Se a abertura da Catraca puder ser verificada e os eventos correspondentes
de controle de acesso forem gerados, a configuracdo do servico de gerenciamento de controle
de acesso estara completa.

6.3.8.1 Abertura Remota da Catraca (Entrada)/(Saida)

Na interface de Controle de Entrada, clique em Dispositivo de Canal > Monitoramento em Tempo
Real para permitir que o usudrio controle uma Catraca ou todas as Catracas.

Passos da Operacao:

Passo 1: Verifique se o dispositivo estd online. Confirme se o icone do status do dispositivo
adicionado estd online. Cligue em Catraca para verificar e modificar o status em tempo real dos
dispositivos adicionados.

BioGuard = = 0 € @ -
Fi Dispositvode canal  + 1 Dispositive de canal £ em tempo real
— . BT — ] omeconisosto [ waer B @
Dispositivo
‘ e
Portdo
Todas as Porfas b Abertura remota (entrada) ki Abertura Remota (Safda)  &* Cancelar alarme (@ Bloqueio remoto (@ Desblogueio remoto  bd Remoto Normalmente Aberto - Mais ~
-
.
—
Hordrio de verdo
Monitoramento em tempo
real
Total Atual0 ®Onine:0 © Desativar0 ® Offine:0 @ Desconhecidod Nome do portao de barreira|
Evento em tempo real ~
Horario Tipod.. Nome .. Pontodo Evento Descricio do Evento  Area Pessoa MNimero do ... Dispositivo Nome do Leitor Modo de V.
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Passo 2: Verificacdo de abertura remota (entrada/saida), tomando como exemplo a abertura
remota de entrada. Selecione o dispositivo de Catraca online, cligue em Abertura Remota
Entrada, insira a senha do usuario na janela de verificacdo de seguranca exibida e clique em OK.

Na tela de abertura remota da porta, insira o tempo para abrir a porta e toque em OK. Se for
exibido Operacao bem-sucedida, a abertura remota da porta estd concluida.

6.3.8.2 Cancelar Alarme

Na interface de Controle de Entrada, cligue em Dispositivo de Canal > Monitoramento em Tempo
Real e selecione a Catraca com alarme a ser modificada. Em seguida, clique em Cancelar Alarme
para cancelar o alarme.

NOTA!
Se Cancelar Alarme falhar, verifique se algum dispositivo esta desconectado. Caso
encontre algum desconectado, verifique a rede.

6.3.8.3 Bloqueio Remoto

Na interface de Controle de Entrada, cligue em Dispositivo de Canal > Monitoramento em Tempo
Real e selecione a Catraca para modificar o status de bloqueio. Em seguida, clique em Bloqueio
Remoto para ativar o estado de blogueio da porta (bloqueio e desbloqueio remoto).

Ele definird remotamente o status da porta como bloqueado. Apds isso, a porta ndo aceitarad
nenhuma operacdo, como leitura de cartdo ou operacdes remotas. Esta funcdo é suportada
apenas por determinados dispositivos.

6.3.8.4 Desbloqueio Remoto

Na interface de Controle de Entrada, cligue em Dispositivo de Canal > Monitoramento em Tempo
Real e selecione a Catraca para modificar o status de bloqueio. Em seguida, clique em
Desbloqueio Remoto para alterar o estado de bloqueio da porta (bloqueio e desbloqueio remoto).
Isso desbloqueard uma porta bloqueada. Esta funcdo é suportada apenas por determinados
dispositivos.

m Entrada Auxiliar:

Nesta interface, o usudrio pode identificar dispositivos sensores conectados em tempo real,
como sensores infravermelhos ou sensores de fumaca. Para visualizar a lista de dispositivos
conectados em tempo real, cligue em Controle de Entrada > Dispositivo de Canal >
Monitoramento em Tempo Real.

6.4 Controle de Entrada

Ao configurar o grupo de autoridade da Catraca e atribui-lo ao pessoal correspondente, é
possivel controlar a autoridade de acesso do pessoal. Ao mesmo tempo, também é possivel
definir regras de resposta para a Catraca por meio de Anti-Passback e vinculacao, atendendo aos
requisitos de diferentes cendrios de entrada e saida.

6.4.1.1 Adicionar Permissao de Catraca (Novo)
Passos da Operacao:

Passo 1: No mddulo Controle de Entrada, selecione Controle de Entrada > Grupo de Permissao
da Catraca. Na interface do grupo de permissao da Catraca, cligue em Novo na coluna a
esguerda para abrir a interface de adicao do grupo de permissao da Catraca.

Passo 2: Na interface Novo do grupo de permissdo da Catraca, configure o conteldo
correspondente conforme os novos requisitos, conforme mostrado na figura abaixo. Consulte a
Tabela 6-4 para instrucdes de preenchimento dos parametros.
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Mome do Nivel* [|

Area Mome da Area -

5

Figura 6-27.
A Lau
Parametro Como Configurar
Nome do . - .
Nivel Qualquer caractere, com até 30 caracteres, nao pode ser repetido.
Area Os grupos de permissdo pertencem a uma zona, na qual os usuarios atribuidos podem gerenciar os

grupos de permissao dessa zona.

Passo 3: Cliqgue em OK para concluir a configuracdao do grupo de autoridade de controle de

acesso.

Passo 4: Na interface do grupo de permissao da Catraca, cligue no icone com formato de
Catraca Adicionar Catraca no lado direito do grupo de permissao criado. A interface para
selecionar Adicionar Catraca serd exibida, e a Catraca correspondente serd adicionada conforme

0s requisitos, conforme mostrado na figura abaixo.

Adicionar portdo de barreira

Mome do portio de barreira || MNimero de Serie Q R £
Alternativa Selecionado(0)
Nome do portd... Dispositivo Pr..  Nimero de 5. Mome do portd .. Dispositivo Pr_.
==
=
=
Sem dados ==
Sem dados
0 50 linhas por pagina ~
Cancelar
Figura 6-28.

Passo 5: Clique em OK para concluir a configuracao das permissoes da catraca.

6.4.1.2 Excluir
Passos da Operacao:

Nimero de 5.
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Passo 1: Clique em Controle de Entrada > Controle de Entrada > Grupo de Permissao da
Catraca e selecione o grupo de permissao da catraca a ser excluido.

Passo 2: Clique em Excluir e depois em OK para excluir o grupo de permissao da catraca.

Prompt

Tem certeza que deseja executar a operagio
de exclusio?

Figura 6-29.

6.4.1.3 Excluir Catraca
Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Controle de Entrada > Grupo de Permissao da
Catraca e selecione o nome da catraca a ser excluido.

Passo 2: Clique em Excluir e depois em OK para excluir a catraca do grupo.

Prompt

Tem certeza que deseja executar a operacio
de exclusdo?

Figura 6-30.

6.4.1.4 Exportar

Vocé pode exportar os detalhes da catraca para um arquivo Excel, PDF ou CSV. Veja a figura
abaixo.

Passos da Operacao:

Passo 1: Em Controle de Entrada > Controle de Entrada > Grupo de Permissao da Catraca >
Exportar, exporte os registros da catraca para uma planilha Excel, PDF ou CSV. Digite a senha do
usudrio quando solicitado.

WEG BioGuard | 265



Figura 6-31.

Passo 2: Selecione o formato do arquivo e clique em OK.

6.4.2 Definir Acesso por Niveis
Atribua o grupo de permissdo da catraca adicionado a pessoa. Apresenta 0s passos da operacao
para alocar autoridade de pessoal de acordo com o grupo de autoridade no WEGBioGuard.

6.4.2.1 Adicionar Pessoa
Passos da Operacao:

Passo 1: No mdédulo Controle de Entrada, clique em Controle de Entrada > Definir Acesso por
Niveis.

Passo 2: Clique no icone de Pessoas para Adicionar Pessoas na barra de operacdes do grupo de
permissao correspondente para abrir a interface de adicdo de pessoa. Selecione a pessoa
correspondente conforme necessario, conforme mostrado na figura abaixo.
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> 50 linhas por pagina -

[ |

Figura 6-32.
Passo 3: Clique em OK para concluir a atribuicao das permissoes do pessoal.

6.4.2.2 Excluir Pessoa
Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Controle de Entrada > Definir Acesso por Niveis e
selecione a pessoa a ser excluida.

Passo 2: Clique em Excluir Pessoa e depois em OK para excluir a catraca do grupo.

Prompt

Tem certeza que desea executar a operacio.
de exclusio?

Figura 6-33.

6.4.2.3 Exportar

Vocé pode exportar os detalhes da catraca para um arquivo Excel, PDF ou CSV. Veja a figura
abaixo.
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Passos da Operacao:

Passo 1: Selecione o formato do arquivo e cligue em OK. Em Controle de Entrada > Controle de
Entrada > Definir Acesso por Niveis > Exportar, exporte os registros das pessoas para uma
planilha Excel, PDF ou CSV.

Passo 2: Digite a senha do usuario quando solicitado.

Figura 6-34.

Passo 2: Selecione o formato do arquivo e clique em OK.

6.4.3 Anti-Passback

Atualmente, o sistema suporta Anti-Passback de entrada e saida. Em algumas situacées, pessoas
que precisam de verificacdo por cartdo devem passar o cartdo em outro canal quando entram
por um canal, e os registros de passagem devem corresponder estritamente a uma entrada e
uma saida. Os usudrios podem usar essa funcdo quando ela estiver habilitada nas configuracdes,
sendo geralmente utilizada em unidades especiais, pesquisa cientifica, cofres bancarios e outras
ocasiodes.

6.4.3.1 Adicionar Anti-Passback
Esta parte apresenta os passos para configurar o efeito de Anti-Passback.

Passos da Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Controle de Entrada > Anti-Passback e
cligue em Novo.

Passo 2: Selecione o dispositivo especificado.
Descricao:

Ao adicionar Anti-Passback, vocé nao vera na lista os dispositivos que j&a foram configurados com

Anti-Passback. Apés excluir as informacdes configuradas, o dispositivo retorna a lista.
Configuracdes de Anti-Passback para dispositivos all-in-one: Anti-Passback.

Passo 3: Selecione a regra de Anti-Passback e clique em OK para concluir a configuracao,
conforme mostrado na figura abaixo. As configuracdes recém-adicionadas serdo exibidas na lista
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de regras de Anti-Passback selecionadas.

Figura 6-35.

6.4.3.2 Excluir
Passos da Operacao:

Passo 1: Cligue em Controle de Entrada > Controle de Entrada > Anti-Passback e selecione o
nome do dispositivo a ser excluido.

Passo 2: Clique em Excluir e depois em OK para excluir o Anti-Passback do grupo.
Prompt

Tem certeza que deseja executar a operacio
de exclusdo?

Figura 6-36.

6.4.4 Vinculacao

Apds um evento especifico ser acionado em um ponto de entrada do sistema de canal, uma agao
de vinculacdo serd gerada no ponto de saida especificado para controlar eventos como abertura
por verificacao, alarmes e anomalias no sistema, que serao exibidos na lista de eventos
monitorados correspondente.

Pré-condicao: Antes de vincular novas configuracdes, vocé precisa realizar o seguinte:

Configurar dispositivo da catraca, ponto de entrada, ponto de saida e camera vinculada ao leitor.
Configurar parametros da caixa de correio.

6.4.4.1 Adicionar Vinculacao
Passos da Operacao:

Passo 1: No médulo Controle de Entrada, selecione Controle de Entrada > Vinculacao.
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Passo 2: Na interface de configuracao de vinculacado, selecione e clique no botao Novo para
preencher os parametros correspondentes, conforme mostrado na figura abaixo. Consulte a
Tabela 6-5 para os parametros de vinculacao.

[ E—

Gond. Acion. Vinculagio  Adi

Figura 6-37.
Nome da Vinculagdo Defina um nome personalizado para a vinculacédo para facil referéncia.
Dispositivo Personalize e selecione o dispositivo de controle de acesso adicionado.

Condicdes de Disparo Selecione a condicdo sob a qual a operacao de vinculacdo serd acionada, ou seja, o tipo de

da Vinculacao evento gerado pelo dispositivo selecionado.
Ponto de Entrada Selecione o ponto de entrada para configurar a entrada do dispositivo.
Ponto de Saida Selecione o ponto de saida para configurar.

Escolha configurar a agao de vinculagao, incluindo operacao do dispositivo no ponto de
Tipo de Agdo saida, vinculacdo de video e envio de e-mail. Consulte a Tabela 6-6 para a descricdo da
configuracdo dos trés modos.

Ponto de Configure o tipo de acdo do ponto de saida: fechado, aberto e normalmente aberto. Defina o tempo
Saida de atraso se a acdo do ponto de saida estiver ativada.

Pop-up de video, duracao da exibicdo: Marque para exibir o video pop-up na interface de
monitoramento em tempo real e defina a duracdo da exibicdo. Gravacdo de video e duracdo da

)j/;n\c/?cliae%ao gravacao: Marque para gravar e defina a duracao da gravacao. Captura: Configure se a acao de
vinculagao deve tirar fotos. Caso opte por capturar imagens, também sera necessario definir se
elas aparecerao na interface de monitoramento em tempo real e o tempo de exibigao.

E-mail Configure o endereco de e-mail que receberd o contelido da vinculagdo quando ocorrer o evento de

vinculacao.

Passo 3: Clique em OK para concluir a configuracao da vinculacao.

6.4.4.2 Excluir
Passos da Operacao:

Passo 1: Clique em Controle de Entrada > Controle de Entrada > Vinculacao e selecione o nome
da vinculacao a ser excluida.
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Passo 2: Clique em Excluir e depois em OK para excluir a vinculagao.

Prompt

Tem certeza que deseja executar a operacdo
de exclusao?

Figura 6-38.

6.4.5 Parametros

Clique em Controle de Entrada > Controle de Entrada > Parametro para acessar a interface de
configuracdo de parametros.

Contrale de entrada / Controle de entrada / Parimetros

Tipo de Obtencdo de Transac
Tipo de Obtencio de Transagées )

Mon Real

O Petiodicaments
Intervalo

hora (s)

@ Defina o Tempo para 2 Obtengo de Novas Transactes [ rli Bl )

0:00 100 200 300 400 500 600 7:00
800 900 10:00 100 1200 13:00 1400 15.00
16:00 17.00 18:00 19:00 20:00 21:00 2200 2300

A\ Aobtengo de transagies e o tempo de sincronizag3o serdo reaiizados a0 mesmo tempo

Monitoramento em Tempo Real

Tamanho Real da Foto do Pop-Up da Pégina de Monitoramento  Altura Maxima

140 px
A Auali

Alarme de Monitoramento de E-mail do Destinatario

Exemplo: 123@s00x com 456@0oc com

A\ Insira varios e-malls, separadas por virgulas () ou ponto & virgula

0K
Figura 6-39.

m Tipo de Obtencao de Transacgoes:

Periodicamente

A partir do horério configurado, o sistema tentard baixar novas transacdes em cada intervalo
definido.

Definir o Horario para Obter Novas Transacoes:

Quando o horario selecionado for atingido, o sistema tentard baixar novas transacoes
automaticamente.

Pagina de Monitoramento em Tempo Real - Tamanho da Foto do Funcionario:

Quando ocorrer um evento de controle de acesso, a foto do funcionario sera exibida em pop-up.
O tamanho da foto deve estar entre 80 e 500 pixels.
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Caixa de Correio do Destinatario de Monitoramento de Alarmes:

O sistema enviard um e-mail para a caixa de correio do destinatdrio de monitoramento de
alarmes caso ocorra algum evento.

6.5 Configuracoes de Passagem

Mantendo as regras de trafego da catraca (periodo de controle e modo de trafego) e
configurando os parametros correspondentes a catraca, a funcao da catraca pode ser controlada
diretamente pelo software.

6.5.1 Regras de Passagem da Catraca com Barreiras

Defina o tempo de passagem e o modo de passagem da catraca, permitindo configurar
diferentes modos de entrada e saida em diferentes periodos. Pode ser aplicado a catracas tipo
flap e catracas tipo swing.

6.5.1.1 Adicionar Regras de Passagem da Catraca com Barreiras
Esta parte apresenta os passos para configurar as regras de trafego da catraca no WEGBioGuard.

Passos da Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Configuracdes de Passagem > Regras de
Passagem da Catraca com Barreiras.

Passo 2: Cligue em Novo com o mouse, e a interface para adicionar regras de tréfego da
catraca serd exibida.

Passo 3: Na nova interface, configure os conteldos correspondentes conforme 0s novos
requisitos, conforme mostrado na figura abaixo. Consulte a Tabela 6-7 para instrucbes de
configuracdo dos parametros.

Novo x

Mome da regra de passagem do porféo de barreira® :
Observacdo
Horério
Data

00 : 00 00 : 00 R - 00 - 00 o0 - 00 = A 00 - 00 00 - 00 ———— - o
oo - oo oo - oo — - o0 - 00 o3 - 00 — A 00 - 00 00 - 00 — - o
0 : 00 0 - o0 S hd 00 - 00 0 - 00 ————— v 0 - 00 00 - 00 e hd o
00 - 0o o0 - 0o R v 00 - 00 o0 - 00 = v 00 : 00 00 - 00 ———— v o
00 : 00 00 : 00 — v 00 - 00 o0 - 00 — v 00 - 00 00 - 00 — - o
0 : 00 0 - o0 — hd 00 - 00 0 - 00 — v 0 - 00 00 - 00 — hd o
oo - oo oo - oo R - o0 - 00 oy - 00 = - 00 - 00 00 - 00 ———— - o

Caopiar a configuracio da segunda-feira para os outros dias da semana:

4

OK Cancelar

Figura 6-40.

Parametro Descricao

Nome das Regras de

Trafego da Catraca Qualquer caractere, até 30 caracteres.

A explicacao do periodo atual e as principais aplicacées devem conter no maximo 50

Observa(;oes caracteres.
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Uma regra de passagem da catraca pode conter até cinco intervalos de tempo por

Intervalo de Tempo
semana.

Intervalo de Tempo -

P e Defina a hora de inicio e término em cada intervalo de tempo.
Hora de Inicio/Término

Defina o modo de trafego em cada intervalo e selecione-o no menu suspenso.Existem 10
modos de trafego por padrao:“Controle bidirecional” “Entrada livre e saida

Modo de Passagem controlada”“Entrada controlada e saida livre” “Liberdade bidirecional” “Entrada proibida e
safda controlada”“Entrada proibida e saida livre” “Entrada livre e saida proibida”
“Proibicdo bidirecional” “Abertura normal remota

Copiar Configuragao
de Segunda-feira para
Outros Dias Uteis

Vocé pode copiar rapidamente as configuracdes de segunda-feira para os demais dias
Uteis.

Passo 4: Cliqgue em OK para concluir a adicdo das regras de trafego da catraca.

6.5.1.2 Excluir Passagem
Passos da Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Configuracdes de Passagem > Regras de
Passagem da Catraca com Barreiras e selecione a regra a ser excluida.

Passo 2: Clique em Excluir para remover a regra selecionada.

Prompt

Tem certeza que deseja executar a operagio
de exclusio?

Figura 6-41.

Passo 3: Clique em OK para realizar a operacao de exclusao.

6.5.2 Catraca Tipo Flap
Apresenta os passos para configuracdo dos parametros da catraca tipo flap no WEGBioGuard.

Passos da Operacao:

Passo 1: No mddulo Controle de Entrada, selecione Configuracdes de Passagem > Catraca Tipo
Flap.

Passo 2: Na interface da catraca tipo flap, cligue no botao Editar abaixo do nome ou operacao
da catraca tipo flap para acessar a interface de edicdo dos parametros, conforme mostrado na
figura abaixo. Consulte a Tabela 6-8 para a descricdo dos parametros.
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Editar X

Nome do Dispositivo’ 192.168.255.241

Nome Barra* 192.168.255.241

Regras de Passagem
da Barreira*

24-Horas u

Velocidade de Baixo =

Abertura

Velocidade de Baixo

Fechamento

Fechamento 10 (0-10)
Atrasado

Verificagao em
Passagem

Parametro
Nome do Dispositivo
Nome da Catraca

Regras de Trafego da
Catraca

Velocidade de
Abertura/Fechamento

Tempo de Retardo para
Fechamento da Catraca

Tempo Sem Supervisao

Verificacdo no Canal

OK

10 (5-60)

Cancelar

Figura 6-42.

Como Utilizar

Nome da catraca tipo flap, ndo editavel
Descricao das Notas de Configuracao Personalizada

Selecao em lista suspensa, opcdo obtida a partir dos dados de Configuracdes de
Passagem > Regras de Passagem da Catraca com Barreiras.

Baixa, média ou alta velocidade. Define a velocidade de abertura e fechamento da
catraca.

Apods passar pelo Ultimo par de sensores infravermelhos, defina o tempo de atraso
para fechamento. Pode ser configurado entre 0 e 10 segundos, padrao é 0Os.

Tempo méaximo de espera apds a verificacdo, entre 5 e 60 segundos, padrao é 10s.
Se nenhum pedestre passar dentro do tempo definido, a catraca serd fechada.

N&o é permitido autenticacdo dentro do canal. Quando marcado, a verificagcdo no
canal pode abrir a catraca. Se ndo estiver marcado, a catraca nao pode ser aberta
para verificacdo no canal, sendo possivel verificar apenas apds sair da catraca.

Passo 3: Clique em OK para concluir a configuracdo dos parametros da catraca tipo flap.
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6.5.3 Catraca Tipo Swing

Esta parte apresenta os passos para configuracao dos parametros da catraca tipo swing no WEGBioGuard

Passos da Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Configuracdes de Passagem > Catraca Tipo

Swing.

Passo 2: Na interface da catraca tipo swing, cligue no botdo Editar abaixo do nome ou operacao
da catraca tipo swing para acessar a interface de edicdo dos parametros, conforme mostrado na
figura abaixo.Consulte a Tabela 6-9 para a descricdo dos parametros.

Editar X

Nome do Dispositivo’ 192.168.255.241

Nome Barra* 192.168.255.241

Regras de Passagem

da Barreira* 24-Horas ﬂ
Velocidade de Baixo H
Abertura

Velocidade de Baixo

Fechamento

Fechamento 10 (0-10)
Atrasado

Verificagéo em 19 ©-60)
Passagem v

Parametro

Nome do Dispositivo
Nome da Catraca

Regras de Trafego da
Catraca

OK

Cancelar

Figura 6-43.

Como Utilizar
O nome da catraca tipo swing nao pode ser editado.

O nome da catraca correspondente ao dispositivo swing é geralmente um
dispositivo all-in-one para uma catraca, e nao pode ser editado.

Selecdo em lista suspensa, opcdo obtida a partir dos dados de Configuracdes de
Passagem > Regras de Passagem da Catraca com Barreiras.
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Velocidade de Baixa, média ou alta velocidade. Define a velocidade de abertura e fechamento da
Abertura/Fechamento catraca.

Tempo de Retardo para Apoés passar pelo Ultimo par de sensores infravermelhos, defina o tempo de atraso
Fechamento da Catraca para fechamento. Pode ser configurado entre 0 e 10 segundos, padréo é 0s.

Tempo maximo de espera apdés a verificacdo, entre 5 e 60 segundos, padréao é 10s.

TR D2 SUREEE Se nenhum pedestre passar dentro do tempo definido, a catraca serd fechada.

Define se a autenticacdo no canal é permitida. Quando marcado, a verificacdo no
Verificagao no Canal canal pode abrir a catraca. Se nao estiver marcado, a catraca nao pode ser aberta
para verificacdo no canal, sendo possivel verificar apenas apds sair da catraca.

Passo 3: Clique em OK para concluir a configuracao dos parametros da catraca tipo swing.

6.6 Relatdrios

No relatério de canal, vocé pode consultar:
= Todas as Transacoes

m Registros de Acesso de Hoje

» Ultima Localizacdo de Acesso da Pessoa

m Todos os Eventos de Excecgao

E possivel escolher exportar tudo ou exportar registros apds a consulta.

6.6.1 Todas as Transacoes

Esta parte apresenta os passos para consulta e exportacdao de relatérios, utilizando como
exemplo a operacao do relatério Todas as Transacdes.

6.6.1.1 Exportar
Passos da Operacao:

Passo 1: No mddulo Controle de Entrada, selecione Relatérios de Canal > Todas as Transacoes.

Passo 2: Na interface Todos os Registros, preencha as informacdes de consulta correspondentes
e cligue no simbolo Consultar para concluir a pesquisa de todas as tabelas de registros,
conforme mostrado na figura abaixo.

Controle de entrada / Relatdrios do Canal / Todas as regisiros

Tempo de | 2025-09-15 00:00:00 | Para |2025-12-15 23:59:59 ID Pessoal Nome do Dispositive Q B ¢
Mumero de Departamento Mome do Departamento Descricio do Evento -
Numero do Cartdo Mome do Leitor Modo de Verificacio -
Nome da Area Ponte do Evento Nome
Figura 6-44.

Passo 3: Na interface de registros completos, clique em Exportar, insira a senha do usuario na
verificacao de seguranca exibida e clique em OK. Selecione se deseja criptografar e escolha o
formato do arquivo para exportacao, depois cligue em OK, conforme mostrado na figura abaixo.
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Senha do Usuario®
Criptografia dos
ficheiros

Formato de Arquivo

Dados para Exportar

() Sim() Mao

EXCEL h
(=) Todos (maximo 100000 registros)

() Selecionado {max 100000 registros)
Paosicao inicial 1

Total de registros 100

0K Cancelar

Figura 6-45.

Passo 4: Apds selecionar o endereco onde o arquivo correspondente sera armazenado, a
exportacao do arquivo sera concluida.

6.6.1.2 Limpar Todos os Dados
Esta opcao permite ao usuario limpar todos os dados disponiveis na interface de Todas as

Transacoes.

Passos da Operacao:

Passo 1: No médulo Controle de Entrada, selecione Relatérios de Canal > Todas as Transacdes.

Passo 2: Clique em Limpar Todos os Dados para... (continua conforme instrucbes da préxima

etapa)
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Prompt

Tem certeza que deseja limpar todos os
registros?

Figura 6-46.

Passo 3: Clique em OK para limpar tudo

6.6.2 Registros de Acesso de Hoje
Os registros de acesso de hoje sao exibidos nesta opcao.

6.6.2.1 Exportar
Passos de Operacao:

Passo 1 No mddulo Controle de Entrada, selecione Relatérios de Canal > Registro de Acesso de
Hoje.

Passo 2: Na interface Registro de Acesso de Hoje, preencha as informacdes de consulta
correspondentes e clique no simbolo Consultar para concluir a consulta das tabelas de registro
de acesso, conforme mostrado na figura abaixo.

GControle de entrada / Relatérios do Canal f Todas as registros

Tempo de | 2025-09-15 00:00:00  Para |2025-1215 23:59:59 ID Pessoal : Nome do Dispositivo \:l Recolher- Q B &

N B e
e B e O
T e R S

Figura 6-47.

Passo 3: Na interface de registro de acesso, cligue em Exportar, insira a senha do usuario na
verificacao de seguranca exibida, e cligue em OK. Selecione se deseja criptografar e o formato
do arquivo para exportacao, e clique em OK, conforme mostrado na figura abaixo.
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Exportar x
Senha do Usuario®
Criptografia dos () Sim(s) Nao
ficheiros
Formato de Arguivo EXCEL -

Dados para Exportar (=) Todos {maximo 100000 registros)

() Selecionado (max 100000 registros)

Posicao inicial 1

Total de registros 100

OK Cancelar

Figura 6-48.

Passo 4: Apds selecionar o endereco onde o arquivo correspondente serd armazenado, a
exportacao do arquivo pode ser concluida.

6.6.2.2 Limpar Todos os Dados

Esta opcdo permite aos usudrios limpar todos os dados disponiveis na interface de registro de
acesso de hoje.

Passos de Operacao:

Passo 1: No mdédulo Controle de Entrada, selecione Relatérios de Canal > Registro de Acesso de
Hoje.

Passo 2: Clique em Limpar Todos os Dados para limpar os registros de acesso.

Prompt

Tem certeza gue deseja impar todos os
registros?

Figura 6-49.

Passo 3: Clique em OK para realizar a operacao de exclusao.

6.6.3 Ultima Localizacdo de Acesso do Pessoal

Exibe a ultima localizacdo visitada por pessoas com direitos de acesso. E conveniente para os
usudrios localizar rapidamente a posicao do pessoal.

6.6.3.1 Exportar

Passos de Operacao:

Passo 1: No médulo Controle de Entrada, selecione Relatérios de Canal > Ultima Localizacdo de
Acesso do Pessoal.
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Passo 2: Na interface Ultima Localizacdo de Acesso do Pessoal, preencha as informacdes de
consulta correspondentes e clique no simbolo Consultar para concluir a consulta das tabelas de
registro de acesso, conforme mostrado na figura abaixo.

Controle de enirada / Relatorios do Canal / Local do dltimo acesso pessoal

Tempo de | 2025-09-15 00:00:00 Para 2025-12-1523:59:59 ID Pessoal HNome do Dispositivo Recolher Q E <
Nimere de Departamento MNome do Departamento Descricdo do Evento -
Nome do Leitor Modo de Verificacdo - Nome da Area
Nome Nimero do Cartdo Ponto do Evento
Figura 6-50.

Passo 3: Na interface de localizacao de acesso, clique em Exportar, insira a senha do usuario na
verificacao de seguranca exibida e clique em OK. Selecione se deseja criptografar e o formato do
arquivo para exportacao, e clique em OK, conforme mostrado na figura abaixo.

Exportar x
Senha do Usuario®
Criptografia dos () Sim{s) HNio
ficheiros
Formato de Arquivo EXCEL -

Dados para Exportar () Todos {maximo 100000 registros)
)y Selecionado {max 100000 registros)
Paosicao inicial 1

Total de registros 100

OK Cancelar

Figura 6-51.

Passo 4: Apés selecionar o endereco onde o arquivo correspondente serd armazenado, a
exportacao do arquivo pode ser concluida.

6.6.3.2 Limpar Todos os Dados

Esta opcdo permite aos usudrios limpar todos os dados disponiveis na interface Ultima
Localizacao de Acesso do Pessoal.

Passos de Operacao:

Passo 1: No médulo Controle de Entrada, selecione Relatérios de Canal > Ultima Localizacdo de
Acesso do Pessoal.

Passo 2: Clique em Limpar Todos os Dados para limpar os registros de localizacao de acesso das
pessoas, conforme mostrado na figura abaixo.

Passo 3: Cliqgue em OK para realizar a operagao de exclusao.
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6.6.4 Todos os Eventos de Excecao

Cligue em Relatério de Canal > Todos os Eventos de Excecdo para visualizar os eventos anormais
(incluindo eventos de alarme), como pessoas nao registradas, entrada ilegal, tempo limite de
abertura da catraca e falha na conexao com o servidor sob condigdes especificadas (incluindo
eventos de alarme).

6.6.4.1 Exportar
Passos de Operacao:

Passo 1: No modulo Controle de Entrada, selecione Relatdrios de Canal > Todos os Eventos de
Excecao.

Passo 2: Na interface Todos os Eventos de Excecdo, preencha as informacbes de consulta
correspondentes e clique no simbolo Consultar para concluir a consulta das tabelas de registro
de acesso, conforme mostrado na figura abaixo.

Controle de entrada / Relatdrios do Canal / Todos os registros de Exceglo

Tempo de | 2025-08-15 00:00:00 Para  2025-12-15 23:59:59 ID Pessoal Mome do Dispositivo Recolher= Q E &£
Nimere de Departamento MNome do Departamento Descricdo do Evento -
Nome do Leitor Modo de Verificacdo - Nome da Area
Nome Namero do Cartdo Ponto do Evento
Figura 6-52.

Passo 3: Na interface Todos os Eventos de Excecao, cligue em Exportar, insira a senha do
usudrio na verificacao de seguranca exibida e clique em OK. Selecione se deseja criptografar e o
formato do arquivo para exportacao, e clique em OK, conforme mostrado na figura abaixo.

Exportar x
Senha do Usuario®
Criptografia dos () Sim{®) Mo
ficheiros
Formato de Arquivo EXCEL -

Dados para Exportar (w) Todos {maximo 100000 registros)
() Selecionado (max 100000 registros)
Paosicéo inicial 1

Total de registros 100

OK Cancelar
Figura 6-53.

Passo 4: Apds selecionar o endereco onde o arquivo correspondente sera armazenado, a
exportacao do arquivo pode ser concluida.

6.6.4.2 Limpar Todos os Dados
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Esta opcao permite aos usudrios limpar todos os dados disponiveis na interface Todos os Eventos
de Excecao.

Passos de Operacao:

Passo 1: No médulo Controle de Entrada, selecione Relatérios de Canal > Todos os Eventos de
Excecao.

Passo 2: Clique em Limpar Todos os Dados para limpar as excecoes.

Prompt

Tem certeza que deseja limpar todos os
registros?

Figura 6-54.

Passo 3: Clique em OK para realizar a operacao de exclusao.

WEG BioGuard | 282



